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Zalgcznik Nr 6C do SWZ - Czesc¢ Il Zakup licencji oprogramowania specjalistycznego — zarzgdzanie siecig i
zasobami IT

Opis przedmiotu zaméwienia
Zakup sprzetu komputerowego i oprogramowania w ramach grantu Cyfrowa Gmina

Czesé Il Zakup licencji oprogramowania specjalistycznego - zarzadzanie sieciq i
zasobami IT

W ramach Programu Operacyjnego Polska Cyfrowa na lata 2014-2020 Osi
Priorytetowej V Rozwéj cyfrowy JST oraz wzmocnienie cyfrowej odpornosci na
zagrozenia REACT-EU dziatania 5.1. Rozw@j cyfrowy JST oraz wzmocnienie cyfrowej
odpornosci na zagrozenia dotyczaca realizacji projektu grantowego ,Cyfrowa
Gmina” o numerze POPC.05.01.00-00-0001/21-00.

Minimalna funkcjonalnos¢ oprogramowania do monitoringu sieci komputerowe;j
wraz z podtgczonymi do niej zasobami sprzetowymi oraz oprogramowaniem
zainstalowanym na serwerach oraz stacjach roboczych dziatajacych w obrebie sieci.

Oprogramowanie musi posiada¢ budowe modutowg, sktada¢ sie z serwera
zarzadzajgcego, zdalnych konsoli oraz Agentow. Komunikacja pomiedzy Serwerem a
Agentami i Konsolami nawigzywana jest przy uzyciu szyfrowanego protokotu TLS 1.2.
Moduty umozliwiajg kompleksowy monitoring sieci, monitoring sprzetu komputerowego na
stanowiskach uzytkownikéw pod katem zmian sprzetowych i programowych oraz pomocy
w formie interaktywnego potgczenia sieciowego z obstugiwanym uzytkownikiem.

Program musi wykorzystywaC baze danych oparta na silniku SQL (np.:
PostgreSQL) dzieki czemu nie bedzie objety limitem ilosci danych, baza danych jest
rozwigzaniem darmowym niewymagajacym dodatkowego licencjonowania.

Dane, ktore dotyczg dziatan pracownika na komputerze, a wiec: historia aktywnosci,
polityka korzystania z Internetu oraz aplikacji, dostep do zewnetrznych nosnikow danych
itp., musza by¢ odseparowane od danych stricte technicznych tj. informacji o stacji
roboczej. Muszg by¢ one réwniez grupowane w osobnym, dedykowanym oknie. Pozwala
to na, zgodne z RODO, usuwanie danych wybranego uzytkownika bez koniecznosci
usuniecia informacji o stacji roboczej. Dostep do danych osobowych oraz danych z
monitoringu, zgodnie z RODO, objety jest kontrola na poziomie wybranych
Administratoréw — w programie mozna nadawac¢ kontom administracyjnym rézne poziomy
dostepu oraz uprawnien zaréwno do funkcji Programu, grup urzadzen, jak i uzytkownikow.

Gtoéwny Administrator ma mozliwos¢ zarzgdzania uprawnieniami konfiguracyjnymi
programu dla innych kont z rolg administracyjng np. moze wytgczy¢ mozliwos¢ zdalnej
deinstalacji Agenta.
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Funkcje podstawowe obstugujace infrastrukture sieciowa i jej zasoby.
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Monitorowanie infrastruktury musi obejmowac serwery windows, linux, routery,
przetaczniki, urzgdzenia voip i firewalle w zakresie:

» wykrywania urzgdzen w sieci poprzez skanowanie ping (oraz arp-ping),
* wizualizacji stanu urzadzen w postaci ikon urzgdzen na graficznych mapach sieci,

* wizualizacji potgczen pomiedzy urzgdzeniami a przetacznikami i informaciji, do ktérego
portu przetacznika podtgczone jest dane urzadzenie,

* serwisOw TCP/IP, HTTP, POP3, SMTP, FTP i innych wraz z mozliwos$cig definiowania
wiasnych serwisOw. Program monitoruje czas ich odpowiedzi i procent utraconych
pakietow,

* serweréw pocztowych:
o program monitoruje zaréwno serwis odbierajacy, jak i wysylajacy poczte,

o program ma mozliwo$¢ monitorowania stanu systemow i wysytania powiadomienia
(e-mail, SMS i inne), w razie gdyby przestaty one odpowiadac lub funkcjonowaty wadliwie
(np. gdy wazne parametry znajdg sie poza zakresem),

o program ma mozliwo$¢ wykonywania operacji testowych,

o program ma mozliwo$¢ wystania powiadomienia jes$li serwer pocztowy nie dziata.
» monitorowania serweréw WWW i adreséw URL,
* obstugi szyfrowania SSL/TLS w powiadomieniach e-mail,

* obstugi urzadzen SNMP wspierajacych SNMP v1/2/3 z szyfrowaniem oraz
autoryzacja, (np. przetaczniki, routery, drukarki sieciowe, urzgdzenia VoIP itp.) —
monitorowanie wartosci za pomoca nazw zmiennych oraz OID,

* obstugi komunikatéw syslog i putapek SNMP,
» monitoringu routeréw i przetgcznikow wg:
> zmian stanu interfejséw sieciowych,
> ruchu sieciowego,
o podtgczonych stacji roboczych — graficzna prezentacja panelu switcha,
o ruchu generowanego przez podtgczone do portéw stacje robocze.

» serwisOw Windows: monitor serwisow Windows alarmuje gdy serwis przestanie
dziata¢ oraz pozwala na jego uruchomienie/zatrzymanie/zrestartowanie,

» wydajnosci systemow Windows:
> obcigzenie CPU,

o pamieci,
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o zajetos¢ dyskow,
o transfer sieciowy.

Program musi posiadac Inteligentne Mapy i Oddzialy, ktére stuzg do lepszego zarzgdzania
logiczng strukturg urzadzen w przedsiebiorstwie (Oddzialy) oraz tworzg dynamiczne mapy
wg wiasnych filtrow (Mapy Inteligentne).

Funkcje przetwarzajgce informacje o sprzecie iloraz oprogramowaniu na nim
zainstalowanym.

W ramach tej czesci funkcjonalnoSci oprogramowanie musi:

* prezentowac szczegoty dotyczace sprzetu: modelu, procesora, pamieci, ptyty gidwnej,
napedow, kart itp.;

» obejmowaé m.in.: zestawienie posiadanych konfiguracji sprzetowych, wolne miejsce
na dyskach, Srednie wykorzystanie pamieci, informacje pozwalajgce na wytypowanie
systemow, dla ktorych konieczny jest upgrade;

« informowac o zainstalowanych aplikacjach oraz aktualizacjach Windows co
bezposrednio umozliwia audytowanie i weryfikacje uzytkowania licencji w organizaciji;

* zbiera¢ informacje w zakresie wszystkich zmian przeprowadzonych na wybranej staciji
roboczej: instalacji/deinstalacji aplikacji, zmian adresu IP itd.;

* posiada¢ mozliwos¢ wysytania powiadomienia np. e-mailem w przypadku
zainstalowania programu lub jakiejkolwiek zmiany konfiguracji sprzetowej komputera,

» umozliwia¢ odczytanie numeru seryjnego (klucze licencyjne);

« umozliwia¢ automatyczne zarzadzanie instalacjami i deinstalacjami oprogramowania
poprzez okreslenie paczek aplikacji wymaganych oraz nieautoryzowanych;

» umozliwi¢ przeglad informacji o konfiguracji systemu, np. komend startowych,
zmiennych Ssrodowiskowych, kontach lokalnych uzytkownikdw, harmonogramie zadan itp.;

» umozliwi¢ utworzenie listy plikbw uzytkownikéw z okreslonym rozszerzeniem (np. filmy
.AVI) znalezionych na stacjach roboczych oraz ich zdalne usuwanie;

» umozliwi¢ wymiane plikéw do i ze stacjg roboczg poprzez funkcje Menedzera plikow -
dziatania administratorow wykonywane w tej funkcji sg logowane.

Oprogramowanie musi_zapewni¢ gromadzenie danych o zasobach oraz umozliwiaé
prowadzenie bazy ewidencji majatku IT w zakresie sprzetu i programowania:

* przechowywania wszystkich informacji dotyczacych infrastruktury IT w jednym miejscu
oraz automatycznego aktualizowania zgromadzonych informacji;

* tworzenia powigzan miedzy zasobami a urzgdzeniami;
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* tworzenia powigzan miedzy zasobami a kontami uzytkownikow (zaréwno lokalnymi,
jak i zsynchronizowanymi z Active Directory), wskazywanie osob odpowiedzialnych;
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» wskazania 0s6b uprawnionych do uzycia zasobéw;

« definiowania wtasnych typow zasobdéw (elementéw wyposazenia), ich atrybutow oraz
wartosci - dla danego urzadzenia lub oprogramowania istnieje mozliwos¢ dodawania
dodatkowych informacji, np. numer inwentarzowy, osoba odpowiedzialna, numer
dokumentu zakupu, wartosc sprzetu lub oprogramowania, nazwa sprzedawcy, termin
uptywu gwaranciji, termin kolejnego przegladu (mozna podac¢ date, po ktérej administrator
otrzyma powiadomienie e-mail o zblizajgcym sie terminie przegladu lub uptywie
gwarancji), nazwa firmy serwisujgcej, lub wiasny komentarz;

* importu danych z zewnetrznego zrodta (.CSV);

* przechowywania dowolnych dokumentow (np. pliki .DOCX, .XLSX, .PDF), np.: skan
faktury zakupu, gwarancji, dowolnego dokumentu itp.;

* tworzenia powigzan miedzy zasobami a dokumentami w relacji 1:N;
* 0znaczania statuséw zasobow, np. w uzyciu, w naprawie, zutylizowany itp.;

 ewidencji czynnosci wykonywanych na zasobach, np.: aktualizacja, naprawa w
serwisie, konserwacja itp. wraz z mozliwoscig okreslenia kosztu oraz czasu
przeznaczonego na wykonanie czynnosci;

* generowania zestawienia wszystkich zasobdéw, w tym urzadzen i zainstalowanego na
nich oprogramowania;

* generowania protokotow przekazania zasobow wraz z konfigurowalng sekcja
zawierajgcg dane i logo organizaciji,

» archiwizacji i poréwnywania audytéw zasobow;
* tworzenia kodow kreskowych dla zasobow;

* drukowania kodow kreskowych oraz dwuwymiarowych kodow alfanumerycznych (QR
Code) dla zasobow, ktére posiadajg numer inwentarzowy;

* inwentaryzaciji zasobéw posiadajgcych kody kreskowe za pomocg aplikacji mobilnej na
system Android;

* inwentaryzacji stacji roboczych niepodtgczonych do sieci (bez instalacji Agenta
poprzez manualne wykonanie skandéw inwentaryzacji offline);

* definiowania alarmow z powiadomieniami e-mail dla dowolnych pdél czasowych typu
,2data” z atrybutow zasobow lub licencji (np. ,za 2 tygodnie wygasnie licencja/gwarancja”).

Inwentaryzacja oprogramowania musi zapewnia¢ funkcjonalno$é w zakresie pozyskiwania
informacji 0 oprogramowaniu i audycie licencji poprzez:
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» skanowanie plikbw wykonywalnych i multimedialnych na stacjach roboczych,
skanowanie archiwow ZIP;
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* informacje o aplikacjach uzywanych w organizacij,

* tworzenie wkasnych wzorcow aplikaciji;

* tworzenie dowolnych kategorii aplikacji, np. nowe, zabronione, projektowe itp.;
« informacje o komputerach, na ktérych aplikacja zostata wykryta;

* zarzgdzanie posiadanymi licencjami;

» wskazywanie 0s6b odpowiedzialnych za licencje;

» wskazanie uzytkownikow licencji;

* tworzenia powigzan miedzy licencjami a dokumentami w relacji 1:N;

* rozbudowane zarzagdzanie licencjami poprzez: przypisywanie do uzytkownika,
przypisywanie do wielu komputeréw tego samego uzytkownika, przypisywanie wg
numerdéw seryjnych, przypisywanie wg réznych wersji aplikacji na jednym urzgdzeniu;

* fatwy audyt legalnosci oprogramowania oraz powiadamianie tylko w razie
przekroczenia liczby posiadanych licencji - w kazdej chwili istnieje mozliwo$¢ wykonania
aktualnych raportéw audytowych;

* zarzgdzanie posiadanymi licencjami: raport zgodnosci licencij;
» mozliwos¢ przypisania do programow numerow seryjnych, wartosci itp.;

 okna audytowe musi posiada¢ mozliwosc¢ filtrowania elementéw per oddziat.

Funkcje przetwarzajgce informacje o uzytkownikach.

Oprogramowanie musi umozliwia¢ monitorowanie aktywnos$ci uzytkownikéw pracujgcych
na komputerach z systemem Windows poprzez monitorowanie:

« faktycznego czasu aktywnosci (doktadny czas pracy z godzing rozpoczecia i
zakonczenia pracy);

* procesow (kazdy proces ma catkowity czas dziatania oraz czas aktywnosci
uzytkownika) wraz informacjg o uruchomieniu na podwyzszonych uprawnieniach;

* rzeczywistego uzytkowania programéw (m.in. procentowa wartos¢ wykorzystania
aplikacji, obrazujgca czas jej uzywania w stosunku do tgcznego czasu, przez ktory
aplikacja byta uruchomiona) wraz z informacjg, na ktorym komputerze wykonano dang
aktywnosg;

* informacji o edytowanych przez uzytkownika dokumentach;

* historii pracy (cykliczne zrzuty ekranowe);



Unia Europejska
Europejski Fundusz
Rozwoju Regionalnego

* listy odwiedzanych stron WWW (liczba odwiedzin stron z nagtéwkami, liczbg i czasem
wizyt);
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« transferu sieciowego uzytkownikow (ruch lokalny i transfer internetowy generowany
przez uzytkownika);

» wydrukéw m.in. informacje o dacie wydruku, informacje o wykorzystaniu drukarek,
raporty dla kazdego uzytkownika (kiedy, ile stron, jakiej jakoSci, na jakiej drukarce, jaki
dokument byt drukowany), zestawienia pod wzgledem stacji roboczej (kiedy, ile stron,
jakiej jakosSci, na jakiej drukarce, jaki dokument drukowano z danej stacji roboczej),
mozliwos¢ "grupowania” drukarek poprzez identyfikacje drukarek. Program ma mozliwos¢
monitorowania kosztow wydrukow;

* nagtdbwkow przesytanej poczty e-mail;

* blokowania stron internetowych poprzez mozliwos¢ zezwolenia lub zablokowania
catego ruchu WWW dla danej stacji roboczej z mozliwoscia definiowania wyjatkow —
zarowno zezwalajgcych, jak i zabraniajgcych korzystania z danych domen oraz wybranych
lub dowolnych sub-domen (np. *.domena.pl);

* blokowania ruchu na wskazanych portach TCP/IP;

* blokowania pobierania poprzez przegladarki internetowe plikéw z okreSlonym
rozszerzeniem;

» wysytania powiadomien gdy uzytkownik: odwiedzi strone z okreslonej grupy domeny;
pobierze lub wysle okreslong iloS¢ danych w ciggu dnia w sieci lokalnej lub Internet;
wydrukuje okreslong ilo$¢ stron w ciggu dnia,

* przygotowania zestawienia (metryki) ustawienh monitorowania uzytkownika w postaci
raportu (ktéry mozna dotaczy¢ np. do akt pracownika);

» mozliwos¢ generowania raportow dla uzytkownikéw Active Directory niezaleznie od
tego, na jakich komputerach pracowali w danym czasie;

» mechanizm blokowania uruchamiania aplikacji;

 program posiada Grupy uzytkownikéw oraz Grupy Inteligentne, ktére stuzg do
lepszego zarzadzania uzytkownikami, politykg monitorowania oraz blokowania aplikaciji i
stron internetowych.

Funkcje realizacji pomocy zdalnej.

W ramach kontroli stacji uzytkownika musi by¢ dostepny podglad pulpitu
uzytkownika i mozliwosc przejecia nad nim kontroli. Podczas dostepu zdalnego, zaréwno
uzytkownik jak i administrator widzg ten sam ekran. Administrator w trakcie zdalnego
dostepu ma mozliwos¢ zablokowania dziatania myszy oraz klawiatury dla uzytkownika. W
niniejszym module znajduje sie baza zgloszen umozliwiajgca uzytkownikom zgtaszanie
probleméw technicznych, ktére z kolei sa przetwarzane i przyporzadkowywane
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odpowiednim  administratorom, otrzymujgcym automatycznie powiadomienie 0
przypisanym im problemie. Kolejng wazng funkcjonalnoscia musi by¢ umozliwienie
uzytkownikom monitorowania procesu rozwigzywania zgtoszonych przez nich probleméw i
ich aktualnych statuséw, jak rowniez mozliwos¢ wymiany informacji z administratorem
poprzez komentarze, ktore sg wpisywane i widoczne dla obu stron. Modut ten musi
zawier¢ rowniez komunikator (czat), ktéry umozliwia przesytanie wiadomosci pomiedzy
zalogowanymi uzytkownikami i administratorami (wraz z wyszukiwarkg wiadomosci oraz
automatycznym oczyszczaniem historii rozméw) oraz baze wiedzy pomagajaca
uzytkownikom samodzielnie rozwigzywac najprostsze, powtarzajgce sie problemy.
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Modut pomocy zdalnej umozliwia réwniez:
* pobieranie listy uzytkownikow z Active Directory,

* zarzgdzanie dostepem do czatu w 3 poziomach uprawnien: petny dostep, brak
dostepu lub dostep ograniczony wytgcznie do pomocy technicznej,

* tworzenie wtasnego drzewa kategorii zgtoszen wraz z mozliwoscig grupowania
kategorii w folderach (do 4 poziomow kategorii),

* przypisywanie pracownikéw helpdesk do kategorii zgtoszen,
* procesowanie zgtoszen uzytkownikéw z wiadomosci e-mail,

* tworzenie formularzy z niestandardowymi polami opisowymi, dedykowanymi do
wybranych kategorii zgtoszen,

» wykonywanie operacji na wielu zgtoszeniach réwnoczesnie,

» dotgczanie zatgcznikéw do zgtoszen,

* zrzuty ekranowe (podglad pulpitu),

» dystrybucje oprogramowania przez Agenty,

« dystrybucje oraz uruchamianie plikow za pomoca Agentéw (w tym plikéw MSI),

» zadania dystrybucji plikow, jesli komputer jest wytgczony w trakcie zlecania operaciji
nastepuje kolejkowanie zadania dystrybucji pliku,

» mozliwos¢ skonfigurowania automatyzacji procesowania zgtoszen,

* planowanie nieobecnosci pracownikow helpdesk,

 obstuge umow o gwarantowanym poziomie Swiadczenia ustug (SLA),
* generowanie raportow obstugi helpdesk,

« zdalne wykonywanie polecen poprzez Agenty (np. utworzenie / edycja konta lokalnego
uzytkownika systemu),

* zarzgdzania procesami systemu Windows (w zakresie: zakoncz proces, zakoncz
drzewo procesu, uruchom nowy proces w sesji uzytkownika wraz z parametrami),
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» wymiany plikdw do i ze stacji roboczej poprzez funkcje Menedzera plikow.

Funkcje ochrony danych.

Ochrona danych poprzez:

* blokowanie urzgdzen i nosnikdw danych per user, nie per host;

» mozliwos¢ autoryzacji no$nikéw zewnetrznych - np. szyfrowanych pendrive, dyskéw
itp..

» mozliwos¢ blokowania dostepu do napeddéw zewnetrznych;

» mozliwos¢ okreslania praw dostepu w zaleznos$ci od typu urzadzenia, np. CD,
PENDRIVE;

» mozliwos¢ blokowania urzadzen i interfejsow fizycznych: USB, Gniazda kart pamieci,
SATA, dyski przenosne, CD;

» mozliwos¢ blokowania interfejsow bezprzewodowych: WIFI, BT, IRDA;

* blokada dotyczy tylko urzadzen do przenoszenia danych - inne urzadzenia peryferyjne
moga by¢ poditgczone;

« informowanie o podtgczeniu/odigczeniu urzadzenia przenosnego.

Zarzadzanie prawami dostepu do urzadzen:
« definiowanie praw uzytkownikéw/grup do odczytu, zapisu czy wykonania plikow;

* autoryzowanie urzadzen firmowych (przyktadowo szyfrowanych): pendrive’6w, dyskow
itp. - urzadzenia prywatne sg blokowane;

« catkowite zablokowanie okreslonych typéw urzgadzen dla wybranych uzytkownikéw lub
stacji roboczych;

» centralna konfiguracja poprzez ustawienie regut (polityk) dla catej sieci lub wybranych
stacji roboczych.

Audyt operaciji na urzadzeniach przenos$nych:

* zapisywanie informacji o zmianach w systemie plikdw na urzgdzeniach przenosnych.

* podtgczenie/odtgczenie urzadzenia przenosnego.

Integracja z Active Directory - zarzgdzanie prawami dostepu przypisanymi do
uzytkownikéw oraz grup domenowych.
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Zamawiajacy oczekuje, ze po stronie Wykonawcy spoczywa obowigzek instalacji i
konfiguracji proponowanego rozwigzania na infrastrukturze Zamawiajgcego. Wdrozenie
zakonczy sie przeszkoleniem 2 lokalnych administratoréw z konfiguracji i obstugi
proponowanego rozwigzania.

W ramach oferty Wykonawca gwarantuje:
* wieczysta licencje na oprogramowanie;
» monitorowanie infrastruktury dla nielimitowanej liczby monitorowanych urzadzen;

» 12 miesiecy Umowy Serwisowej w ramach ktorej Zamawiajgcemu przystuguje pomoc
techniczna i prawo do bezptatnych aktualizacji oprogramowania.

* Mozliwos¢ przedtuzenia umowy serwisowej na kolejne 12 miesiecy w cenie 20%
wartosci licencji (przy zachowaniu ciggtosci).

» Minimalna liczba zarzgdzanych stacji poprzez, ktére zbierane sg informacje w ramach
jednej licencji to 80 szt.

» Mozliwos¢ rozszerzenia funkcjonalnosci oraz zwiekszenia liczby zarzadzanych stacji w
ramach jednej licencji w dowolnym czasie.

Na Wykonawcy spoczywa obowigzek udokumentowania nie gorszych parametrow
zaproponowanego rozwigzania. Dokumentacje nalezy przedtozy¢ razem z oferta.



