STUDENT’S POWER

t6dz, dnia 28 lutego 2020r.

Wykonawcy uczestniczacy w postepowaniu
o udzielenie zamoéwienia publicznego

Dotyczy: dostawy i instalacji routera brzegowego wraz z oprogramowaniem i ustuga wsparcia
wdrozeniowego dla Uniwersytetu tédzkiego — 12/ZP/2020

Odpowiedzi na zadane pytania oraz
informacja
o zmianie terminu skladania i otwarcia ofert

Dziatajac na podstawie art. 38 ustawy z dnia 29 stycznia 2004r. - Prawo zamdwien publicznych (t.j. Dz.
U. z 2019r. poz. 1843-dalej uPzp) Zamawiajacy informuje, ze wplynety pytania do tresci SIWZ. Ponizej
Zamawiajacy udziela odpowiedzi na zadane pytania.
Pytanie nr 1
Dotyczy wymagan dla wktadek $wiattowodowych opisanych w p.47, gdzie Zamawiajacy w p. a,c,e okreélil, iz
oczekuje dostawy wktadek pracujacych na dystans 20Km. Jest to wartos$¢ nietypowa i dominujaca wiekszoséé
producentéw ,optyki” oferuje wkiadki dziatajace na dystans maksymalnie 10Km dla 100G oraz 10Km lub
40Km dla 10G i 40G. Prosimy o wskazanie jakie wkiadki swiattowodowe powinny zosta¢ dostarczone - z
uwzglednieniem dostepnej oferty rynkowej.
Pytanie nr 2
Zamawiajacy wymaga dostarczenia wktadek 40 i 100G na odlegtos¢ potaczenia 20km. Wiekszo$¢ producentéw
urzadzen firewall, nawet tych uwzglednianych jako liderzy oczekiwanego kwadratu Garntera, nie produkuja
takich wkfadek. Tym bardziej zatem trudno oczekiwac dostawy ich zamiennikéw. Prosimy o zmiane parametru
dtugosci potaczenia na standardowe 10km dla wkiadek 40 i 100G.
Ad.1i2
Zmieniamy na:
47. Wraz z urzadzeniami wymagane jest dostarczenie kompatybilnych wktadek $wiattowodowych odpowiednio
do kazdego urzadzenia (nie s wymagane wktadki producenta sprzetu):
a) 12 wkiradek SFP+ jednomodowych do 20 km
b) 4 wkladek SFP+ wielomodowych
¢) 2 wktadki QSFP 100G jednomodowe do 48 km
d) 2 wktadki QSFP 100G wielomodowe
e) 2 wkiadki QSFP 40G jednomodowe do 18 km
f) 2 wkiadki QSFP 40G wielomodowe
Pytanie nr 3
Dotyczy wymagan wydajnosciowych firewalla. W wymaganiach w punkcie 10 Zamawiajacy okredla wymaganie
nastepujaco ,10. System musi posiadac przepustowos¢ ruchu co najmniej 17 Gbit/s dla kontroli zawartosci tj.:
firewall, kontrola aplikacji, IPS, antywirus,” Jednoczesnie w wymaganiach dotyczacych testow Zamawiajacy
okresla, iz testy beda przeprowadzone przy witaczonym firewallu aplikacyjnym oraz wilaczonymi
mechanizmami bezpieczenstwa, takimi jak: funkcjami kontrola aplikacji, IPS, antywirus, antymalware lub
antyspyware, bez wiaczonej funkcji wirtualnych ruteréw” oraz ze ,Zamawiajacy uzna iz urzadzenie spetnia
jego wymagania pod katem wydajnosciowym jezeli urzadzenie w testach weryfikacyjnych uzyska co najmniej
90% wydajnosci wymaganej przez Zamawiajacego tj 15,3 Gbps”. Biorac pod uwage, iz Zamawiajacy okreéla
wymaganie w p. 30. ,System musi posiada¢ modut antymalware lub antyspyware. (..)” domniemujemy, iz
intencjg Zamawiajacego jest nabycie urzadzenia o wydajnosci 17 Gbit/s dla kontroli zawartosci tj.: firewall,
kontrola aplikacji, IPS, antywirus wraz z funkcjg antymalware. Stad tez prosimy o potwierdzenie, iz wiadciwym
jest rozumienie, Ze Zamawiajacy wymaga aby firewall zapewnial przepustowos¢ 17 "Gbit/s z wlaczonym
silnikiem antymalware/antyspyware i modyfikacje p.10 ?
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Ad. 3.
Modyfikacja punktu 10
10. System musi posiadaé¢ przepustowos¢ ruchu co najmniej 17 Gbit/s dla kontroli zawartosci tj.: firewall,
kontrola aplikacji, IPS, antywirus, antymalware lub antyspyware
Pytanie nr 4
Dotyczy wymagan wydajnosciowych firewalla. W wymaganiach w punkcie 42 Zamawiajacy okresla de facto
wymagania dotyczgce ochrony antymalware’owej. W szczegblnosci wymaganie stanowi, iz: ,Urzadzenie musi
posiada¢ mozliwos¢ przechwytywania i przesytania do zewnetrznych
systemoéw typu ,Sand-Box” plikéw roznych typoéw (exe, pdf, msofffice, java, swf, apk) przechodzacych przez
firewall w celu ochrony przed zagrozeniami typu zero-day” Tednoczednie w wymaganiach dotyczacych testaw
Zamawiajacy okresla, iz testy bedg przeprowadzone przy whgczonym ,flirewallu aplikacyjnym oraz whaczonymi
mechanizmami bezpieczenstwa, takimi jak: funkcjami kontrola aplikacji, IPS, antywirus, antymalware [ub
antyspyware, bez wiaczonej funkcji wirtualnych ruteréw” Nalezy tutaj zaznaczy¢, iz w wigkszosci
implementacji ochrony antymalware na urzadzeniach firewall podstawowg cecha urzadzen jest zdolno$é¢ do
~Wyluskania” pliku ze strumienia danych i dalej przestanie go do analizy w sandbox lub niezwloczne
zablokowanie na podstawie jego cech np. typ pliku (opisane w wymaganiach Zamawiajgcego w p.17),
informacji o reputacji otrzymanej na podstawie sumy kontrolnej, itp. Czy zatem prawidtowym jest rozumienie,
iz Zamawiajacy uzna iz urzadzenie firewall spetni wymagania wydajnosciowe przy zatozeniu iz ,testy beda
przeprowadzone przy wiaczonym firewallu aplikacyjnym oraz wiaczonymi mechanizmami bezpieczenstwa,
takimi jak: kontrola aplikacji, IPS, antywirus, antymalware lub antyspyware (co najmniej ,wyluskiwanie” i
blokowanie plikéw okreslonego typu) i bez wiaczonej funkeji wirtualnych ruteréw” ?
Ad. 4
Zamawiajacy pozostawia opis przedmiotu zamodwienia bez zmian.
Pytanie nr 5A
Dotyczy p.48 w ktérym Zamawiajacy wskazuje, iz ,dopuszczalna jest rdéwniez zdalna prezentacja
funkcjonalnosci urzadzen i przeprowadzenia testéw wydajnosciowych w niezaleznym, certyfikowanym osrodku
na terenie Polski.”
Bardzo prosimy o sprecyzowanie co Zamawiajacy rozumie pod okresleniem, iz testy powinny odby¢ sie w
JNiezaleznym, certyfikowanym osrodku” gdyz wg naszej najlepszej wiedzy nie istnieje formalna certyfikacja
podmiotéw, ktdre takie testy moga potencjalnie przeprowadzic.
Jakie zatem Zamawiajacy ma wymagania i oczekiwania wzgledem podmiotu przeprowadzajacego testy ? Czy
wystarczajace bedzie zapewnienie, iz:
R podmiot testujacy jest w posiadaniu odpowiedniego urzadzenia generujacego ruch sesyjny (TCP)
pozwalajacy na przetestowanie urzadzen stanowiacych przedmiot przetargu
R podmiot testujacy posiada kadrg techniczng pozwalajaca na rzetelne przeprowadzenie testéw
R podmiot testujacy moze wystawi¢ niezalezng opinie potwierdzajaca, iz urzadzenia spetniajg stawiane im
wymagania wydajnosciowe
Pytanie 5B
Bardzo prosimy o sprecyzowanie co Zamawiajacy rozumie pod okresleniem ,niezalezny osrodek testujacy” Czy
wihasciwym jest rozumienie, iz przez niezalezno$¢ Zamawiajacy uznaje, iz takie podmioty nie majg powigzania
biznesowego z Oferentem - co oznacza ze podmioty takie moga by¢ zupetnie niezalezne i mowa tutaj o
panstwowych jednostkach badawczych (zwykle podlegtych pod Ministerstwo Rozwoju lub Ministerstwo Nauki i
Szkolnictwa Wyzszego) i uczelniach wyzszych posiadajacych generatory ruchu. Zwracamy jednoczesnie
uwage, iz niezaleznos¢ taka moze by¢ ograniczona w przypadku czesci podmiotéw biznesowych - sytuacja
taka zachodzi, gdy osrodek testujgcy jest powiazany nie-wprost z Oferentem. Mowa tutaj o np. dystrybutorach
sprzetu, centrach prowadzonych przez producentéw lub dystrybutorach itp. Wowczas trudno mowié¢ o peinej
niezaleznosci. Prosimy o jednoznaczne stanowisko, jezeli Zamawiajacy dopuszcza jednak mozliwosé
przeprowadzenia testéw w takim osrodku.
Ad. 5Ai 5B
Zmiana punktu 48 w Arkuszu cenowym oraz punktu 10.3 w SIWZ. Usuwamy stowo certyfikowany.

. W niezaleznym, eertyfikewanym osrodku na terenie Polski.”
W odpowiedzi na podpunkt a) Zapewnienie, ze podmiot testujacy bedzie spetniatl przedstawione wymagania
Jest wystarczajqce dla Zamawiajacego.
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W odpowiedzi na podpunkt b) Zamawiajacy uznaje podmiot niezalezny jako taki, ktéry nie posiada tylko
bezposredniego powlgzanla blznesowego z Oferentem.

Pytanie nr 6

Zamawiajacy oczekuje dostawy subskrypcji umozliwiajacej przesytanie plikow do chmurowego sandboxa. Czy
subskrypcja ta ma obejmowac swoim zakresem wszystkie wymagania punktu 42?

Ad. 6

fak

Ponadto Zamawiajacy dokonuje zmiany tresci SIWZ w nastepujacych miejscach dokumentacji
przetargowej.

a) w arkuszu cenowym stanowiacym zatacznik nr 1 do SIWZ w punkcie System ochrony
aplikacji webowych, Zamawiajacy uzupeinia jego tresé¢ o pkt 21 w brzemieniu: "21.
Przepustowo$¢ urzadzenia co najmniej 1,1 Gbps”

b) w Formularzu oferty stanowiacym zatacznik nr 1a do SIWZ pkt 5.4 otrzymuje brzmienie:
»5.4. W razie, gdy naprawa sprzetu potrwa diuzej niz 3 dni robocze okres trwania gwarancji bedzie
wydtuzony o czas trwania naprawy, a sprzedajacy na zadanie Kupujacego dostarczy zastepczy sprzet o
zblizonej funkcjonalnosci. W razie, gdy naprawa potrwa dluzej niz 3 tygodnie lub gdy sprzet bedzie
naprawiany 3 razy Kupujacemu bedzie przystugiwa¢ wymiana sprzetu na nowy, taki sam lub o takich
samych parametrach”.

Wobec powyzszych zmian, Zamawiajacy informuje, ze zmienia terminy sktadania i otwarcia ofert w niniejszym
postepowaniu. Nowe terminy zostaja ustalone nastepujaco:

Nowy termin skiadania ofert - 16 marca 2020r. do godz. 9:00
Nowy termin otwarcia ofert - 16 marca 2020r. godz. 10:00.

W zataczeniu Zamawiajacy przekazuje tres¢ SIWZ po modyfikacji wraz z Arkusz cenowy stanowiacy zah nr 1
do SIWZ. Zmiana ogtoszenia o zamdwieniu zostanie opublikowana niezwlocznie po jej ogtoszeniu w Dzienniku
Urzedowym Unii Europejskiej.

W zatgczeniu:
SIWZ po modyfikacji z dnia 28.02.2020r.
Arkusz cenowy po modyfikacji z dnia 20.02.2020r.
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