Zmieniony Załącznik nr 1 do SIWZ

Zam. 319/2019/PN/DZP


FORMULARZ CENOWY / 
ZESTAWIENIE WYMAGANYCH PARAMETRÓW
Część 1 – serwery do backup-u (1s)
	Lp.
	Asortyment /

Opis przedmiotu zamówienia wraz opisem wymaganych parametrów.
	Parametry oferowane
	Producent, 
marka, model
	J.m.
	Ilość
	Cena brutto
za 1 j.m.
	Wartość brutto

	A
	B
	D
	E
	F
	G
	H
	I=(GxH)

	1.
	1) Procesor uzyskujący w teście Passmark CPU Mark 4 866 pkt https://www.cpubenchmark.net/cpu_list.php,.

2) RAM min. 8GB DDR4-2133 (PC4-17000), ECC
3) HDD:   2 x 3TB 5400 obr./min przystosowane do pracy ciągłej i w systemach typu NAS
4) Karta grafiki zintegrowana

5) Płyta główna serwerowa przystosowana do pracy ciągłej 24h, z możliwością instalacji procesorów minimum dwurdzeniowych na gnieździe 1151, posiadającą minimum cztery sloty na pamięć z możliwością instalacji minimum 64GB pamięci RAM DDR4, posiadająca minimum dwa interfejsy sieciowe Ethernet 100/1000 Mb/s, zobsługą PXE i Jumbo frames. Płyta powinna być wyposażona w kontroler RAID umożliwiający konfigurację poziomów RAID 0, 1, 5 i 10
6) Zasilacz przystosowany do pracy ciągłej z zabezpieczeniami OPP - zabezpieczenie przeciw przeciążeniowe, OVP - zabezpieczenie nadnapięciowe, SCP - zabezpieczenie przeciwzwarciowe, SIP - zabezpieczenie przed prądami udarowymi, UVP - zabezpieczenie przed zbyt niskim napięciem i identyfikujący się certyfikatem sprawności minimum 80 Plus Bronze.
7) Obudowa typu Tower, kompatybilna z formatem Micro ATX, Mini ATX i ATX, z możliwością instalacji co najmniej 4 dysków 3.5”

	
	
	sztuka
	2
	
	

	Łączna wartość brutto (0% stawka VAT):
	



………………………………………………………………………..……..

(data i kwalifikowany podpis elektroniczny osób upoważnionych do reprezentacji)
Część 2 – serwery  (2s)
	Lp.
	Asortyment /

Opis przedmiotu zamówienia wraz opisem wymaganych parametrów.
	Parametry oferowane
	Producent, 
marka, model
	J.m.
	Ilość
	Cena brutto
za 1 j.m.
	Wartość brutto

	A
	B
	D
	E
	F
	G
	H
	I=(GxH)

	1.
	Serwer:

1) Obudowa:

•
Typu Rack, wysokość maksimum 2U;

•
Dostarczona wraz z szynami umożliwiającymi pełne wysunięcie serwera z szafy rack oraz ramieniem porządkującym ułożenie przewodów w szafie rack, montaż beznarzędziowy;

•
Umożliwiająca montaż minimum 12 dysków 3,5”.

2) Płyta główna:

•
Dwuprocesorowa, wyprodukowana i zaprojektowana przez producenta serwera, możliwość instalacji procesorów dwunastordzeniowych;

•
Minimum 6 złącz PCI Express generacji 3, w tym minimum 3 złącza o prędkości x16 i 3 złącza o prędkości x8;

•
Wszystkie złącza PCI Express muszą być aktywne;

•
Dostepne minimum 2 sloty dla dysków M.2 na płycie głównej (lub dedykowanej karcie PCI Express) nie zajmujące klatek dla dysków hot-plug; (Możliwość integracji dedykowanej, wewnętrznej pamięci flash przeznaczonej dla wirtualizatora lub systemu operacyjnego w slocie M.2 bez zajmowania klatek dyskowych serwera)

•
Dodatkowo zainstalowany moduł z redundantnymi kartami SD o pojemności minimum 64GB każda (RAID 1, wsparcie Vmware ESXi)

3) Procesory:

•
Zainstalowane minimum dwa procesory 8-rdzeniowe w architekturze x86 taktowane podstawowym zegarem 2,1Ghz, osiągające w teście PassMark (publikowanym na stronie http://www.cpubenchmark.net) minimum 11600 punktów.

4) Pamięć RAM:

•
Zainstalowane minimum 64GB typu DDR4 Registered, 2666Mhz w kościach jednego typu;

•
Wsparcie dla technologii zabezpieczania pamięci w trybie kopii lustrzanej;

•
Minimum 12 gniazd pamięci RAM na płycie głównej;

5) Kontrolery dyskowe, I/O:

6) Zainstalowany kontroler SAS 3.0 RAID 0,1,5,6,10, 50,60, 2GB pamięci podręcznej cache;

7) Dyski twarde:

•
Zainstalowane fabrycznie 8 dysków SATA przeznaczonej do pracy ciągłej w serwerach, każdy o pojemności minimum 8TB;

•
Dodatkowo zainstalowane 6 dysków (2 zainstalowane w obudowie serwera, 4 dostarczone luzem w fabrycznych ramkach umożliwiające wymianę/ instalację hotplug we wnękach 3,5  hotplug serwera) SSD SATA o pojemności minimum 240GB, parametr DWPD pojedynczego dysku – minimum 3,6 liczony dla minimum 5 letniej eksploatacji;
•
Wszystkie dyski muszą być wymienne w trybie hot-plug;

•
Wszystkie dyski muszą być oryginalnymi dyskami oferowanymi przez producenta oferowanego serwera wymienne w trybie hot-plug, objęte pełną gwarancją producenta serwera zgodną co do wymagań minimalnych dla całego serwera;

8) Kontrolery LAN i FC:

•
Jedna dwuportowa karta 2x1Gbit/s, niezajmująca slotu PCI Express;

•
Jedna karta dwuportowa Ethernet 10Gbit/s Base-T (z negocjacją do 1Gbit/s) oparta o układ FastLinQ QL41112HLRJ – wymagane wsparcie dla protokołów: UniversalRDMA, RoCE V2,  iWARP RDMA. Wsparcie partycjonowania portów – pojedynczy port musi oferować minimum 8 fizycznych funkcji – 8 MAC adresów jednocześnie.

•
Możliwość instalacji kart FC 16Gb i FC32Gb.

9) Karta obliczeniowa:

Karta GPU umożliwiająca pracę zdalną i dostęp maszyn wirtualnych wraz z elementami montażowymi (raiser)

•
Ilość rdzeni CUDA min. 3840

•
Pamięć RAM DDR5 min 24GB

•
Maksymalna pobierana moc 250W

10) Porty:

•
zintegrowana karta graficzna ze złączem VGA;

•
1x USB 3.0 dostępne na froncie obudowy;

•
4x USB 3.0 dostępne z tyłu serwera

•
1x USB 3.0 wewnątrz serwera

11) Ilość dostępnych złącz VGA i USB nie może być osiągnięta poprzez stosowanie zewnętrznych przejściówek, rozgałęziaczy czy dodatkowych kart rozszerzeń zajmujących jakikolwiek slot PCI Express serwera.

12) Zasilanie i chłodzenie:

•
Redundantne zasilacze hotplug o mocy maksimum 500W, o sprawności 94% (klasa Platinum)

•
Minimum 4 redundantne wentylatory hotplug;

13) Zarządzanie:

•
Wbudowane diody informacyjne informujące o stanie serwera;

•
Zintegrowany z płytą główną serwera kontroler sprzętowy zdalnego zarządzania zgodny z IPMI 2.0 o funkcjonalnościach:

- Niezależny od systemu operacyjnego, sprzętowy kontroler umożliwiający pełne zarządzanie, zdalny restart serwera;

- Dedykowana karta LAN 1 Gb/s  (dedykowane złącze RJ-45 z tyłu obudowy) do komunikacji wyłącznie z kontrolerem zdalnego zarządzania z możliwością przeniesienia tej komunikacji na inną kartę sieciową współdzieloną z systemem operacyjnym;

- Dostęp poprzez przeglądarkę Web (także SSL, SSH)

- Zarządzanie mocą i jej zużyciem oraz monitoring zużycia energii

- Zarządzanie alarmami (zdarzenia poprzez SNMP)

- Możliwość przejęcia konsoli tekstowej

- Przekierowanie konsoli graficznej na poziomie sprzętowym oraz możliwość montowania zdalnych napędów i ich obrazów na poziomie sprzętowym (cyfrowy KVM)

- Sprzętowy monitoring serwera w tym stanu dysków twardych i kontrolera RAID (bez pośrednictwa agentów systemowych)

- Oprogramowanie zarządzające i diagnostyczne wyprodukowane przez producenta serwera umożliwiające konfigurację kontrolera RAID, instalację systemów operacyjnych, zdalne zarządzanie, diagnostykę i przewidywanie awarii w oparciu o informacje dostarczane w ramach zintegrowanego w serwerze systemu umożliwiającego monitoring systemu i środowiska (m.in. temperatura, dyski, zasilacze, płyta główna, procesory, pamięć operacyjna itd.).

- Dedykowana, wbudowana w kartę zarządzającą pamięć flash o pojemności minimum 16 GB

- Rozwiązanie musi umożliwiać instalację obrazów systemów, własnych narzędzi diagnostycznych  w obrębie dostarczonej dedykowanej pamięci (pojemność dostępna dla obrazów własnych – minimum  8,5GB);

- Możliwość zdalnej naprawy systemu operacyjnego uszkodzonego przez użytkownika, działanie wirusów i szkodliwego oprogramowania;

- Możliwość zdalnej reinstalacji systemu lub aplikacji z obrazów zainstalowanych w obrębie dedykowanej pamięci flash bez użytkowania zewnętrznych nośników lub kopiowania danych poprzez sieć LAN; 

- Możliwość konfiguracji i wykonania aktualizacji BIOS, Firmware, sterowników serwera bezpośrednio z GUI (graficzny interfejs) karty zarządzającej serwera bez pośrednictwa innych nośników zewnętrznych i wewnętrznych poza obrębem karty zarządzającej (w szczególności bez pendrive, dysków twardych wewn. i zewn., itp.) – możliwość manualnego wykonania aktualizacji jak również możliwość automatyzacji;

- Rozwiązanie musi umożliwiać konfigurację i uruchomienie automatycznego powiadomienia serwisu o zbliżającej się lub istniejącej usterce serwera (co najmniej dyski twarde, zasilacze, pamięć RAM, procesory, wentylatory, kontrolery RAID, karty rozszerzeń);

- Możliwość zapisu i przechowywania informacji i logów o pełnym stanie maszyny, w tym usterki i sytuacje krytyczne w obrębie wbudowanej pamięci karty zarządzającej -  dostęp do tych informacji musi być niezależny od stanu włączenia serwera oraz stanu sprzętowego w tym np. usterki elementów poza kartą zarządzającą;

- Karta zarządzająca musi umożliwiać konfigurację i uruchomienie automatycznego informowania autoryzowanego serwisu producenta serwera o zaistniałej lub zbliżającej się usterce (wymagana jest możliwość automatycznego otworzenia zgłoszenia serwisowego w systemie producenta serwera). Jeżeli są wymagane jakiekolwiek dodatkowe licencje lub pakiety serwisowe potrzebne do uruchomienia automatycznego powiadamiania autoryzowanego serwisu o usterce należy takie elementy wliczyć do oferty – czas trwania minimum równy dla wymaganego okresu gwarancji producenta serwera;

14) Wspierane systemy operacyjne:

Windows 2019 Hyper-V, Windows 2016 Hyper-V, Windows 2012 R2 Hyper-V, VMWare, Suse, RHEL 
	
	
	sztuka
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	Łączna wartość brutto (0% stawka VAT):
	



………………………………………………………………………..……..

(data i kwalifikowany podpis elektroniczny osób upoważnionych do reprezentacji)
Część 3 – Urządzenia do transmisji danych cyfrowych (4sw)
	Lp.
	Asortyment /

Opis przedmiotu zamówienia wraz opisem wymaganych parametrów.
	Parametry oferowane
	Producent, 
marka, model
	J.m.
	Ilość
	Cena brutto
za 1 j.m.
	Wartość brutto

	A
	B
	D
	E
	F
	G
	H
	I=(GxH)

	1.
	Switch

1) Obudowa:

•
Obudowa musi być przeznaczona do montażu w szafie rackowej 19”,

•
Wysokość urządzenia maksymalnie 1 RU,

•
Dostarczone elementy montażowe w szafie rack.

2) Ilość portów:

•
Urządzenie musi umożliwiać obsadzenie minimum 48 portami 1GE/10GE definiowanych za pomocą wkładek SFP/SFP+,

•
Urządzenie musi zapewniać 6 portów 40G QSFP+,

•
Wszystkie porty 1GE/10GE/40GE muszą być aktywne,

•
Urządzenie musi obsługiwać wkładki typu 1GE RJ45, 1GE-SX, 10GE-SR oraz 10GE-LR lub równoważne, 

•
Urządzenie musi obsługiwać kable typu 10GE Twinax lub równoważne.

3) Parametry wydajnościowe:

•
Wymagana jest prędkość przełączania „wirespeed” dla każdego portu,

•
Wymagana jest przepustowość przełączania 720 Gbps (1440 Gbps duplex),

•
Wymagany rozmiar tablicy MAC to min. 92000.

4) Obsługiwane protokoły i mechanizmy:

•
IEEE 802.1ab LLDP,

•
IEEE 802.1p Class of Service,

•
IEEE 802.1d Spanning Tree Protocol,

•
IEEE 802.1Qau Congestion Notification,

•
IEEE 802.1Qaz Enhanced Transmission Selection (ETS),

•
IEEE 802.1Qbb Priority Flow Control (PFC),

•
IEEE 802.1q VLAN,

•
IEEE 802.1s Multiple Spanning Tree Protocol,

•
IEEE 802.1w Rapid Spanning Tree Protocol,

•
IEEE 802.1x Port Based Network Access Control,

•
IEEE 802.3ad LACP,

•
IEEE 802.3x Flow Control,

•
Wsparcie dla Static LAG oraz LACP,

•
Obsługę 48 portów w LAG,

•
Wsparcie dla technologii virtual port channel (VPC) lub równoważnej,

•
Wsparcie dla Data Center Bridging (DCB),

•
Wsparcie dla FIP snooping,

•
Wsparcie dla Edge Virtual Bridging (EVB),

•
Obsługę DCVPN gateway (VXLAN, VTEP, NVE).

5) Urządzenie musi posiadać możliwość pracy w trybie tzw. End Host Mode, w którym:

•
Do minimum ograniczono konfiguracyjny nakład pracy potrzebny do dołączenia urządzenia do istniejącej sieci LAN,

•
Wyeliminowano ingerencję w istniejącą domenę STP (Spanning Tree Protocol) oraz możliwość wystąpienia pętli (zablokowana komunikacja między portami uplink),

•
Nie ma potrzeby konfigurowania i zarządzania sieciami VLAN, Porty grupuje się w instancje, w których dozwolona jest komunikacja, komunikacja między instancjami nie jest dozwolona.

6) Zarządzanie:

•
Port konsoli CLI, 

•
Port RJ45 10/100/1000Mbps do zarządzania urządzeniem,

•
Port USB,

•
Wsparcie dla SSHv2, 

•
Wsparcie dla NETCONF oraz OVSDB,

•
Wsparcie dla protokołów Authentication, authorization, and accounting (AAA), 

•
Wsparcie dla RADIUS, 

•
Wsparcie dla SNMP v2c, v3, 

•
Wsparcie dla Remote monitoring (RMON).

7) Zasilanie:

Oferowane urządzenia muszą być wyposażone w 2 zasilacze zmiennoprądowe pracujące w konfiguracji redundantnej.

8) Moduły SFP oraz SFP+:

•
Należy dostarczyć 10 modułów SFP+ 10Gb Module Multi Mode Fiber LC

•
Należy dostarczyć 20  modułów SFP 1Gb RJ-45,

•
Należy dostarczyć 2  kable miedziane QSFP+ 40Gb, pasywne, typu Twinax o długości minimum 2 metry z wtyczkami QSFP+ 

Wszystkie moduły i elementy SFP/SFP+/QSFP+ muszą znajdować się na liście kompatybilności producenta urządzenia oraz pochodzić z oficjalnego kanału sprzedaży.
9) Licencje FC:

•
Dostarczenie 1 sztuki licencji min. 8 portów FC 16GB do uruchomienia dodatkowych portów w przełącznikach Brocade G610 (sumarycznie musi być możliwość uruchomienia dodatkowych min. 16 portów FC 16Gb)
•
Dostarczenie minimum 8 wkładek do przełącznika Brocade G610 typu SFP+,SWL,

•
Wszystkie elementy muszą być fabrycznie nowe.
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	Łączna wartość brutto (0% stawka VAT):
	



………………………………………………………………………..……..

(data i kwalifikowany podpis elektroniczny osób upoważnionych do reprezentacji)
Część 4 – Urządzenia do transmisji danych cyfrowych (1r)
	Lp.
	Asortyment /

Opis przedmiotu zamówienia wraz opisem wymaganych parametrów.
	Parametry oferowane
	Producent, 
marka, model
	J.m.
	Ilość
	Cena brutto
za 1 j.m.
	Wartość brutto

	A
	B
	C
	D
	E
	F
	G
	H=(FxG)

	1.
	Router

Fortigate 500E – z rocznym wsparciem i subskrypcją sygnatur IPS, aplikacji, antywirusowych, w reżimie 8x5.
Rozbudowa posiadanego routera-zapory Fortigate 1000C
Rozbudowa będzie polegać na osiągnięciu minimalnych parametrów wydajnościowych oraz funkcjonalnych opisanych poniżej.

Dostarczony system musi zapewniać wszystkie wymienione poniżej funkcje sieciowe i  bezpieczeństwa niezależnie od dostawcy łącza. Dopuszcza się aby poszczególne elementy wchodzące w skład systemu bezpieczeństwa były zrealizowane w postaci osobnych, komercyjnych platform sprzętowych lub komercyjnych aplikacji instalowanych na platformach ogólnego przeznaczenia. W przypadku implementacji programowej dostawca musi zapewnić niezbędne platformy sprzętowe wraz z odpowiednio zabezpieczonym systemem operacyjnym.

System realizujący funkcję router-zapora musi dawać możliwość pracy w jednym z trzech trybów: Routera z funkcją NAT, transparentnym oraz monitorowania na porcie SPAN. 

W ramach dostarczonego systemu bezpieczeństwa musi być zapewniona możliwość budowy minimum 2 oddzielnych (fizycznych lub logicznych) instancji systemów w zakresie: Routingu, Firewall’a, IPSec VPN, Antywirus, IPS. Powinna istnieć możliwość dedykowania co najmniej 9 administratorów do poszczególnych instancji systemu.

System musi wspierać IPv4 oraz IPv6 w zakresie:

• Firewall.

• Ochrony w warstwie aplikacji.

• Protokołów routingu dynamicznego.

Redundancja, monitoring i wykrywanie awarii

1.
W przypadku systemu pełniącego funkcje: Firewall, IPSec, Kontrola Aplikacji oraz IPS – musi istnieć możliwość łączenia w klaster Active-Active lub Active-Passive. W obu trybach powinna istnieć funkcja synchronizacji sesji firewall. 

2.
W ramach postępowania system musi zostać dostarczony w postaci redundantnej.

3.
Monitoring i wykrywanie uszkodzenia elementów sprzętowych i programowych systemów zabezpieczeń oraz łączy sieciowych.

4.
Monitoring stanu realizowanych połączeń VPN. 

5.
System musi umożliwiać agregację linków statyczną oraz w oparciu o protokół LACP. Powinna istnieć możliwość tworzenia interfejsów redundantnych.

Interfejsy, Dysk, Zasilanie:

1.
System realizujący funkcję Firewall musi dysponować minimum: 

•
10 portami Gigabit Ethernet RJ-45.

•
8 gniazdami SFP 1 Gbps.

•
2 gniazdami SFP+ 10 Gbps.

2.
System Firewall musi posiadać wbudowany port konsoli szeregowej oraz gniazdo USB umożliwiające podłączenie modemu 3G/4G oraz instalacji oprogramowania z klucza USB.

3.
W ramach systemu Firewall powinna być możliwość zdefiniowania co najmniej 200 interfejsów wirtualnych - definiowanych jako VLAN’y w oparciu o standard 802.1Q.

4.
System musi być wyposażony w zasilanie 230V.

Parametry wydajnościowe:

1.
W zakresie Firewall’a obsługa nie mniej niż 8 mln jednoczesnych połączeń oraz 300.000 nowych połączeń na sekundę.

2.
Przepustowość Stateful Firewall: nie mniej niż 36 Gbps dla pakietów 512 B.

3.
Przepustowość Stateful Firewall: nie mniej niż 22 Gbps dla pakietów 64 B.

4.
Przepustowość Firewall z włączoną funkcją Kontroli Aplikacji: nie mniej niż 14 Gbps.

5.
Wydajność szyfrowania VPN IPSec dla pakietów 512 B, przy zastosowaniu algorytmu o mocy nie mniejszej niż AES256 – SHA256: nie mniej niż 20 Gbps.

6.
Wydajność skanowania ruchu w celu ochrony przed atakami (IPS) dla - minimum 5.2 Gbps.

7.
Wydajność skanowania ruchu z włączonymi funkcjami: IPS, kontrola aplikacji, Antywirus - minimum 4.7 Gbps.

8.
Wydajność systemu w zakresie inspekcji komunikacji szyfrowanej SSL dla ruchu http – minimum 5.7 Gbps.

Funkcje Systemu Bezpieczeństwa:

1. Kontrola dostępu - zapora ogniowa klasy Stateful Inspection.

2. Kontrola Aplikacji. 

3. Poufność transmisji danych  - połączenia szyfrowane IPSec VPN oraz SSL VPN.

4. Ochrona przed malware – co najmniej dla protokołów SMTP, POP3, IMAP, HTTP, FTP, HTTPS.

5. Ochrona przed atakami  - Intrusion Prevention System.

6. Kontrola stron WWW. 

7. Kontrola zawartości poczty – Antyspam dla protokołów SMTP, POP3, IMAP.

8. Zarządzanie pasmem (QoS, Traffic shaping).

9. Mechanizmy ochrony przed wyciekiem poufnej informacji (DLP). 

10. Dwu-składnikowe uwierzytelnianie z wykorzystaniem tokenów sprzętowych lub programowych. W ramach postępowania powinny zostać dostarczone co najmniej 2 tokeny sprzętowe lub programowe, które będą zastosowane do dwu-składnikowego uwierzytelnienia administratorów lub w ramach połączeń VPN typu client-to-site. 

11. Analiza ruchu szyfrowanego SSL.

12. Analiza ruchu szyfrowanego SSH.

Połączenia VPN

1. System musi umożliwiać konfigurację połączeń typu IPSec VPN. W zakresie tej funkcji musi zapewniać:

• Wsparcie dla IKE v1 oraz v2.

• Obsługa szyfrowania protokołem AES z kluczem 128 i 256 bitów w trybie pracy Galois/Counter Mode(GCM).

• Obsługa protokołu Diffie-Hellman  grup 19 i 20.

• Wsparcie dla Pracy w topologii Hub and Spoke oraz Mesh, w tym wsparcie dla dynamicznego zestawiania tuneli pomiędzy SPOKE w topologii HUB and SPOKE.

• Tworzenie połączeń typu Site-to-Site oraz Client-to-Site.

• Monitorowanie stanu tuneli VPN i stałego utrzymywania ich aktywności.

• Możliwość wyboru tunelu przez protokoły: dynamicznego routingu (np. OSPF) oraz routingu statycznego.

• Obsługa mechanizmów: IPSec NAT Traversal, DPD, Xauth.

• Mechanizm „Split tunneling” dla połączeń Client-to-Site.

2. System musi umożliwiać konfigurację połączeń typu SSL VPN. W zakresie tej funkcji musi zapewniać:

• Pracę w trybie Portal  - gdzie dostęp do chronionych zasobów realizowany jest za pośrednictwem przeglądarki. W tym zakresie system musi zapewniać stronę komunikacyjną działającą w oparciu o HTML 5.0.

• Pracę w trybie Tunnel z możliwością włączenia funkcji „Split tunneling” przy zastosowaniu dedykowanego klienta.

3.  Minimalne obsługiwane ilości tuneli:

• IPSec – brama-brama 2000, klienr – brama 50 000;  

Ochrona przed atakami

1. Ochrona IPS powinna opierać się co najmniej na analizie sygnaturowej oraz na analizie anomalii w protokołach sieciowych.

2. Ochrana przed atakami na aplikacje pracujące na niestandardowych portach.

3. Baza sygnatur ataków powinna zawierać minimum 5000 wpisów i być aktualizowana automatycznie, zgodnie z harmonogramem definiowanym przez administratora.

4. Administrator systemu musi mieć możliwość definiowania własnych wyjątków oraz własnych sygnatur.

5. System musi zapewniać wykrywanie anomalii protokołów i ruchu sieciowego, realizując tym samym podstawową ochronę przed atakami typu DoS oraz DDoS.

6. Mechanizmy ochrony dla aplikacji Web’owych na poziomie sygnaturowym (co najmniej ochrona przed: CSS, SQL Injecton, Trojany, Exploity, Roboty) oraz możliwość kontrolowania długości nagłówka, ilości parametrów URL, Cookies.

7. Wykrywanie i blokowanie komunikacji C&C do sieci botnet.

Kontrola aplikacji

1. Funkcja Kontroli Aplikacji powinna umożliwiać kontrolę ruchu na podstawie głębokiej analizy pakietów, nie bazując jedynie na wartościach portów TCP/UDP.

2. Baza Kontroli Aplikacji powinna zawierać minimum 2100 sygnatur i być aktualizowana automatycznie, zgodnie z harmonogramem definiowanym przez administratora.

3. Aplikacje chmurowe (co najmniej: Facebook, Google Docs, Dropbox) powinny być kontrolowane pod względem wykonywanych czynności, np.: pobieranie, wysyłanie plików. 

4. Baza powinna zawierać kategorie aplikacji szczególnie istotne z punktu widzenia bezpieczeństwa: proxy, P2P.

5. Administrator systemu musi mieć możliwość definiowania wyjątków oraz własnych sygnatur. 

Kontrola WWW

1. Moduł kontroli WWW musi korzystać z bazy zawierającej co najmniej 40 milionów adresów URL  pogrupowanych w kategorie tematyczne. 

2. W ramach filtra www powinny być dostępne kategorie istotne z punktu widzenia bezpieczeństwa, jak: malware (lub inne będące źródłem złośliwego oprogramowania), phishing, spam, Dynamic DNS, proxy avoidance.

3. Filtr WWW musi dostarczać kategorii stron zabronionych prawem: Hazard.

4. Administrator musi mieć możliwość nadpisywania kategorii oraz tworzenia wyjątków – białe/czarne listy dla adresów URL.

5. System musi umożliwiać zdefiniowanie czasu, który użytkownicy sieci mogą spędzać na stronach o określonej kategorii. Musi istnieć również możliwość określenia maksymalnej ilości danych, które użytkownik może pobrać ze stron o określonej kategorii.

6. Administrator musi mieć możliwość definiowania komunikatów zwracanych użytkownikowi dla różnych akcji podejmowanych przez moduł filtrowania.

Uwierzytelnianie użytkowników w ramach sesji

1. System Firewall musi umożliwiać weryfikację tożsamości użytkowników za pomocą:

• Haseł statycznych i definicji użytkowników przechowywanych w lokalnej bazie systemu.

• Haseł statycznych i definicji użytkowników przechowywanych w bazach zgodnych z LDAP.

• Haseł dynamicznych (RADIUS, RSA SecurID) w oparciu o zewnętrzne bazy danych. 

2. Musi istnieć możliwość zastosowania w tym procesie uwierzytelniania dwu-składnikowego.

3. Rozwiązanie powinno umożliwiać budowę architektury uwierzytelniania typu Single Sign On przy integracji ze środowiskiem Active Directory oraz zastosowanie innych mechanizmów: RADIUS lub API.

Zarządzanie

1. Elementy systemu bezpieczeństwa muszą mieć możliwość zarządzania lokalnego z wykorzystaniem protokołów: HTTPS oraz SSH, jak i powinny mieć możliwość współpracy z dedykowanymi platformami  centralnego zarządzania i monitorowania.

2. Komunikacja systemów zabezpieczeń z platformami  centralnego zarządzania musi być realizowana z wykorzystaniem szyfrowanych protokołów.

3. Powinna istnieć możliwość włączenia mechanizmów uwierzytelniania dwu-składnikowego dla dostępu administracyjnego.

4. System musi współpracować z rozwiązaniami monitorowania poprzez protokoły SNMP w wersjach 2c, 3 oraz umożliwiać przekazywanie statystyk ruchu za pomocą protokołów netflow lub sflow.

5. System musi mieć możliwość zarządzania przez systemy firm trzecich poprzez API, do którego producent udostępnia dokumentację.

6. System musi mieć wbudowane narzędzia diagnostyczne, przynajmniej: ping, traceroute, podglądu pakietów, monitorowanie procesowania sesji oraz stanu sesji firewall.

Certyfikaty:
Poszczególne elementy oferowanego systemu bezpieczeństwa powinny posiadać następujące certyfikacje:

• ICSA lub EAL4 dla funkcji Firewall.

• ICSA lub NSS Labs dla funkcji IPS.

• ICSA dla funkcji IPSec VPN.

• ICSA dla funkcji SSL VPN.

Lub równoważne 
Serwisy i licencje

W ramach postępowania zostaną dostarczone licencje upoważniające do korzystania z aktualnych baz funkcji ochronnych producenta i serwisów. Muszą one obejmować: Kontrola Aplikacji, IPS, Antywirus (z uwzględnieniem sygnatur do ochrony urządzeń mobilnych - co najmniej dla systemu operacyjnego Android), Analiza typu Sandbox, Antyspam, Web Filtering, bazy reputacyjne adresów IP/domen na okres 12 miesięcy. 
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 ………………………………………………………………………..……..

(data i kwalifikowany podpis elektroniczny osób upoważnionych do reprezentacji)
Część 5 – serwer poleasingowy (3s)
	Lp.
	Asortyment /

Opis przedmiotu zamówienia wraz opisem wymaganych parametrów.
	Parametry oferowane
	Producent, 
marka, model
	J.m.
	Ilość
	Cena brutto
za 1 j.m.
	Wartość brutto

	A
	B
	C
	D
	E
	F
	G
	H=(FxG)

	1.
	Centralna jednostka sterująca, klawiatura, mysz:

1) PROCESOR:

Minimum 2 procesory. Każdy procesor osiągający w benchmarku Passmark CPU Mark minimum 13 885 punktów

http://www.cpubenchmark.net/cpu_list.php

2) KARTA GRAFIKI:

Wydzielona, z pamięcią własną min. 3GB, GDDR5 do zastosowań CAD

- ilość rdzeni CUDA minimum 760

- interfejs pamięci min. 192-bit

- wyjścia min. 1x DVI-I DL, 2x DP 1.2

 obsługująca technologię nVidia 3D Vision Pro

- kompatybilna z HD SDI Capture/Output 

3) RAM:

mimium 128 GB DDR4

4) DYSKI:

- jeden nowy dysk minimum 480GB SSD

-  dwa nowe dyski HDD 3TB SATA 7200rpm

5) PŁYTA GŁÓWNA:

Chipset płyty głównej rekomendowany przez producenta procesora.

min. 9 x USB 2.0 w tym min. 4 X USB 3.0,

1x RS232, 2x RJ45, 

Dwie zintegrowane karty sieciowe 10/100/1000

Zintegrowana karta dźwiękowa

Możliwość rozbudowy pamięci RAM do min 512 GB.

6) Minimum 7 slotów PCI Express Gen. 2

. 6x SATA, 8x SAS

7) OBUDOWA:

Typu Tower

Zasilacz minimum 1125W przy 90% efetywności

min. 2 zew. zatoki 5.25”, 

min. 4 wew. zatoki 3.5”

min. 4 x USB 3.0, czytnik kart pamięci  na przednim panelu obudowy, 

Audio IN/OUT na przednim panelu obudowy.

Demontaż ramy z dyskami odbywa się bez użycia narzędzi.

Obudowa musi posiadać możliwość współpracy z zabezpieczeniem antykradzieżowym typu Kensington.

8) KLAWIATURA:

Klawiatura standard, w układzie polski programisty

9) MYSZ: 

Przewodowa mysz optyczna na USB z rolką.
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 ………………………………………………………………………..……..

(data i kwalifikowany podpis elektroniczny osób upoważnionych do reprezentacji)
Część 6 – Urządzenia do transmisji danych cyfrowych (1sw)
	Lp.
	Asortyment /

Opis przedmiotu zamówienia wraz opisem wymaganych parametrów.
	Parametry oferowane
	Producent, 
marka, model
	J.m.
	Ilość
	Cena brutto
za 1 j.m.
	Wartość brutto

	A
	B
	C
	D
	E
	F
	G
	H=(FxG)

	1.
	Switch 

1) zarządzalny typu: SRW224G4-K9-EU

2) liczba portów (10/100 Mbit) 24 sztuk

3) Przełącznik wielowarstwowy
L3

4) Typ przełącznika
Managed

5) obsługa jakość serwisu (QoS)

6) Zarządzanie przez stronę www

7) Ethernet RJ-45 porty typ
Fast Ethernet (10/100)

8) Liczba portów SFP Combo
2

9) Ilość portów SFP/SFP+
2

10) Technologia okablowania Copper Ethernet
10BASE-T/100BASE-TX/1000BASE-T

11) Ilość portów Gigabit Ethernet
2

12) Standardy komunikacyjne
IEEE 802.1s, IEEE 802.1w, IEEE 802.1X, IEEE 802.3, IEEE 802.3ab, IEEE 802.3ad, IEEE 802.3af, IEEE 802.3at, IEEE 802.3u, IEEE 802.3x, IEEE 802.3z

13) Serwer DHCP


14) przekierowywanie IP

15) IGMP snooping

16) Pozycja routingu
32

17) Przekazanie (audycja) Danych
Wielkość tabeli adresów
8000 entrie

18) Szybkość transmisji danych
10/100/1000 Mbit/

19) Przepustowość rutowania/przełączania
 min. 12.8 Gbit/s

20) Liczba VLANs
255

21) 
Filtrowanie adresów MAC


22) Lista kontrolna dostępu (ACL)


23) obsługuje SSH/SSL


24) Protokoły zarządzające
SNMP 1/2/3, RMON, HTTP/HTTPS, TFTP, DHCP, SSH, RADIUS, BOOTP, SNTP

25) MTBF (Średni okres międzyawaryjny)
282775.3 h

26) Pojemność pamięci wewnętrznej
128 MB

27) Wielkość pamięci flash min.16 MB

28) wymagania systemowe:
Mozilla Firefox 2.5, Microsoft Internet Explorer 6

29) Oświetlenie /Alarmy
Diody LED


30) Cechy sieci
Ethernet, Fast Ethernet, Gigabit Ethernet

31) Metoda autentyczności
RADIUS, MD5
Lub równoważny
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 ………………………………………………………………………..……..

(data i kwalifikowany podpis elektroniczny osób upoważnionych do reprezentacji)
Część 7 – Urządzenia do transmisji danych cyfrowych (2sw)
	Lp.
	Asortyment /

Opis przedmiotu zamówienia wraz opisem wymaganych parametrów.
	Parametry oferowane
	Producent, 
marka, model
	J.m.
	Ilość
	Cena brutto
za 1 j.m.
	Wartość brutto

	A
	B
	C
	D
	E
	F
	G
	H=(FxG)

	1.
	Switch 

1) – zarządzalny typu: EX2300-48T-VC 
2)  -Warstwy 3

3) - Montowany w szafie Rack 1U

4) - Porty: 48 x 10/100/1000 + 4 x SFP/SFP+ 10GBps

5) - Pamięć RAM: 2GB

6) - Pamięć Flash: 2GB

7) - Pobór pradu: 70W

8) - CPU: 1.25GHz ARM CPU

9) - Architektura sieci LAN: Ethernet

10) - Zarządzanie przez WWW (GUI): 

11) - Zarządzanie z lini poleceń (CLI): 

12) - Port konsoli : Port konsoli RJ45

13) - switch posiada funkcję łączenia minimum 4 switchy fizycznych w jeden switch wirtualny (jeśli funkcja ta wymaga licencji to musi być zawarta w urządzeniu)

14) - Rozmiar tablicy MAC: 16000

15) - Szybkość przekierowań pakietów (Mpps): 130

16) - Przepustowość (GBps): 176

17) - Ramka Jumbo: 9216 bajtów

18) - Ilość VLAN: 4093

19) - Typy VLAN: Port-based, MAC-based, Voice

20) - Wspierane protokoły warstwy 2: Compatible with Per-VLAN Spanning Tree; IEEE 802.1AB: Link Layer Discovery Protocol (LLDP); RVI (Routed VLAN Interface); LLDP-MED with VoIP integration; IEEE 802.1ad Q-in-Q tunneling; IEEE 802.1D: Spanning Tree Protocol; IEEE 802.1Q: VLAN Tagging; IEEE 802.1Q-in-Q: VLAN Stacking; IEEE 802.1s: Multiple Spanning Tree Protocol (MSTP); Number of MST instances supported: 64; Number of VSTP instances supported: 253; IEEE 802.1w: Rapid Spanning Tree Protocol (RSTP); IEEE 802.1X: Port Access Control; IEEE 802.3: 10BASE-T; IEEE 802.3u: 100BASE-T; IEEE 802.3ab: 1000BASE-T; IEEE 802.3z: 1000BASE-X;  IEEE 802.3ad: Link Aggregation Control Protocol (LACP); IEEE 802.3x: Pause Frames/Flow Control;
21)  Wspierane standardy warstwy 3 IPv4: Maximum number of ARP entries: 1,500; Maximum number of IPv4 unicast routes in hardware: 512 prefixes, 4,096 host routes; Maximum number of IPv4 multicast routes in hardware: 2,048 groups, 2,048 multicast routes; Routing Protocols: RIP v1/v2, OSPF v1/v2; Static routing; Routing policy; Bidirectional Forwarding Detection (BFD) with slow timers (> 3 sec); IP directed broadcast

22) - Wspierane standardy warstwy 3 IPv6: Maximum number of Neighbor Discovery (ND) entries: 1,500; Maximum number of IPv6 unicast routes in hardware: 512 prefixes; 2,048 host routes; Maximum number of IPv6 multicast routes in hardware: 1,024 groups, 1,024 multicast routes; Neighbor discovery, system logging, Telnet, SSH, SNMP, Network Time Protocol (NTP), Domain Name System (DNS); Static routing; Routing protocols: RIPng, OSPF v3, Multicast Listener Discovery, Multicast Listener Discovery v2

23) - Listy Kontroli Dostępu (ACL): Port-based ACL (PACL)—256 ingress, 256 egress; VLAN-based ACL (VACL)— 256 ingress, 256 egress; Router-based ACL (RACL)—256 ingress, 512 egress; ACL entries (ACE) in hardware per system: 2,000; ACL counter for denied packets; ACL counter for permitted packets; Ability to add/remove/change ACL entries in middle of list (ACL editing); L2-L4 ACL

24) - Kontrola Dostępu: MAC limiting; Allowed MAC addresses—configurable per port; Sticky MAC (persistent MAC address learning); Dynamic ARP inspection (DAI);IP Source Guard (IPSG); Proxy ARP; Static ARP support; DHCP snooping; 802.1X port-based; 802.1X multiple supplicants; 802.1X with VLAN assignment; 802.1X with authentication bypass access (based on host MAC address); 802.1X with VoIP VLAN support; 802.1X dynamic ACL based on RADIUS attributes; 802.1X Supported EAP types: Message Digest 5 (MD5), Transport Layer Security (TLS), Tunneled Transport Layer Security (TTLS), Protected Extensible Authentication Protocol (PEAP); IPv6 RA Guard; IPv6 Neighbor Discovery Inspection; Captive Portal; Static MAC authentication; MAC-RADIUS; Control plane DoS protection; Fallback authentication

25) - High Availability: Link aggregation; 802.3ad (LACP) support: - Number of LAGs supported: 128, - Maximum number of ports per LAG: 8; Tagged ports support in LAG; Uplink Failure Detection

26) - Multicast: IGMP snooping entries: 2,000; IGMP: v1, v2, v3; IGMP snooping; PIM-SM, PIM-SSM, PIM-DM; MLD snooping
27) Usługi i zarządzanie: Web interface (GUI); Out-of-band management: Serial, 10/100BASE-T Ethernet; Simple Network Management Protocol (SNMP): v1, v2c, v3; Remote monitoring (RMON) (RFC 2819) Groups 1, 2, 3, 9; Network Time Protocol (NTP); DHCP server; DHCP client and DHCP proxy ; DHCP relay and helper; RADIUS authentication; TACACS+ authentication; SSHv2; Secure copy; HTTP/HTTPs; DNS resolver; System log logging; Temperature sensor; Configuration backup via FTP/secure copy; Interface range

28)  - Wspierane RFC: RFC 768 UDP; RFC 783 Trivial File Transfer Protocol (TFTP) ; RFC 791 IP; RFC 792 Internet Control Message Protocol (ICMP); RFC 793 TCP; RFC 826 ARP; RFC 854 Telnet client and server; RFC 894 IP over Ethernet; RFC 903 Reverse ARP (RARP); RFC 906 Bootstrap Loading using TFTP; RFC 951, 1542 BootP; RFC 1027 Proxy ARP; RFC 1058 RIP v1; RFC 1122 Requirements for Internet Hosts; RFC 1256 IPv4 ICMP Router Discovery (IRDP); RFC 1492 TACACS+; RFC 1519 Classless Interdomain Routing (CIDR); RFC 1591 Domain Name System (DNS); RFC 1812 Requirements for IP Version 4 routers; RFC 2030 Simple Network Time Protocol (SNTP) ; RFC 2068 HTTP/1.1; RFC 2131 BOOTP/DHCP relay agent and DHCP server; RFC 2138 RADIUS Authentication; RFC 2139 RADIUS Accounting; RFC 2267Network Ingress Filtering; RFC 2453 RIP v2; RFC 2474 DiffServ Precedence, including 8 queues/port; RFC 2597 DiffServ Assured Forwarding (AF); RFC 2598 DiffServ Expedited Forwarding (EF); RFC 2710 Multicast Listener Discovery Version (MLD)  for IPv6; RFC 2925 Definitions of Managed Objects for Remote Ping, Traceroute, and Lookup Operations; RFC 3176 sFlow; RFC 3579RADIUS Extensible Authentication Protocol (EAP) support for 802.1X; RFC 5176 Dynamic Authorization Extensions to RADIUS; LLDP Media Endpoint Discovery (LLDP-MED), ANSI/TIA-1057

Lub równoważny
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	Moduły optyczne kompatybilne z ww. switchem o następujących parametrach:

 - SFP+ 10GBASE-SR

- LC connector

- 850 nm

- zasięg do 300m

- multimode


	
	
	sztuk
	7
	
	

	Łączna wartość brutto (0% stawka VAT):
	






















………………………………………………………………………..……..

(data i kwalifikowany podpis elektroniczny osób upoważnionych do reprezentacji)
Część 8 – Urządzenia do transmisji danych cyfrowych (3sw)
	Lp.
	Asortyment /

Opis przedmiotu zamówienia wraz opisem wymaganych parametrów.
	Parametry oferowane
	Producent, 
marka, model
	J.m.
	Ilość
	Cena brutto
za 1 j.m.
	Wartość brutto

	A
	B
	C
	D
	E
	F
	G
	H=(FxG)

	1.
	Switch

1)  48x100/1000Mbit,2xSFP
2)  Typ obudowy: RACK

3) - Zarządzanie: Smart

4) - Przeglądarka WWW (GUI), SNMP v1/v2c/v3, RMON

5) - Architektura sieci: Gigabit Ethernet

6) - Całkowita liczba portów: 50

7) - Rodzaje wejść / wyjść: RJ-45 10/100/1000 Mbps - 48 szt.,

8) SFP - 2 szt.

9) - Power over Ethernet (PoE): Brak PoE

10) - Obsługiwane standardy:IEEE 802.3 p, IEEE 802.3 u, IEEE 802.3 x, IEEE 802.3 ab, IEEE 802.3 ad, IEEE 802.3 az, IEEE 802.1 AB, IEEE 802.1 d, IEEE 802.1 p, IEEE 802.1 s, IEEE 802.1 w, IEEE 802.1 Q, IEEE 802.1 x, Rozmiar tablicy MAC

11) 8 k

12) - Ramka Jumbo: 9,000 B

13) -Algorytm przełączania: Store-and-forward

14) - Szybkość przekierowań pakietów: 74 Mb/s

15) - Przepustowość: 100 Gb/s

16) - Bufor pamięci: 1,5 MB

17) - Warstwa przełączania: 2

18) - Materiał obudowy: Metal

19) - Maksymalny pobór mocy: 32 W

20) - MTBF: 229 313 h
21) Automatyczne rozpoznawanie kabla krosowego (MDI/MDIX), Praca w trybie half i full-duplex, SNMP, Spanning Tree, QoS,
22) Typu Zyxel 50p GS1900-48
23) VLAN

24) - Dołączone akcesoria: Kabel zasilający, Elementy montażowe
Lub równoważny
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 ………………………………………………………………………..……..

(data i kwalifikowany podpis elektroniczny osób upoważnionych do reprezentacji)
Część 9 – laptop (L1) 
	Lp.
	Asortyment /

Opis przedmiotu zamówienia wraz opisem wymaganych parametrów.
	Parametry oferowane
	Producent, 
marka, model
	J.m.
	Ilość
	Cena netto 
za 1 j.m.
	Wartość netto

	A
	B
	C
	D
	E
	F
	G
	H=(FxG)

	1.
	1) Procesor osiągający w benchmarku:

http://www.cpubenchmark.net/cpu_list.php minimum 8290 punktów,

2) Dysk SSD  min. 512 GB M.2
3) RAM min. 8 GB, min. 2400MHz

4) matryca 14” min. (1920 x 1080) matowa
5) matryca dotykowa
6) WiFi 
7) Bluetooth 

8) HDMI
9) LTE/4G
10)  Min. 2 x USB 3.1 Type-C
11) Czytnik SmartCard
12) Touchpad 

13) Podświetlana klawiatura

14) Waga do 1,3 kg

15) Najnowszy system komputerowy dający możliwość podłączania się do domeny opartej na Windows Serwer 2019. Kompatybilny z MsOffice 2019
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(data i kwalifikowany podpis elektroniczny osób upoważnionych do reprezentacji)
Część 10 – laptopy (2L)
	Lp.
	Asortyment /

Opis przedmiotu zamówienia wraz opisem wymaganych parametrów.
	Parametry oferowane
	Producent, 
marka, model
	J.m.
	Ilość
	Cena netto 
za 1 j.m.
	Wartość netto

	A
	B
	C
	D
	E
	F
	G
	H=(FxG)

	1.
	1.) Procesor osiągający w benchmarku:

http://www.cpubenchmark.net/cpu_list.php minimum 9020 punktów, 

2.) Dysk SSD  min. 512 GB M.2

3.) RAM min. 16 GB, min. 2666MHz

4.) matryca 17,3” min. (1920 x 1080) IPS
5.) matryca dotykowa
6.) karta graficzna wydzielona, z min. 2GB pamięci własnej, wspomagana zintegrowaną kartą grafiki.

7.) zawias obrotowy 360stopni, pozwalający użytkować laptopa jak tablet.
8.) WiFi 

9.) Bluetooth 

10.) HDMI

11.) Min. 1 x USB 3.1 Type-C
12.) Min. 2 x USB 3.0/USB 3.1
13.) Touchpad 

14.) Podświetlana klawiatura
15.) Klawiatura numeryczna
16.) Najnowszy system komputerowy dający możliwość podłączania się do domeny opartej na Windows Serwer 2019. Kompatybilny z MsOffice 2019



	
	
	sztuka
	1
	
	

	Łączna wartość netto:
	

	23% stawka VAT:
	

	Łączna wartość brutto (23% stawka VAT):
	









 
………………………………………………………………………..……..

(data i kwalifikowany podpis elektroniczny osób upoważnionych do reprezentacji)
Zamawiający wymaga by z wypełnionych kolumn Załącznika nr 1 ( FORMULARZ CENOWY OPIS PRZEDMIOTU ZAMÓWIENIA/ZESTAWIENIE WYMAGANYCH PARAMETRÓW ) jasno wynikało, jaki model procesora, typ dysku twardego, pamięci RAM, karty graficznej, nazwy systemu komputerowego a w przypadku zestawów stacjonarnych dodatkowo: nazwy producenta i model obudowy, zasilacza i płyty głównej. Oferty bez jednoznacznie podanych, wyszczególnionych powyżej parametrów, będą odrzucane.
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