OPIS PRZEDMIOTU ZAMOWIENIA

l. Zakres uslugi:

1. Swiadczenie ,,Ustugi kompleksowej obstugi informatycznej”, ktéra obejmuje przede
wszystkim:

a) udost¢pnienie serwera nadzor nad przestrzenig serwerowa lokowang zar6wno w
siedzibie Zamawiajacego jak i w lokacji wyniesionej,

b) administracja serwerem poczty elektronicznej,

c) hosting strony internetoweyj,

d) wykonywanie ustug serwisowych i naprawczych, w tym usuwania awarii oraz
zarzadzanie i administrowanie siecig teleinformatyczna,

e) zarzadzanie backup maszyn wirtualnych do wniesionego Data Center polegajacych
na: analizie codziennego transferu danych z gtownego klastra ulokowanego na
serwerze wyniesionego do DC Zleceniobiorcy,

f) weryfikacji poprawnosci wykonanych kopii bezpieczenstwa W ramach
zatwierdzonego harmonogramu,

g) zapewnieniu niezbg¢dnej przestrzeni dyskowej w zasobach Zleceniodawcy.

2. Zleceniobiorca jest zobowigzany do zapewnienia cigglosci funkcjonowania wszystkich
elementow infrastruktury na bazie, ktérej $wiadczona jest ustluga dostepu do Internetu oraz
wszystkich zasobow sieciowych uzytkownikow.

3. Zleceniobiorca winien realizowa¢ $§wiadczenie ushugi kompleksowej obstugi
informatycznej z zachowaniem najwyzszej starannosci, z uwzglednieniem profesjonalnego
charakteru swojej dziatalnosci, zgodnie z wymaganiami okreslonymi przez Zleceniodawce
i zasadami wiedzy technicznej.

4. Zleceniodawca niniejszym wyraza zgod¢ na realizacj¢ ustug objetych niniejsza umowa na
sprzecie wilasnym lub bedacym wtasnoscig Zleceniobiorcy - przy wykorzystaniu legalnego
oprogramowania.

5. Zleceniobiorca odpowiada wobec Zleceniodawcy za wszelkie szkody wyrzadzone z tytulu
niewykonania i/lub nienalezytego wykonania OPZ przez samego Zleceniobiorcg, jak i
osoby, ktorym powierzyt wykonanie obowigzkow.

6. Zleceniobiorca zobowiazuje si¢ do realizacji §wiadczenia ushug informatycznych i obstugi
informatycznej na rzecz Zleceniodawcy, poprzez zapewnienie poprawnego dzialania
infrastruktury IT Zleceniodawcy, a w szczegolnosci:

1) serwis infrastruktury IT (sieci teleinformatyczne, serwerownie, komputery/laptopy,
drukarki, monitoring w obszarze zapewnienia polgczen sieci wewnetrznej oraz jej
komunikaciji.

2) neutralizowanie problemoéw zglaszanych przez pracownikow Zleceniodawcy,
zwigzanych z poprawnym dziataniem infrastruktury IT,

3) usuwanie zagrozen w przypadku zainfekowanego komputera (wirusy, Spyware
i podobne),

4) konfigurowanie i instalowanie programow komputerowych w $rodowiskach MC
Windows Linux MacOS ,

5) dbanie o legalno$¢ oprogramowania zainstalowanego na komputerach Zleceniodawcy,

6) doradztwo sprzgtowe i programowe w tym planowania i nadzoru nad rozwojem
infrastruktury IT (réwniez na szczeblu korporacji - nowy sprzet, nowe oprogramowanie,
nowe rozwigzania teleinformatyczne),
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7) awaryjne odtwarzanie, na wniosek Zleceniodawcy, stanu oprogramowania
i zgromadzonych danych archiwalnych,

8) weryfikowanie stosowanych zabezpieczen przed wtargnigciem tzw. ,,wirusa
komputerowego” do systemu informatycznego Zleceniodawcy oraz przeciwdziatanie
pojawigjacym si¢ potencjalnym zagrozeniom informatycznym Ww oparciu 0
oprogramowanie dostarczone przez Zleceniodawce.

9) sprawowanie nadzoru i wspolpraca z poddostawcami IT,

10) dokonywanie wszelkich prac wymagajacych przestojow lub wpltywajacych znaczaco na
obnizenie wydajnosci pracy Zleceniobiorcy, poza godzinami pracy Zleceniodawcy,
chyba ze Zleceniodawca wyrazi na to pisemng zgode,

11) reagowanie na zgloszenia Zleceniodawcy w najszybszym mozliwym terminie, nie
dhuzszym niz:

a) 2 godziny dla awarii krytycznych, przy czym awaria krytyczna
oznacza nieprzewidziane uszkodzenie, systemu informatycznego lub zespotu

maszyn 1 urzadzen prowadzacego do przestoju w pracy. Wymaga podjecia
odpowiednich dziatan naprawczych i korygujacych celem jej usunigcia i jak
najszybszego uruchomienia procesu produkcji lub §wiadczenia ushugi.

b) 12 godziny dla awarii zwyktych.

12) Obstuga czgéci  produkcyjnej Zleceniodawcy w zakresie utrzymania sieci
teleinformatycznych, nadzoru nad potgczeniami sterownikoéw (automatyka) sprzetu IT,
zasilnia awaryjnego w tym agregatow pradotworczych itp.

13)w przypadku koniecznosci wykonywania czynnosci nieprzewidzianych niniejszg
umowe ich Zleceniobiorca przedstawi Zleceniodawcy oferte na ich wykonanie 1 w
przypadku akceptacji przez Zleceniodawce zobowigzuje si¢ do ich wykonania na
zasadach wynikajacych z tresci zlecenia 1 niniejszej umowy.

14) Zleceniobiorca stworzy w systemie obiegu dokumentéw Zleceniodawcy formularz dla
wszystkich zgtoszen (awarie itp.) W razie wystgpienia awarii krytycznej dopuszcza si¢
zgloszenie telefoniczne lub mailowe.

Zleceniobiorca zobowigzuje si¢ w ramach $wiadczenia ustlug kompleksowej obstugi

informatycznej do wspolpracy z Inspektorem Ochrony Danych Osobowych wyznaczonym

przez Zleceniodawce w zakresie ochrony danych osobowych, ktéra bedzie polegata m.in.
na wspolpracy przy wykonywaniu nastepujacych czynno$ci majacych na celu ochrong
danych osobowych, a w szczegdlnosci:

1) zapewnienia przestrzeganie przepisow prawnych dotyczacych ochrony danych
osobowych w zakresie §wiadczenia ustug kompleksowej obstugi informatyczne;j,

2) monitoringu a w razie zmiany obowigzujacych przepisow prawa z zakresu ochrony
danych osobowych wspodldziatanie przy pracach nad dostosowaniem do nich Polityki
Bezpieczenstwa,

3) sprawowania nadzoru nad urzgdzeniami i sprzetem komputerowym, w ktorych dane sg
przetwarzane oraz kontrola prawidlowosci korzystania, przez uzytkownikow, z tych
urzadzen 1 sprzgtu komputerowego,

4) okreslenia strategii zabezpieczania systemow informatycznych  (procedury
bezpieczenstwa 1 standardy zabezpieczen),

5) nadzor nad zapewnieniem awaryjnego zasilania komputeréw oraz innych urzadzen
majacych wpltyw na bezpieczenstwo przetwarzania danych,

6) nadzor nad naprawami, konserwacja oraz likwidacjg urzadzen komputerowych, na
ktorych zapisane sg dane osobowe,
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7) identyfikacja i analiza zagrozenia oraz ryzyka, na ktore narazone moze by¢
przetwarzanie danych osobowych w systemach informatycznych,

8) okreslanie potrzeb w zakresie zabezpieczenia systemow informatycznych, w ktorych
przetwarzane sg dane osobowe,

9) odpowiedzialnos¢ za instalacje 1 konfiguracje oprogramowania systemowego,
sieciowego, oprogramowania bazodanowego,

10) nadzoér nad bezpieczenstwem danych zawartych w komputerach przenosnych, dyskach
wymiennych, tabletach, pamigciach przeno$nych i innych nosnikach, w ktorych
przetwarzane sg dane osobowe,

11) monitorowanie dziatania zabezpieczen wdrozonych w celu ochrony danych osobowych
w systemach informatycznych,

12)nadzér nad funkcjonowaniem mechanizméw uwierzytelniania uzytkownikow
w systemie informatycznym przetwarzajacym dane oraz kontrolg dostepu do danych,

13) podejmowanie dziatan po podjeciu przez Zlecajacego decyzji o przyznaniu danemu
uzytkownikowi identyfikatora oraz prawa dostepu do informacji chronionych w danym
systemie przetwarzania,

14) prowadzenie ewidencji systemow informatycznych, w ktorych przetwarzane sg dane
osobowe,

15) prowadzenie ewidencji osob zatrudnionych przy przetwarzaniu danych osobowych
w systemach informatycznych,

16) prowadzenie ewidencji miejsc przetwarzania danych osobowych w systemach
informatycznych,

17) prowadzenie rejestru zbiorow danych osobowych w systemach informatycznych,

18) prowadzenie profilaktyki antywirusowej,

19) udziat przy okreslaniu zakresow obowiazkow, odpowiedzialno$¢ i uprawnien osob
zatrudnionych przy przetwarzaniu danych osobowych,

20) zapoznanie oraz cykliczne szkolenie 0sob zatrudnionych przy przetwarzaniu danych
osobowych z przepisami obowigzujacymi w tym zakresie,

21)udziat przy okreslaniu i aktualizowaniu, wdrozeniu i prowadzenie nadzoru nad
przestrzeganiem ,Instrukcji Zarzadzania Systemem Informatycznym Stuzacym do
Przetwarzania Danych Osobowych”,

22) podjecie dziatan zgodnie z ,,Instrukcjg Postgpowania w Sytuacji Naruszenia Ochrony
Danych Osobowych”,

23)informowanie  Zleceniodawcy 0  potrzebach  organizacyjno-technicznych
umozliwiajacych spelnienie wymogdéw wynikajacych z obowigzywania ustawy o
ochronie danych osobowych,

24) wspélnie z osobami upowaznionymi ponosi odpowiedzialno$¢ za poprawnosé
merytoryczng danych gromadzonych w systemach informacyjnych,

25) zarzadzanie kopiami awaryjnymi danych, w tym danych osobowych oraz zasobow
umozliwiajacych ich przetwarzanie,

26) przeciwdziatanie probom naruszenia bezpieczenstwa informacji,

27) podjecie dziatan w celu umozliwienia okre§lonego prawa dostgpu do informacji w
danym systemie,

28) zarzadzanie i ewidencjonowanie licencjami i procedurami ich dotyczacymi,

29) nadzor i administracja nad wdrozong domeng AD (active directory) oraz rozwigzaniami
MS Office.
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1. Miejsce i terminy

Zleceniobiorca bedzie swiadczyt ushugi na rzecz Zleceniodawcy w dni powszednie tj.
od poniedziatku do pigtku w godzinach od 8.00 do 16.00 z wylgczeniem dni ustawowo
wolnych od pracy, w siedzibie Zleceniodawcy, a takze w dowolnym miejscu
zapewniajgcym realizacje ustug wynikajacych z zadan powierzonych.

Zleceniobiorca zobowigzuje si¢ do petnienia dyzuréw w siedzibie zleceniodawcy
przynajmniej 3 dni w tygodniu po 4 godziny.

Zleceniobiorca zobowigzuje si¢ do cotygodniowych spotkan w siedzibie Zleceniodawcy
na ktorych omawiane sg biezace i planowane dziatania w zakresie realizacji umowy.
Zleceniobiorca zobowigzuje si¢ do pelnienia dyzurow 24 h przez 7 dni w tygodniu.
Strony na biezaco beda ustala¢ harmonogram wizyt w siedzibie Zleceniodawcy.
Zleceniobiorca w uzgodnieniu z Zleceniodawca bedzie prowadzil ewidencje czasu
Swiadczonych ustug, ktéra bedzie podstawa do uznania przez Zleceniodawce wykonania
umowy za dany miesigc kalendarzowy.
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