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Zmieniony i ujednolicony w dniu 14.01.2022 r. Zalacznik Nr 3/1

Opis przedmiotu zamowienia,

do SWZ Nr ZPO:ZP/22/2021

wymagane minimalne parametry techniczno-uzytkowe zamawianych urzadzen przewodowej i bezprzewodowe;j sieci inf.,
a takze wymagania jako$ciowe odnoszace si¢ do co najmniej gléwnych elementéw skladajacych si¢ na przedmiot zamowienia.

Przedmiot zaméwienia: dostawa, instalacja i wdrozenie urzadzen przewodowej i bezprzewodowej sieci informatycznej - Zadanie Nr 1

Przedmiot zamowienia j.m. x
Lp- Ilo_sc (zakres) o
przedmiotu zamowienia

1 Urzadzenie UTM, sie¢ przewodowa _ sat. 1
o zakresie i parametrach wymaganych minimalnych okreslonych w Zal. Nr 3/1 do SWZ oraz zadeklarowanych w ofercie

2 Przelacznik (switch) optyczny 10 gigabit Ethernet, sie¢ przewodowa sat 3
o zakresie i parametrach wymaganych minimalnych okreslonych w Zat. Nr 3/1cdo SWZ oraz zadeklarowanych w ofercie )

3 Przelacznik (switch) dostepowy PoE 10 gigabit Ethernet, sie¢ przewodowa szt 7
o zakresie i parametrach wymaganych minimalnych okreslonych w Zal. Nr 3/1 do SWZ oraz zadeklarowanych w ofercie )

4 Kable przylaczeniowe i organizery kabli, _ kpl. 1
w zakresie i parametrach wymaganych minimalnych okreslonych w Zal. Nr 3/1 do SWZ oraz zadeklarowanych w ofercie

5 Access Point (AP) zastosowania wewnetrznego, sie¢ bezprzewodowa, st 34
o parametrach wymaganych minimalnych okreslonych w Zat. Nr 3/1do SWZ oraz zadeklarowanych w ofercie )

6 Access Point (AP) zastosowania zewnetrznego, sie¢ bezprzewodowa, szt 2
0 parametrach wymaganych minimalnych okreslonych w Zat. Nr 3/1 do SWZ oraz zadeklarowanych w ofercie )

7 Kontrolery sieci bezprzewodowej st 2
o parametrach wymaganych minimalnych okreslonych w Zat.Nr 3/1 do SWZ oraz zadeklarowanych w ofercie '

8 Uslugi montazu i konfiguracji w serwerowni Zamawiajacego, szt 1
w zakresie i parametrach wymaganych minimalnych okreslonych w Zal. Nr 3/1 do SWZ
Ustugi modernizacji (montazu i konfiguracji) oraz rozbudowy w lokalnych szafach LAN

9 Zamawiajacego, rozbudowa sieci LAN o 81 pkt. szt. 81
w zakresie i parametrach wymaganych minimalnych okreslonych w Zal. Nr 3/1 do SWZ

10 Montaz i uruchomienie sieci bezprzewodowej szt 1
w zakresie i parametrach wymaganych minimalnych okreslonych w Zaf. Nr 3/1 do SWZ oraz zadeklarowanych w ofercie
System zasilania awaryjnego (UPS) z kompletem kabli, kpl

11 w zakresie i parametrach wymaganych minimalnych okreslonych w Zaf. Nr 3/1 do SWZ oraz zadeklarowanych w ofercie 1
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Wymagane minimalne parametry techniczno-uzytkowe
zamawianych urzadzen przewodowej i bezprzewodowe;j sieci inf.,

wymagane warunki w zakresie gwarancji, serwisu

Parametr
wymagany

Parametr / warunek oferowany
(opisaé parametry, funkcjonalnosci urzqdzen, zakresy ustug odpowiednio do wymogow
lub ewentualnie potwierdzi¢ poprzez ,, TAK“ w sytuacji, gdy sq takie same - identyczne)

Urzadzenie UTM z wdrozeniem - 1 szt.

Tak - poda¢
producenta,
typ/model:

Wymagania Ogoélne

Dostarczony system bezpieczenstwa musi zapewnia¢é wszystkie
wymienione ponizej funkcje sieciowe i bezpieczenstwa niezaleznie od
dostawcy tgcza. Dopuszcza sie aby poszczegolne elementy
wchodzace w skfad systemu bezpieczenstwa byly zrealizowane w
postaci osobnych, komercyjnych platform sprzetowych lub
komercyjnych aplikacji instalowanych na platformach ogodlnego
przeznaczenia. W przypadku implementacji programowej dostawca musi

zapewni¢ niezbedne platformy sprzetowe wraz z odpowiednio zabezpieczonym
systemem operacyjnym.
System realizujgcy funkcje Firewall musi dawa¢ mozliwos¢ pracy
w jednym z trzech trybdw: Routera z funkcjg NAT, transparentnym oraz
monitorowania na porcie SPAN.
W ramach dostarczonego systemu bezpieczeAstwa musi byé
zapewniona mozliwos¢ budowy minimum 2 oddzielnych (fizycznych
lub logicznych) instancji systemoéw w zakresie: Routingu, Firewall'a, IPSec
VPN, Antywirus, IPS, Kontroli Aplikacji. Powinna istnie¢ mozliwo$¢ dedykowania
co najmniej 3 administratoréw do poszczegoélnych instancji systemu. System
musi wspierac IPv4 oraz IPv6 w zakresie:

. Firewall.

e  Ochrony w warstwie aplikacji.

®  Protokotéw routingu dynamicznego.

Tak
lub opisa¢

Redundancja, monitoring i wykrywanie awarii

1. W przypadku systemu petnigcego funkcje: Firewall, IPSec, Kontrola
Aplikacji oraz IPS — musi istnie¢ mozliwo$¢ taczenia w klaster Active-Active
lub Active-Passive. W obu trybach powinna istnie¢ funkcja synchronizacji ses;ji
firewall.

2. Monitoring i wykrywanie uszkodzenia elementow sprzetowych
i programowych systemow zabezpieczen oraz tgczy sieciowych.

3. Monitoring stanu realizowanych potaczen VPN.

4. System musi umozliwia¢ agregacje linkéw statyczng oraz w oparciu
o protokdt LACP. Powinna istnie¢ mozliwos¢ tworzenia interfejsow
redundantnych.

Tak
lub opisa¢
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Interfejsy, Dysk, Zasilanie:
1. System realizujacy funkcje Firewall musi dysponowaé minimum:

e 8 portami Gigabit Ethernet RJ-45.

e 2 gniazdami SFP 1 Gbps.
2. System Firewall musi posiada¢ wbudowany port konsoli szeregowej
oraz gniazdo USB umozliwiajgce podigczenie modemu 3G/4G oraz
instalacji oprogramowania z klucza USB.
3. W ramach systemu Firewall powinna by¢ mozliwo$é zdefiniowania
co najmniej 200 interfejsow wirtualnych - definiowanych jako VLAN'y
w oparciu o standard 802.1Q.
4. System musi by¢ wyposazony w zasilanie AC.
5. Do urzadzenia muszg by¢ dotgczone uchwyty montazowe
umozliwiajgce montaz w szafie teleinformatycznej 19"

Tak
lub opisa¢

Parametry wydajnosciowe:

1. W zakresie Firewall'a obstuga nie mniej niz 1.4 min. jednoczesnych
potgczen oraz 45 tys. nowych potgczen na sekunde.

2. Przepustowos$¢ Stateful Firewall: nie mniej niz 10 Gbps dla pakietow
512 B.

3. Przepustowos$¢ Firewall z wigczong funkcjg Kontroli Aplikacii:
nie mniej niz 1.7 Gbps.

4. Wydajnos¢ szyfrowania IPSec VPN nie mniej niz 6 Gbps.

5. Wydajno$¢ skanowania ruchu w celu ochrony przed atakami
(zaréwno client side jak i server side w ramach modutu IPS) dla ruchu
Enterprise Traffic Mix - minimum 1.4 Gbps.

6. Wydajno$¢ skanowania ruchu typu Enterprise Mix z wigczonymi
funkcjami: IPS, Application Control, Antywirus - minimum 900 Mbps.

7. Wydajnos¢ systemu w zakresie inspekcji komunikacji szyfrowanej
SSL dla ruchu http — minimum 700 Mbps.

Tak
lub opisa¢

Funkcje Systemu Bezpieczenstwa:
W ramach dostarczonego systemu ochrony musza by¢ realizowane
wszystkie ponizsze funkcje. Mogg one by¢ zrealizowane w postaci
osobnych, komercyjnych platform sprzetowych lub programowych:

1. Kontrola dostepu - zapora ogniowa klasy Stateful Inspection.

2. Kontrola Aplikacii.

3. Poufnos¢ transmisji danych - potgczenia szyfrowane IPSec VPN

oraz SSL VPN.

Tak
lub opisa¢
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4. Ochrona przed malware — co najmniej dla protokotow SMTP,
POP3, IMAP, HTTP, FTP, HTTPS.

5. Ochrona przed atakami - Intrusion Prevention System.

6. Kontrola stron WWW.

7. Kontrola zawartosci poczty — Antyspam dla protokotow SMTP,
POP3.

8. Zarzadzanie pasmem (QoS, Traffic shaping).

9. Mechanizmy ochrony przed wyciekiem poufnej informacji (DLP).

10. Dwu-sktadnikowe uwierzytelnianie z wykorzystaniem tokenéw
sprzetowych lub programowych. W ramach postepowania
powinny zosta¢ dostarczone co najmniej 2 tokeny sprzetowe lub
programowe, ktore beda zastosowane do dwu-sktadnikowego
uwierzytelnienia administratorow lub w ramach potgczen VPN typu
client-to-site.

11. Analiza ruchu szyfrowanego protokotem SSL.

Polityki, Firewall

1. Polityka Firewall musi uwzglednia¢é adresy IP, uzytkownikow,
protokoty, ustugi sieciowe, aplikacje lub zbiory aplikacji, reakcje
zabezpieczen, rejestrowanie zdarzen.

2. System musi zapewniac¢ translacje adreséw NAT: zrodtowego
i docelowego, translacje PAT oraz:

e Translacje jeden do jeden oraz jeden do wielu.

e Dedykowany ALG (Application Level Gateway) dla protokotu SIP.

3. W ramach systemu musi istnie¢ mozliwos¢ tworzenia
wydzielonych stref bezpieczenstwa np. DMZ, LAN, WAN.

4. Element systemu realizujgcy funkcje Firewall musi integrowac¢ sie Tak
z nastepujgcymi rozwigzaniami SDN w celu dynamicznego | lub opisa¢
pobierania informacji o zainstalowanych maszynach wirtualnych
po to aby uzy¢ ich przy budowaniu polityk kontroli dostepu.

e Amazon Web Services (AWS).

e Microsoft Azure

e Cisco ACL.

e Google Cloud Platform (GCP).

e OpenStack.

o VMware vCenter (ESXi).
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Potaczenia VPN

1.

System musi umozliwia¢ konfiguracje potgczen typu IPSec VPN.
W zakresie tej funkcji musi zapewniac:

Wsparcie dla IKE v1 oraz v2.

Obstuga szyfrowania protokotem AES z kluczem 128 i 256 bitow
w trybie pracy Galois/Counter Mode(GCM).

Obstuga protokotu Diffie-Hellman grup 19 i 20.

Wsparcie dla Pracy w topologii Hub and Spoke oraz Mesh, w tym
wsparcie dla dynamicznego zestawiania tuneli pomiedzy SPOKE
w topologii HUB and SPOKE.

Tworzenie potgczen typu Site-to-Site oraz Client-to-Site.
Monitorowanie stanu tuneli VPN i statego utrzymywania ich
aktywnosci.

e Mozliwos¢ wyboru tunelu przez protokoty: dynamicznego routingu Tak
(np. OSPF) oraz routingu statycznego. lub opisa¢
e Obstuga mechanizmoéw: IPSec NAT Traversal, DPD, Xauth.
e Mechanizm ,Split tunneling” dla potgczen Client-to-Site.
2. System musi umozliwiaé konfiguracje potaczen typu SSL VPN.
W zakresie tej funkcji musi zapewniac:
e Prace w trybie Portal - gdzie dostep do chronionych zasobdw
realizowany jest za posrednictwem przegladarki. W tym zakresie
system musi zapewnia¢ strone komunikacyjng dziatajaca
w oparciu o HTML 5.0.
e Prace w trybie Tunnel z mozliwoscia wiaczenia funkcji ,Split
tunneling” przy zastosowaniu dedykowanego klienta.
® Producent rozwigzania musi dostarcza¢ oprogramowanie klienckie
VPN, ktére umozliwia realizacje potgczen IPSec VPN lub SSL
VPN.
Routing i obstuga taczy WAN
1. W zakresie routingu rozwigzanie powinno zapewnia¢ obstuge:
¢ Routingu statycznego. Tak
¢ Policy Based Routingu. lub opisa¢
e Protokotéw dynamicznego routingu w oparciu o protokoty: RIPv2,
OSPF, BGP oraz PIM.
Zarzadzanie pasmem
1. System Firewall musi umozliwia¢ zarzgdzanie pasmem poprzez | Tak
okreslenie: maksymalnej, gwarantowanej ilosci pasma, oznaczanie | lub opisa¢

DSCP oraz wskazanie priorytetu ruchu.
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2. Musi istnie¢ mozliwos¢ okreslania pasma dla poszczegdlnych
aplikacji.

3. System musi zapewnia¢ mozliwo$¢ zarzgdzania pasmem dla
wybranych kategorii URL.

10

Ochrona przed malware

1.

Silnik antywirusowy musi umozliwiaé skanowanie ruchu w obu
kierunkach  komunikacji dla protokotéw dziatajgcych na
niestandardowych portach (np. FTP na porcie 2021).

System musi umozliwia¢ skanowanie archiwéw, w tym co
najmniej: zip, RAR.

System musi dysponowa¢ sygnaturami do ochrony urzadzenh
mobilnych (co najmniej dla systemu operacyjnego Android).
System musi wspétpracowa¢ z dedykowang platformg typu
Sandbox lub ustuga typu Sandbox realizowang w chmurze. W
ramach postepowania musi zosta¢ dostarczona platforma typu
Sandbox wraz z niezbednymi serwisami lub licencja
upowazniajgca do korzystania z ustugi typu Sandbox w chmurze.

. System musi umozliwia¢ usuwanie aktywnej zawartosci plikdw

PDF oraz Microsoft Office bez koniecznosci blokowania transferu
catych plikow.

Tak
lub opisa¢

11

Ochrona przed atakami

1.

2.

3.

Ochrona IPS powinna opiera¢ sie co najmniej na analizie
sygnaturowej oraz na analizie anomalii w protokotach sieciowych.
System powinien chroni¢ przed atakami na aplikacje pracujgce na
niestandardowych portach.

Baza sygnatur atakéw powinna zawiera¢ minimum 5000 wpiséw i
by¢ aktualizowana automatycznie, zgodnie z harmonogramem
definiowanym przez administratora.

Administrator systemu musi mie¢ mozliwo$¢ definiowania
wiasnych wyjatkéw oraz wtasnych sygnatur.

System musi zapewnia¢ wykrywanie anomalii protokotéw i ruchu
sieciowego, realizujgc tym samym podstawowg ochrone przed
atakami typu DoS oraz DDoS.

Mechanizmy ochrony dla aplikacji Web’owych na poziomie
sygnhaturowym (co najmniej ochrona przed: CSS, SQL Injecton,
Trojany, Exploity, Roboty) oraz mozliwo$¢ kontrolowania dtugosci
nagtéwka, ilosci parametrow URL, Cookies.

Tak
lub opisa¢
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7.

Wykrywanie i blokowanie komunikacji C&C do sieci botnet.

12

Kontrola aplikaciji

1.

4.

5

Funkcja Kontroli Aplikacji powinna umozliwia¢ kontrole ruchu na
podstawie gtebokiej analizy pakietow, nie bazujgc jedynie na
wartosciach portow TCP/UDP.

Baza Kontroli Aplikacji powinna zawiera¢ minimum 2000 sygnatur
i by¢ aktualizowana automatycznie, zgodnie z harmonogramem
definiowanym przez administratora.

Aplikacje chmurowe (co najmniej: Facebook, Google Docs,
Dropbox) powinny by¢é kontrolowane pod  wzgledem
wykonywanych czynnosci, np.: pobieranie, wysytanie plikow.

Baza powinna zawiera¢ kategorie aplikacji szczegolnie istotne
z punktu widzenia bezpieczenstwa: proxy, P2P.

Administrator systemu musi mie¢ mozliwos¢ definiowania
wyjatkow oraz wtasnych sygnatur.

Tak
lub opisaé¢

13

Kontrola WWW

1.

Modut kontroli WWW musi korzysta¢ z bazy zawierajgcej co
najmniej 40 milionéw adreséw URL pogrupowanych w kategorie
tematyczne.

W ramach filtra www powinny by¢ dostepne kategorie istotne
z punktu widzenia bezpieczenstwa, jak: malware (lub inne bedace
zrodtem ztosliwego oprogramowania), phishing, spam, Dynamic
DNS, proxy.

Filtr WWW musi dostarcza¢ kategorii stron zabronionych prawem:
Hazard.

Administrator musi mie¢ mozliwos¢ nadpisywania kategorii oraz
tworzenia wyjatkdw — biate/czarne listy dla adreséw URL.

Funkcja Safe Search - przeciwdziatajgca pojawieniu sie
niechcianych tresci w wynikach wyszukiwarek takich jak: Google,
oraz Yahoo.

Administrator musi mie¢ mozliwo$¢ definiowania komunikatéw
zwracanych uzytkownikowi dla réznych akcji podejmowanych
przez modut filtrowania.

. W ramach systemu musi istnie¢ mozliwos$¢ okreslenia, dla ktérych

kategorii url lub wskazanych ulr - system nie bedzie dokonywat
inspekcji szyfrowanej komunikac;ji.

Tak
lub opisa¢
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14

Uwierzytelnianie uzytkownikéw w ramach sesji

1.

System Firewall musi umozliwia¢ weryfikacje tozsamosci
uzytkownikdw za pomoca:

Haset statycznych i definicji uzytkownikow przechowywanych
w lokalnej bazie systemu.

Haset statycznych i definicji uzytkownikéw przechowywanych
w bazach zgodnych z LDAP.

Haset dynamicznych (RADIUS, RSA SecurlD) w oparciu
o zewnetrzne bazy danych.

Musi istnie¢c mozliwos¢ zastosowania w tym procesie
uwierzytelniania dwu-sktadnikowego.

Rozwigzanie  powinno  umozliwia¢  budowe  architektury
uwierzytelniania typu Single Sign On przy integracji ze
Ssrodowiskiem Active Directory oraz zastosowanie innych
mechanizmoéw: RADIUS lub API.

Tak
lub opisa¢

15

Zarzadzanie

1.

Elementy systemu bezpieczenstwa muszg mie¢ mozliwos¢
zarzadzania lokalnego z wykorzystaniem protokotéw: HTTPS oraz
SSH, jak i powinny mie¢ mozliwos¢ wspotpracy z dedykowanymi
platformami centralnego zarzadzania i monitorowania.
Komunikacja systemow zabezpieczen z platformami centralnego
zarzgdzania musi by¢é realizowana z  wykorzystaniem
szyfrowanych protokotow.

Powinna istnie¢ mozliwos¢ wigczenia mechanizmow
uwierzytelniania dwu-sktadnikowego dla dostepu
administracyjnego.

System musi wspotpracowaé z rozwigzaniami monitorowania
poprzez protokoly SNMP w wersjach 2c, 3 oraz umozliwiac¢
przekazywanie statystyk ruchu za pomoca protokotow netflow lub
sflow.

System musi mie¢ mozliwos¢ zarzadzania przez systemy firm
trzecich poprzez APIl, do ktérego producent udostepnia
dokumentacje.

Element systemu petnigcy funkcje Firewal musi posiadac
wbudowane narzedzia diagnostyczne, przynajmniej: ping,
traceroute, podgladu pakietéw, monitorowanie procesowania sesji
oraz stanu sesji firewall.

Tak
lub opisa¢
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7. Element systemu realizujgcy funkcje firewall musi umozliwiaé¢
wykonanie szeregu zmian przez administratora w CLI lub GUI,
ktére nie =zostang zaimplementowane zanim nie zostang
zatwierdzone.

16

Logowanie

1. Elementy systemu bezpieczenstwa muszg realizowa¢ logowanie
do aplikacji (logowania i raportowania) udostepnianej w chmurze,
lub w ramach postepowania musi zosta¢ dostarczony komercyjny
system logowania i raportowania w postaci odpowiednio
zabezpieczonej,  komercyjnej  platformy  sprzetowej lub
programowe;.

2. W ramach logowania system petnigcy funkcje Firewall musi
zapewniaé przekazywanie danych o zaakceptowanym ruchu,
ruchu blokowanym, aktywnosci administratoréw, zuzyciu zasobow
oraz stanie pracy systemu. Musi by¢ zapewniona mozliwo$¢
jednoczesnego wysytania logdéw do wielu serweréw logowania.

3. Logowanie musi obejmowaé zdarzenia dotyczgce wszystkich
modutéw sieciowych i bezpieczenstwa oferowanego systemu.

4. Musi istnie¢ mozliwo$¢ logowania do serwera SYSLOG.

Tak
lub opisa¢

17

Certyfikaty

Poszczegdlne elementy oferowanego systemu bezpieczenstwa
powinny posiadac nastepujace certyfikacje:

ICSA lub EAL4 dla funkcji Firewall.

Tak
lub opisa¢

18

Serwisy i licencje
W ramach dostawy powinny zosta¢ dostarczone licencje
upowazniajgce do korzystania z aktualnych baz funkcji ochronnych
producenta i serwisow. Powinny one obejmowac:
a) Kontrola Aplikacji, IPS, Antywirus (z uwzglednieniem sygnatur
do ochrony urzgdzen mobilnych - co najmniej dla systemu
operacyjnego Android), Analiza typu Sandbox, Antyspam, Web
Filtering, bazy reputacyjne adresow IP/domen na okres 60 miesiecy.

Tak
lub opisa¢

19

Gwarancja oraz wsparcie
1. Gwarancja: System musi by¢ objety serwisem gwarancyjnym
producenta przez okres 60 miesiecy, polegajgcym na naprawie
lub wymianie urzgdzenia w przypadku jego wadliwosci. W ramach
tego serwisu producent musi zapewnia¢ réwniez dostep do aktualizacji
oprogramowania oraz wsparcie techniczne w trybie 24x7.

Tak
lub opisa¢
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20

Opisy do wymagan ogélnych

1. W przypadku istnienia takiego wymogu w stosunku do technologii
objetej przedmiotem niniejszego postgpowania (tzw. produkty
podwodjnego zastosowania), Wykonawca posiada dokument
pochodzgcy od importera tej technologii stwierdzajacy, iz przy jej
wprowadzeniu na terytorium Polski, zostaty dochowane wymogi
wiasciwych przepiséw prawa, w tym ustawy z dnia 29 listopada
2000 r. o obrocie z zagranicg towarami, technologiami i ustugami o
znaczeniu strategicznym dla bezpieczenstwa panstwa, a takze dla
utrzymania miedzynarodowego pokoju i bezpieczenstwa (Dz.U.
z 2004, Nr 229, poz. 2315 z pdézn zm.) oraz dokument
potwierdzajacy, ze importer posiada certyfikowany przez witasciwg
jednostke system zarzgdzania jakoscig tzw. wewnetrzny system
kontroli wymagany dla wspdlnotowego systemu kontroli wywozu,
transferu, posrednictwa i tranzytu w odniesieniu do produktow
podwdjnego zastosowania.

2. Wykonawca posiada os$wiadczenie producenta lub
autoryzowanego dystrybutora producenta na terenie Polski, iz
Wykonawca posiada autoryzacje producenta w zakresie sprzedazy
oferowanych rozwigzan.

Tak

lub opisaé

+ zalaczyé
do oferty jako
przedm. $rodek
dowodowy

21

Opis ustug wdrozeniowych
Zamawiajgcy wymaga montazu na ramie RACK w szafie serwerowej
GPD, uruchomienia dostarczanego urzgdzenia UTM w miejsce
istniejgcego wraz z przeniesieniem catej biezgcej konfiguracji dla
wszystkich funkcjonalnosci.-

Tak
lub opisa¢

BUDOWA NOWEGO RDZENIA SIECI LAN W GLOWNYM
PUNKCIE DYSTRYBUCYJNYM.

Wymagania techniczne dla rdzenia sieci LAN - Przelgcznik
rdzeniowy 10 gigabit Ethernet sktadajacy sie z 3 urzadzen.
Wymagane jest aby sktadniki tego Przetgcznika pochodzity od jednego
producenta i byty kompatybilne z przetgcznikami juz posiadanymi
przez Zamawiajgcego — 1 kpl.

Tak
lub opisa¢

lla.

Przetacznik (switch) optyczny 10 gigabit Ethernet
— 3 sztuki.

Tak - podaé¢
producenta,
typ/model:

Porty przetacznika: minimum 48x 10/100/1000Base-T oraz
minimum 4 porty 10GE SFP+; Porty SFP+ 10GE obstugujgce
moduty 1GE SFP;

10
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Stackowanie: mozliwo$¢ potgczenia minimum 4 przetgcznikéw
w stos za pomocg portbw SFP+ bez dedykowanego
okablowania

Port konsolowy: RJ45 (RS-232)

Port zarzadzania: RJ45 (10/100Base-T RJ45)

Port USB: minimum 1 port co najmniej w standardzie 2.0
Szybkos$¢ przetaczania: minimum 176 Gb/s

Przepustowos$é¢: minimum 131 Mp/s (dla pakietéw 64Kb)
Bufor pakietéw: minimum 1,5MB

Ramki Jumbo: minimum 10k

Tablica adreséw MAC: minimum 16k

Adresy MAC — Multicast: minimum 1k

Tablica ACL: minimum 512

Tablica VLAN: minimum 4094

Tablica routingu: minimum 512 dla IPv4, w tym IPv6.
Dopuszcza sie rozwigzania wspotdzielgce tablice routingu dla
IPv4 oraz IPv6 w maksymalnej proporcji 4:1.

Tablica ARP: minimum 512

Taktowanie procesora: minimum 800MHz

Pamieé¢ Flash: minimum 128MB

Pamigeé RAM: minimum 256MB

Obstuga PoE: minimum IEEE 802.3 af/at

Budzet mocy PoE: minimum 740W

Temperatura pracy: zakres minimum 0°C - 50°C

Wilgotnos¢ wzgledna: zakres minimum 10% - 90% (bez
kondensaciji)

Zasilanie: zabudowany zasilacz - 230V AC

Redundantne zasilanie: zabudowany zasilacz — 52-57V DC
Pobér mocy: maksymalnie 897W

Zabezpieczenie przeciwprzepigeciowe: minimum 4kV
Wymiary: maksymalna: szerokos¢ 440 mm, wysoko$¢ 44mm ,
gtebokos¢ 320mm

Certyfikaty bezpieczenstwa: CE, RoHS

Algorytm pracy: Store and Forward

Tak
lub opisa¢
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Obstuga VLAN: Voice VLAN, Port based VLAN, MAC based
VLAN, Protocol based VLAN, Private VLAN, GVRP, |IEEE
802.1Q, Normal QinQ, Flexible QinQ

DHCP: IPv4/IPv6 DHCP Client,IPv4/IPv6 DHCP Relay, Option
82, IPv4/IPv6 DHCP Snooping,IPv4/IPv6 DHCP Server
Protokoly drzewa rozpinajacego: I|IEEEB02.1D (STP),
IEEE802.1W (RSTP), IEEE802.1S (MSTP), Multi-Process
MSTP, Root Guard, BPDU guard, BPDU forwarding, Loopback
Detection, Fast Link

Protekcja ringowa: ITU-T G.8032 — recovery time < 50ms,
MRPP

Protokoly routingu: Static Routing, RIPv1/v2, RIPng,
OSPFv2/v3, BGP4, BGP4+, OSPF multiple process, LPM
Routing, Policy-based Routing (PBR) IPv4/IPv6, VRRP, IPv6
VRRPv3, URPF IPv4/IPv6, ECMP, BFD, Static Multicast Route,
Multicast Receive Control, lllegal Multicast Source Detect.
Agregacja linkéw: IEEE 802.3ad (LACP), 64 groups per
device / 8 ports per group, load balance

Bezpieczenstwo: Storm Control based on packets, Port
Security, MAC Limit based on VLAN and Port, Anti-ARP-
Spoofing , Anti-ARP-Scan, ARP Binding, Gratuitous ARP, ARP
Limit, Anti ARP/NDP Cheat, Anti ARP Scan, ND Snooping, DAI,
IEEE 802.1x, Authentication, Authorization, Accounting, Radius
IPv4/IPv6, TACACS+, MAB, Port and MAC based
authentication, Accounting based on time length and traffic,
Guest VLAN and auto VLAN,

Multicast: IGMP v1/v2/v3 snooping and L2 Query, IGMP Fast
leave, MVR, MLD v1/v2 Snooping, IPv4/IPv6 DCSCM, IGMP
authentication

Qo0S: 8 queques per port, Bandwidth Control, Flow Control:
HOL, IEEE802.3x, Flow Redirect, Classification based on ACL,
COS, TOS, DiffServ, DSCP, port number; Traffic Policing, PRI
Mark/Remark, IEEE 802.1p, Queuing Method: Strict Priority,
Weighted Deficit Round Robin, Strict priority in Weighted Deficit
Round Robin; DNS Client, DNS Relay

Tak
lub opisa¢
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Lista Kontroli Dostepu: IP Src/Dst ACL, MAC Src/Dst ACL,
MAC-IP ACL, User-Defined ACL, Time Range ACL, port
number TCP/UDP ACL, VLAN ACL, REDIRECT and Statistics
based on ACL, IP Precedence, Vlan Tag/Untag, Rules can be
configured to port and VLAN

Diagnostyka: sFlow, Traffic Analysis, RSPAN, VCT, Ping, Trace
Route,

Zarzadzanie: TFTP/FTP, CLI, Telnet, Console, Web/SSL
(IPv4/IPv6), SSH (IPv4/IPv6), SNMP vi1/v2c/v3, SNMP Trap,
Public & Private MIB interface, RMON 1,2,3,9, Syslog
(IPv4/IPv6), SNTP/NTP (IPv4/IPv6), Dual IMG, Multiple
Configuration Files, Port Mirror, IEEE 802.3ah/802.1ag OAM,
ULDP (like UDLD), LLDP/LLDP MED., VSF (min. 4 devices in
one stack) — hardware stacking

Oprogramowanie oraz wsparcie techniczne:
oprogramowanie przetgcznika (firmware) dostepne bez
ograniczen czasowych, przez caly okres cyklu Zzycia
urzgdzenia, poprzez Internet, wsparcie techniczne dystrybutora
bez koniecznosci wykupu dodatkowych ustug

Gwarancja: lifetime + min. 1 rok po wycofaniu produktu z linii
produkcyjnej. W przypadku, gdy produkt zostanie wycofany
wczesniej niz 5 lat od daty zakupu, gwarancja powinna
obowigzywa¢ min. 6 lat.

Nielimitowany dostep do aktualizacji.

Wyposazony w moduty:

SFP+ SR 10Gbs 850nm LC DDM MMF: min. 8 szt

Przetgczniki muszg by¢ potgczone ze sobg w stos za pomocag
portow SFP + bez uzycia dedykowanego okablowania
i stanowi¢ jedno logiczne urzadzenie.

Gwarancja: minimum 5 lat.

Tak
lub opisaé
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ROZBUDOWA URZADZEN AKTYWNYCH (PRZELACZNIKOW)
w SZAFACH PD ZAMAWIAJACEGO | PRZYSPIESZENIE
POLACZEN SZKIELETOWYCH DO 2x10GBIT.

Przetaczniki dostepowe wraz z osprzetem.

Tak
lub opisa¢

lla.

Przetacznik (switch) dostepowy PoE 10 gigabit
Ethernet — 7 szt.

Tak - poda¢
producenta,
typ/model:

Porty przelagcznika: minimum 48x 10/100/1000Base-T oraz
minimum 4 porty 10GE SFP+; Porty SFP+ 10GE obstugujgce
moduty 1GE SFP;

Stackowanie: mozliwo$¢ potgczenia minimum 4 przetgcznikow
w stos za pomocg portbw SFP+ bez dedykowanego
okablowania

Port konsolowy: RJ45 (RS-232)

Port zarzadzania: RJ45 (10/100Base-T RJ45)

Port USB: minimum 1 port co najmniej w standardzie 2.0
Szybkosé przetgczania: minimum 176 Gb/s

Przepustowos$¢: minimum 131 Mp/s (dla pakietéw 64Kb)
Bufor pakietow: minimum 1,5MB

Ramki Jumbo: minimum 10k

Tablica adreséw MAC: minimum 16k

Adresy MAC — Multicast: minimum 1k

Tablica ACL: minimum 512

Tablica VLAN: minimum 4094

Tablica routingu: minimum 512 dla IPv4, w tym IPv6.
Dopuszcza sie rozwigzania wspotdzielgce tablice routingu dla
IPv4 oraz IPv6 w maksymalnej proporcji 4:1.

Tablica ARP: minimum 512

Taktowanie procesora: minimum 800MHz

Pamieé¢ Flash: minimum 128MB

Pamieé RAM: minimum 256MB

Obstuga PoE: minimum IEEE 802.3 af/at

Budzet mocy PoE: minimum 740W

Temperatura pracy: zakres minimum 0°C - 50°C

Tak
lub opisa¢
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Wilgotnos¢ wzgledna: zakres minimum 10% - 90% (bez
kondensac;ji)

Zasilanie: zabudowany zasilacz - 230V AC

Redundantne zasilanie: zabudowany zasilacz — 52-57V DC
Pobér mocy: maksymalnie 897W

Zabezpieczenie przeciwprzepigeciowe: minimum 4kV
Wymiary: maksymalna: szerokos¢ 440 mm, wysokos$¢ 44mm ,
gtebokos¢ 320mm

Certyfikaty bezpieczenstwa: CE, RoHS

Algorytm pracy: Store and Forward

Obstuga VLAN: Voice VLAN, Port based VLAN, MAC based
VLAN, Protocol based VLAN, Private VLAN, GVRP, IEEE
802.1Q, Normal QinQ, Flexible QinQ

DHCP: IPv4/IPv6 DHCP Client,IPv4/IPv6 DHCP Relay, Option
82, IPv4/IPv6 DHCP Snooping,|Pv4/IPv6 DHCP Server
Protokoly drzewa rozpinajacego: IEEEB02.1D (STP),
IEEE802.1W (RSTP), IEEE802.1S (MSTP), Multi-Process
MSTP, Root Guard, BPDU guard, BPDU forwarding, Loopback
Detection, Fast Link

Protekcja ringowa: ITU-T G.8032 — recovery time < 50ms,
MRPP

Protokoty routingu: Static Routing, RIPv1/N2, RIPng,
OSPFv2/v3, BGP4, BGP4+, OSPF multiple process, LPM
Routing, Policy-based Routing (PBR) IPv4/IPv6, VRRP, IPv6
VRRPv3, URPF IPv4/IPv6, ECMP, BFD, Static Multicast Route,
Multicast Receive Control, lllegal Multicast Source Detect
Agregacja linkéw: IEEE 802.3ad (LACP), 64 groups per
device / 8 ports per group, load balance

Bezpieczenstwo: Storm Control based on packets, Port
Security, MAC Limit based on VLAN and Port, Anti-ARP-
Spoofing , Anti-ARP-Scan, ARP Binding, Gratuitous ARP, ARP
Limit, Anti ARP/NDP Cheat, Anti ARP Scan, ND Snooping, DAI,
IEEE 802.1x, Authentication, Authorization, Accounting, Radius
IPv4/IPv6, TACACS+, MAB, Port and MAC based
authentication, Accounting based on time length and traffic,
Guest VLAN and auto VLAN,
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Multicast: IGMP v1/v2/v3 snooping and L2 Query, IGMP Fast
leave, MVR, MLD v1/v2 Snooping, IPv4/IPv6 DCSCM, IGMP
authentication

Qo0S: 8 queques per port, Bandwidth Control, Flow Control:
HOL, IEEE802.3x, Flow Redirect, Classification based on ACL,
COS, TOS, DiffServ, DSCP, port number; Traffic Policing, PRI
Mark/Remark, IEEE 802.1p, Queuing Method: Strict Priority,
Weighted Deficit Round Robin, Strict priority in Weighted Deficit
Round Robin; DNS Client, DNS Relay

Lista Kontroli Dostepu: IP Src/Dst ACL, MAC Src/Dst ACL,
MAC-IP ACL, User-Defined ACL, Time Range ACL, port
number TCP/UDP ACL, VLAN ACL, REDIRECT and Statistics
based on ACL, IP Precedence, Vlan Tag/Untag, Rules can be
configured to port and VLAN

Diagnostyka: sFlow, Traffic Analysis, RSPAN, VCT, Ping, Trace
Route,

Zarzadzanie: TFTP/FTP, CLI, Telnet, Console, Web/SSL
(IPv4/IPv6), SSH (IPv4/IPv6), SNMP vl1/v2c/v3, SNMP Trap,
Public & Private MIB interface, RMON 1,2,3,9, Syslog
(IPv4/IPv6), SNTP/NTP (IPv4/IPv6), Dual IMG, Multiple
Configuration Files, Port Mirror, IEEE 802.3ah/802.1ag OAM,
ULDP (like UDLD), LLDP/LLDP MED., VSF (min. 4 devices in
one stack) — hardware stacking.

Oprogramowanie oraz wsparcie techniczne:
oprogramowanie przetgcznika (firmware) dostepne bez
ograniczen czasowych, przez caty okres cyklu zycia
urzadzenia, poprzez Internet, wsparcie techniczne dystrybutora
bez koniecznosci wykupu dodatkowych ustug.

Gwarancja: lifetime + min. 1 rok po wycofaniu produktu z linii
produkcyjnej. W przypadku gdy produkt zostanie wycofany
wczesniej niz 5 lat od daty zakupu, gwarancja powinna
obowigzywa¢ min. 6 lat.

Nielimitowany dostep do aktualizaciji.
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Wyposazenie w moduly:
SFP+ SR 10Gbs 850nm LC DDM SMF: min. 8 szt.

Kable do taczenia w stos SFP+ 10Gbit 1m do zestawienia
pofgczen od przetgcznikédw dostarczanych z przetgcznikami
posiadanymi przez Zamawiajgcego (wymagana
kompatybilno$¢): 8 szt.

Kable przytagczeniowe i organizery kabli.

Patchcord $wiattowodowy MM OM4 LC-LC 1 m — 20 szt.
Patchcord RJ45, 568B, F/UTP, linka, kat.6A, LSOH kat 6A 50cm
niebieski — 420 szt.

Patchcord RJ45, 568B, F/UTP, linka, kat.6A, LSOH kat 6A 50cm

.. Tak

Iv. zo+ty—.80 szt. . . ’ lub opisaé
Organizator kabli RACK 1U grzebieniowy, 8 uchwytéw, caty
metalowy, kolor czarny, do montazu poziomego, odlegtos¢
miedzy uchwytami min. 35 mm, pokrywa 4 zatrzaski, wysokos¢
po zamontowaniu pokrywy min 70mm, otwory w tylnym panelu
umozliwiajgce wprowadzenie nadmiaru kabli do wnetrza szafy
— 14 szt.

Sie¢ bezprzewodowa. ‘

v. | Access Point (AP) zastosowania wewnetrznego Tpf‘o dl;c‘;‘r’]‘fgc
- 34 szt. typ/model:
Urzadzenie musi spetniaé co najmniej ponizsze wymagania:

- urzgdzenie sieciowe, punkt dostepowy dwuradiowy,
w zamknietej architekturze przeznaczone do montazu na
$cianie, suficie podwieszanym lub suficie trwatym (z pomocg | Tak
1 dodatkowych akcesoriow); lub opisac

- urzgdzenie musi by¢ w 100% kompatybilne z
wyspecyfikowanym w nastepnym punkcie kontrolerem sieci
bezprzewodowej;

- minimum 1 porty 10/100/1000Base-T,
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- minimum 1 port USB 2.0;

- temperatura pracy: minimalny zakres 0°C — 50°C

- montaz: nascienny, na suficie

- zZtacze zasilacza: 12V DC;

- zasilanie: Power over Ethernet |IEEE 802.3af, zewnetrzny
adapter (zasilanie:100-240V AC, napigcie wyjsciowe 12V DC)

- pobd6r mocy: nie wiekszy niz 15W

- mozliwos¢ pracy w trybie z kontrolerem (FIT), jak réwniez w
trybie samodzielnym (FAT);

- sumaryczna predkos¢ przesytania danych nie mniejsza niz
1,167 Gb/s

- praca na czestotliwosciach 2.4 GHz oraz 5 GHz;

- komunikacja bezprzewodowa 2x2:2 MIMO

- anteny: wbudowane anteny 2.4 GHz zysk minimum 4dBi,
wbudowane anteny 5GHz zysk minimum 5dBi;

- moc nadawcza (moc wyjsciowa na zigczu antenowym): dla
2,4GHz minimum 23dBm, dla 5GHz minimum 23dBm

- regulacja mocy: z krokiem maksimum 1dBm

- wymagane tryby i czestotliwosci pracy radia:

- IEEE 802.11 a/n: 5.150 GHz do 5.850 GHz,

- IEEE 802.11 b/g/n: 2.4 GHz do 2.483 GHz,

- IEEE 802.11 ac: 5.150 GHz do 5.250 GHz, 5.250 GHz do
5.350 GHz, 5.725 GHz do 5.850 GHz;

- wymagane obstugiwane technologie modulaciji:

- IEEE 802.11b: BPSK, QPSK, CCK,

- [EEE 802.11a/g/n: BPSK, QPSK, 16-QAM, 64-QAM,

- IEEE 802.11ac, BPSK, QPSK, 16-QAM, 64-QAM, 256-QAM

- stopien ochrony urzadzenia: IP41;

- obstuga wirtualnych punktéw dostepowych (BSSID): minimum
32 jednoczesnie;

- ilo$¢ obstugiwanych strumieni przestrzennych: 2

- obstuga tacznosci bezprzewodowej: DCA (dynamiczne
dostosowanie kanatéw), TPC (kontrola mocy nadawania),
wykrywanie martwych obszaréw, ukrywanie SSID, RTS/CTS,
skanowanie  Srodowiska radiowego, limitowanie liczby
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uzytkownikow, eliminacja terminali ze zbyt stabym sygnatem,
wymuszanie roamingu terminali o stabym sygnale, inteligentna
kontrola terminali w oparciu o réGwnomierne roziozenie czasu
transmisji;

- funkcje bezpieczenstwa: szyfrowanie 64/128 WEP, TKIP,
CCMP; IEEE 802.11i; WAPI, autentykacja po adresie MAC;
autentykacja LDAP; autentykacja PEAP; WIDS/WIPS; Ochrona
widma w czasie rzeczywistym; zabezpieczenie przed atakami
typu DoS; bezpieczenstwo przekierowywania: filtrowanie
ramek, biata lista, statyczna czarna lista i dynamiczna czarna
lista; izolowanie stacji bezprzewodowych, SAVI, lzolacja
uzytkownika; obstuga list kontroli dostepu; Kontrola dostepu do
wolnych zasobow; ACL; bezprzerwowa praca urzgdzenia w
przypadku utraty potgczenia z kontrolerem; mozliwosé
automatycznego wytgczania ustug w przypadku przekroczenia
zaktadanego czasu dostepnosci ustugi;

- funkcje sieciowe: statyczny adres IP, klient DHCP, obstuga
pakietéw IPv6, IGMP Snooping, roaming pomiedzy AP,
roaming pomiedzy AC, WDS; kontrola dostepu do punktéw
dostepowych;

- obstuga funkcji QoS (jakosci ustugi): IEEE 802.11e (WMM),
mapowanie réznych sieci VLAN oraz SSID do réznych polityk
QoS, mapowanie roznych strumieni danych (na podstawie
réznych pdl pakietéw) do roznych polityk QoS, load balancing w
oparciu o] liczbe uzytkownikow/ilosé ruchu/zakres
czestotliwosci, limit przepustowosci mozliwy do zdefiniowania
dla AP/SSID, tryb oszczedzania energii, automatyczne
odzyskiwanie komunikacji z AC, inteligentne identyfikowanie
terminali; urzgdzenie musi umozliwiaé poczatkowg inicjalizacje
na pasmie 5GHz dla urzadzen odbiorczych pracujgcych w
pasmie 2,4GHz oraz 5GHz;

-dostepnos¢ w oprogramowaniach do planowania
przestrzennego: Ekahau w wersji 10.2 i wyzszej

- zarzgdzanie: zarzadzanie centralne poprzez kontroler sieci
bezprzewodowej (AC), lokalny log, syslog, eksport pliku log,
Dual-image backup (podwdéjny OS), watchdog;
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Gwarancja:

System musi byC objety serwisem gwarancyjnym producenta
przez okres 60 miesigecy, polegajgcym na naprawie lub
wymianie urzgdzenia w przypadku jego wadliwosci w ciggu 8
godzin od momentu potwierdzenia zasadnosci zgtoszenia.
W ramach tego serwisu producent musi zapewnia¢ réwniez
dostep do aktualizacji oprogramowania oraz wsparcie
techniczne w trybie 24x7.

VI.

Sie¢ bezprzewodowa.
Access Point (AP) zastosowania zewnetrznego
— 2 szt.

Tak - poda¢
producenta,
typ/model:

Urzadzenie musi spetnia¢ co najmniej ponizsze wymagania:
- urzadzenie sieciowe, punkt dostepowy dwuradiowy,
w zamknietej architekturze przeznaczone do montazu na
Scianie, suficie podwieszanym lub suficie trwatym (z pomocg
dodatkowych akcesoriow);
- urzadzenie musi by¢é w 100%  kompatybilne
z wyspecyfikowanym kontrolerem sieci bezprzewodowej;
- minimum 2 porty 10/100/1000Base-T, w tym minimum 1 port
obstugujacy PoE
- minimum 1 port 1000Base-X SFP;
- bluetooth interface
- temperatura pracy: minimalny zakres -40°C — 65°C
- zasilanie: poprzez Power over Ethernet IEEE 802.3at
Pobor mocy: nie wigkszy niz 20W
- mozliwos¢ pracy w trybie z kontrolerem (FIT), jak réwniez
w trybie samodzielnym (FAT);
- rbwnoczesna praca na czestotliwosciach 2.4 GHz oraz 5 GHz;
- komunikacja bezprzewodowa dla trybu pracy:

a) 2,4GHz —-2x2:2 MIMO

b) 2,4GHz + 5GHz — 2x2:2 MIMO

¢) 5GHz — 2x2:2 MIMO
- anteny: wewnetrzna antena 2.4 GHz oraz 5GHz zysk
minimum 5dBi,

Tak
lub opisa¢
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- moc nadawcza (moc wyjsciowa na zlgczu antenowym):
dla 2,4GHz oraz 5GHz minimum 27dBm
-regulacja mocy: z krokiem maksimum 1dBm
- wymagane tryby i czestotliwosci pracy radia:

- 802.11a/n : 5.150 GHz do 5.850 GHz

- 802.11b/g/n : 2.4 GHz do 2.483 GHz

- 802.11ac: 5.150GHz do 5.250GHz; 5.250GHz do
5.350GHz; 5.725GHz do 5.850GHz
- wymagane obstugiwane technologie modulacji:

- OFDM : BPSK@6/9Mbps. QPSK@12/18Mbps.
16-QAM@24Mbps. 64-QAM@48/54Mbps

- DBPSK@1Mbps. DQPSK@2Mbps. CCK@5.5/11Mbps

- MIMO-OFDM (11n) : MCS 0-15

- MIMO-OFDM (11ac) : MCS 0-9

- IEEE 802.11b: BPSK, QPSK, CCK,

- IEEE 802.11a/g/n: BPSK, QPSK, 16-QAM, 64-QAM,

- IEEE 802.11ac, BPSK, QPSK, 16-QAM, 64-QAM,

256-QAM
- stopien ochrony urzadzenia: IP68;
- obstuga wirtualnych punktéw dostepowych (BSSID):
minimum 32 jednoczesnie;
- minimalna ilo$é obstugiwanych klientéw: 256
- ilos¢ obstugiwanych strumieni przestrzennych: dla
2,4GHz oraz 5GHz minimum 2;
- obsluga tacznosci bezprzewodowej: DCA (dynamiczne
dostosowanie kanatéw), TPC (kontrola mocy nadawania),
wykrywanie martwych obszaréw, ukrywanie SSID, RTS/CTS,
skanowanie  Srodowiska radiowego, limitowanie liczby
uzytkownikdw, eliminacja terminali ze zbyt stabym sygnatem,
wymuszanie roamingu terminali o stabym sygnale, inteligentna
kontrola terminali w oparciu o réwnomierne roztozenie czasu
transmisji, Okresowe wigczanie i wytgczanie SSID;
- funkcje bezpieczenstwa: szyfrowanie 64/128 WEP, TKIP,
CCMP; IEEE 802.11i; WAPI, autentykacja po adresie MAC;
autentykacja LDAP; autentykacja PEAP; WIDS/WIPS; Ochrona
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widma w czasie rzeczywistym; zabezpieczenie przed atakami
typu DoS; bezpieczenstwo przekierowywania: filtrowanie
ramek, biata lista, statyczna czarna lista i dynamiczna czarna
lista; izolowanie stacji bezprzedowodych, SAVI, lzolacja
uzytkownika; obstuga list kontroli dostepu; Kontrola dostepu do
wolnych zasobow; kontrola dostepu terminali
bezprzewodowych; ACL; bezprzerwowa praca urzgdzenia w
przypadku utraty potaczenia z kontrolerem; mozliwos¢
automatycznego wytgczania ustug w przypadku przekroczenia
zaktadanego czasu dostepnosci ustugi;

- funkcje sieciowe: statyczny adres IP, klient DHCP, obstuga
pakietow IPv6, IGMP Snooping, roaming pomiedzy AP, roaming
pomiedzy AC, WDS; kontrola dostepu do punktéw
dostepowych;

- obstuga funkcji QoS (jakosci ustugi): IEEE 802.11e

(WMM), mapowanie roznych sieci VLAN oraz SSID do réznych
polityk QoS, mapowanie réznych strumieni danych (na
podstawie réoznych pdl pakietéw) do roznych polityk QoS, load
balancing w oparciu o liczbe uzytkownikéw/ilos¢ ruchu/zakres
czestotliwosci, limit przepustowo$ci mozliwy do zdefiniowania
dla AP/SSID/terminali/strumieni danych, tryb oszczedzania
energii, automatyczne odzyskiwanie komunikacji z AC,
inteligentne identyfikowanie terminali; urzgdzenie musi
umozliwiaé poczgtkows inicjalizacje na pasmie 5GHz dla
urzgdzen odbiorczych pracujgcych w pasmie 2,4GHz oraz
5GHz;

- zarzadzanie: zarzagdzanie centralne poprzez kontroler sieci
bezprzewodowej (AC), lokalny log, syslog, eksport pliku log,
funkcja AP Escape (w przypadku braku komunikacji z
ktérymkolwiek z AC, AP pracujg jako niezalezne urzadzenia
wcigz obstugujac obecnych i nowych uzytkownikéw), Dual-
image backup (podwdjny OS), sprzetowy watchdog, mozliwos¢
zdalnej autentykacji do AC poprzez L3 i Internet (AC na
publicznym adresie IP) bez uzycia tuneli VPN;
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Gwarancja:

System musi byC objety serwisem gwarancyjnym producenta
przez okres 60 miesigecy, polegajgcym na naprawie lub
wymianie urzgdzenia w przypadku jego wadliwosci w ciggu 8
godzin od momentu potwierdzenia zasadno$ci zgtoszenia.
W ramach tego serwisu producent musi zapewnia¢ rowniez
dostep do aktualizacji oprogramowania oraz wsparcie
techniczne w trybie 24x7.

Sie¢ bezprzewodowa.

Tak - poda¢
VII. | Kontrolery sieci bezprzewodowych — 2 szt . producenta,
typ/model:
Kazde =z wurzgdzen musi by¢é wyposazone w licencje
umozliwiajacg petng obstuge min. 45 AP (Access Pointow)
wyspecyfikowanych powyze;j.
Kazde z urzgdzen musi spetniaC co najmniej ponizsze
wymagania:
- minimum 2 porty 1/10GBase-X SFP+
- minimum 2 porty COMBO (RJ45 lub SFP)
- minimum 24 porty 10/100/1000Base-T
- minimum 1 port szeregowy konsoli (interfejs RJ-45);
- minimum 1 port do zarzgdzania USB 2.0 Tak o
1 |- przycisk ,Reset” stuzacy do restartu i zerowania urzadzenia; lub opisac

- mozliwos¢ jednoczesnej obstugi minimum 256 punktéw
dostepowych;

- mozliwos¢ jednoczesnej obstugi  minimum 10000
uzytkownikéw bezprzewodowych w sieci;

- obstuga jednoczesnie do 4000 wirtualnych sieci VLAN
zgodnych z IEEE 802.1Q;

- pojemnos¢ tablicy ARP: minimum 4000 wpisow;

- obstuga funkgcji L2: IEEE 802.1p (COS), IEEE 802.1x (Port
Control), IEEE 802.1Q, IEEE802.3x; |EEE802.3ad; IGMP
Snooping, MLD Snooping, GVRP, PVLAN; Port Mirror; QinQ
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- obstuga funkcji L3: routing statyczny, RIPv1/v2, OSF, BGP;
VRRP, IGMP v1i/2/v3, PIM-SM, PIM-DM, PIM-SSM; ARP, ARP
Proxy

- obstuga funkgcji sieci bezprzewodowych: IEEE 802.11, IEEE
802.11a, IEEE 802.11b, IEEE 802.11g, IEEE 802.11n, IEEE
802.11d, IEEE 802.11h, IEEE 802.11i, IEEE 802.11e, IEEE
802.11k

- obstuga protokotu CAPWAP: wsparcie dla tunelu CAPWAP
miedzy AC (kontroler sieci bezprzewodowej) i AP (punkt
dostepowy), automatyczne wykrywanie dostepnego AC,
automatyczne pobieranie konfiguracji AP z AC; automatyczna
aktualizacja oprogramowania AP z AC,

- obstuga protokotow IPv6 dla potrzeb przysztosciowego
wykorzystania sieci: IPv4/v6 dual-stack, manual tunnel, ISATAP,
6to4 tunnel, IPv4 over IPv6 tunnel, DHCPv6, DNSv6, ICMPV6,
ACLv6, TCP/UDP for IPv6, SOCKET for IPv6, SNMP v6, Ping
[Traceroute v6, RADIUS, Telnet/SSH v6, FTP/TFTP v6, NTP v6,
IPv6 MIB support for SNMP, VRRP for IPv6, IPv6 QoS, static
routing, OSPFv3, IPv6 SAVI

- wspodtpraca z jednostkg wysokiej dostepnosci: N+1 backup,
N+N backup;

- zarzadzanie funkcjami radiowymi punktéw dostepowych:
ustawianie kodu kraju, reczne/automatyczne ustawianie mocy
nadawania, reczne/automatyczne ustawianie kanatu
bezprzewodowego, automatyczne ustawianie predkosci
transmisji, skanowanie przestrzeni radiowej, ukrywanie SSID,
Wykrywanie i unikanie zakiécen RF, ustawianie szerokosci
kanalu bezprzewodowego (20MHz, 40 MHz, 80 MHz),
zapewnienie rownych szczelin czasowych dla uzytkownikow
pracujagcych w réznych standardach bezprzewodowych,
limitowanie uzytkownikébw dla SSID oraz dla punktu
dostepowego, airtime protection w hybrydowym dostepie do
terminali 11bg i 11n, automatyczne starzenie sie uzytkownikéw
bez ruchu, zakaz dostepu klientéw o stabych sygnatach, remote
probe analysis, wyswietlanie i zarzgdzanie wszystkimi punktami
dostepu za pomoca jednego urzadzenia fizycznego wielkosci 1U
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- funkcje bezpieczenstwa: klucz WEP 64/128, dynamiczny
WEP, TKIP, CCMP, bezpieczna autentykacja uzytkownikéw
zgodna z IEEE 802.11i (mozliwos¢ zastosowania dwoch
trybéw: Enterprise i Personal), szyfrowanie i autentykacja
WAPI, autentykacja LDAP, autentykacja po adresie MAC,
autentykacja przez portal, wbudowany portal, zewnetrzny
portal, mozliwos¢ personalizacji portalu logowania, autentykacja
uzytkownikow PEAP, okresowe wigczanie i wylgczanie radia /
SSID izolacja uzytkownikow bezprzewodowych, filtrowanie
ramek, biata lista, statyczna czarna lista i dynamiczna czarna
lista, klient RADIUS, Kontrola dostepu do réznych pakietéw
danych w tym po adresach MAC, IPv4 i IPv6, bezpieczna
kontrola dostepu do AP, taka jak uwierzytelnianie MAC,
uwierzytelnianie hastem lub uwierzytelnianie certyfikatu
cyfrowego miedzy AP i AC, zapasowy serwer uwierzytelniajgcy,
Wireless SAVI, zabezpieczenie przed atakami typu flood,
zabezpieczenie przed spoofingiem, wbudowany mechanizm
WIDS oraz WIPS;

- funkcje podtgczania punktéw dostepowych: obstuga minimum
trybéw zabezpieczonego (autentykacja AP po adresie MAC lub
przez cyfrowy certyfikat) i niezabezpieczonego (AC przyjmuje
wszystkie AP, ktére sie do niego zgtoszg);

- obstuga roamingu: roaming pomiedzy AP obstugiwanymi
przez jeden AC,

- obstuga funkcji QoS (jakosci ustugi): IEEE 802.11e (WMM),
minimum 4 poziomy priorytetéw kolejek danych, mapowanie
réznych sieci VLAN oraz SSID do rdéznych polityk QoS,
mapowanie réznych strumieni danych (na podstawie roznych
pol pakietéw) do roznych polityk QoS, load balancing w oparciu
o liczbe uzytkownikéw/ilos¢ ruchu/zakres czestotliwosci, limit
przepustowosci mozliwy do zdefiniowania dla
AP/SSID/terminali/strumieni danych, tryb oszczedzania energii,
automatyczne odzyskiwanie komunikacji AP, inteligentne
identyfikowanie terminali, funkcja Automatic emergency
mechanism of APs (w przypadku braku komunikacji z
ktorymkolwiek z AC, AP pracuja jako niezalezne urzgdzenia
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wcigz obstugujgc obecnych i nowych uzytkownikéw),
Mechanizm Multicast-to-unicast

- funkcje zarzgdzania: zarzgdzanie przez www, konsola, SNMP
vl/v2c/v3, lokalny log, syslog, eksport pliku log, telnet, SSH,
Wykrywanie uszkodzen, Statystyki, Dual-image backup
(podwajny OS), sprzetowy watchdog, mechanizm uprawnien
uzytkownikéw w oparciu o SSID,

- zasilanie: Zasilacz 230V AC, maksymalny pobér mocy 25W;

- maksymalne wymiary fizyczne: 440mmx240mmx44mm

Gwarancja:

System musi by¢ objety serwisem gwarancyjnym producenta
przez okres 60 miesiecy, polegajacym na naprawie Ilub
wymianie urzgdzenia w przypadku jego wadliwosci. W ramach
tego serwisu producent musi zapewnia¢ réwniez dostep do
aktualizacji oprogramowania oraz wsparcie techniczne
w trybie 24x7.

Dostawy, wuslugi montazu i konfiguraciji

VIIlL. . . : Tak
w serwerowni Zamawiajacego.
Wymagane s3:
Montaz urzadzen wchodzacych w skftad przetgcznika
rdzeniowego w serwerowni Zamawiajgcego we wskazanej
przez Zamawiajgcego szafie RACK zgodnie z porzadkiem
ustalonym przez Zamawiajgcego,
Uziemienie elektryczne szafy serwerowej wraz z uziemieniem
wszystkich urzgdzen zamontowanych w szafie. Listwa Tak

1 uziemienia (szyna wyréwnujgca) i doprowadzenie potgczenia lub opisac

do listwy uziemiajgcej jest po stronie Wykonawcy.

Nadanie adreséw IP na przetgczniku rdzeniowym zgodnie ze
wskazaniami Zamawiajacego, skonfigurowanie VLANOw na
przetgczniku rdzeniowym (przeniesienie konfiguracji VLANOw z
biezgcego rdzenia), wczytanie niezbednych licencji i
uruchomienie.

Wigczenie do rdzenia urzgdzenia UTM zgodnie ze wskazaniami
Zamawiajacego
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Cechy centrali i czujnikéw (muszg spetniaé minimalne
wymagania):

1. System monitoringu szaf serwerowych/teleinformatycznych
umozliwiajgcy zdalng kontrole parametréw srodowiskowych
i dowolnych czujnikéw binarnych z komunikacjg IP.

2. System sktada sie =z centrali, kompletu czujnikéw
(temperatura, wilgotnos¢, dym, zalanie, otwarcie drzwi,
zanik zasilania), sieciowej bramki systemowej do
powiadamiania SMS, wspornika montazowego do 1U 19"
oraz zasilacza do centrali.

3. Centrala musi oferowac¢ m.in.:

e komunikacje po sieci IP (port LAN, 10/100Mbps)

e podigczenie min. 16 czujnikdw typu 1-Wire / 1-Wire UNI
z wykorzystaniem 6 portow RJ11 (np. temperatura,
wilgotnos¢, 4-20mA, zalanie, natezenie Swiatta, napiecie,
natezenie pradu itp)

e podigczenie min. 12 czujnikdw binarnych i systeméw
zewnetrznych wyposazonych w wyjscia NO/NC (np.
otwarcie drzwi, dym, zalanie, zanik napiecia, ruch, wstrzas,
zbicie szyby, centrala SUG, wyjscie z UPS/klimatyzatora itp)

e podigczenie min. 24 czujnikdw typu RS485 z
wykorzystaniem portu RJ45 (np. temperatura, wilgotno$¢,
cisnienie barometryczne itp)

e podigczenie systemowych akcesoriow konwertujgcych -
rozszerzajgcych mozliwosci centrali (konwersja RS485/1-
Wire, 1-Wire/binarne, RS485/binarne)

e 4 wyjScia przekaznikowe sterowane recznie lub
automatycznie na podstawie lokalnie zdefiniowanych regut,
oraz w trybie sterowania wyjsciami wirtualnymi z innych
centrali tego samego typu.

e zasieg magistrali 1-Wire / 1-Wire UNI dla kazdego portu
RJ11 min. 60m (catkowita dtugos¢ wykorzystanego
okablowania)

Tak
lub opisa¢
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e zasieg magistrali RS485 dla portu RJ45 min. 1000m
(catkowita dtugos¢ wykorzystanego okablowania)

e obudowe desktop z mozliwoscig instalacji w obudowie Rack
19" za pomocg dodatkowych akcesoridw montazowych

o mozliwos¢ zasilenia czujek albo wprost z portu magistrali,
albo z wyjscia typu terminal block umieszczonego na
obudowie centrali (wspdlne zasilanie z jednego zasilacza

systemowego).
e mozliwos¢ komunikacji z zewnetrznymi  systemami
zbierania/przetwarzania danych (oprogramowanie)

z wykorzystaniem protokotéw SNMP (v1/v3), Modbus/TCP,
XML (HTTP), MQTT

e wsparcie dla HTTPS (obstuga certyfikatow SSL)

e mozliwos¢ wspotpracy z ustugg portalu online (nie
wymagajgcym dodatkowych opfat, utrzymywanym przez
producenta systemu monitorowania) archiwizujgcym dane
pomiarowe i prezentujgcym je w formie strony WWW [ub
poprzez aplikacje mobilne na smartfony (bezptatne)

e mozliwos¢ alarmowania na e-mail (min. 5 adreséw), SMS
(min. 5 numerdw telefonéw, po podtaczeniu modutu/bramki
SMS poprzez lokalny kabel lub sie¢ IP). W przypadku
bramki SMS powinna komunikowa¢ sie z centralg za
pomocg protokotu NetGSM.

e mozliwos¢ alarmowania za pomocg SNMP trap

e obstuge monitorowania komunikacji przychodzacej od
zewnetrznego systemu zbierania/przetwarzania danych dla
kazdego z wspieranych protokotéw SNMP, Modbus/TCP,
HTTP

e lokalng pamie¢ na 250000 wpiséw do logowania pomiaréw
i zdarzeh z mozliwoscig cyklicznego przesytania zawartosci
logu na wskazany adres e-mail.

o darmowe aktualizacje oprogramowania firmware w catym
okresie zycia produktu (réowniez po uptywie terminu
gwarancji)
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e zunifikowane oprogramowanie systemowe (firmware) dla
wszystkich modeli central w celu zapewnienia jednakowej
funkcjonalno$ci  (poza  rdéznicami  wynikajgcymi  ze
sprzetowych réznic pomigdzy poszczegdlnymi modelami)

e oprogramowanie do wstepnej konfiguracji parametréw
interfejsu LAN centrali

e kompatybilnos¢ z takimi programami firm trzecich jak:
Nagios, Axence nVision, Zabbix, HP NMM (OpenView), IBM
Tivoli, systemONE

4. Czujnik temperatury i wilgotnosci zintegrowany w jednej
obudowie, przygotowany do montazu na S$cianie,
wyposazony w rozdzielacz magistrali 1-Wire/1-Wire UNI,
1 szt.

5. Czujnik zalania wyposazony w 4 styki, umozliwiajgcy
montaz w kazdej orientacji (pion/poziom), komunikujacy sie
i zasilany z magistrali 1-Wire UNI, 1szt.

6. Czujnik dymu powinien umozliwia¢ zasilanie bezposrednio
z wyj$¢ zasilania umieszczonego na obudowie centrali,
podtgczenie sygnalizacji do wejs¢ binarnych centrali.

7. Czujnik otwarcia drzwi powinien by¢ kompatybilny
z oferowang centralg.

8. Czujnik zaniku napiecia powinien mie¢ budowe moduty do
wetkniecia w standardowe gniazdo nascienne (typu E / w
rodzaju stosowanym powszechnie w Polsce) i byé
wyposazony w styki typu terminal block do okablowania.

9. Bramka sieciowa LAN do powiadamiania SMS (zestaw),
musi zawiera¢ min. bramke GSM, zasilacz, antene. Bramka
musi umozliwiaé obstuge wielu central tego samego
producenta jednoczes$nie, wspiera¢ protokét HTTP i SNMP.
Bramka musi wykorzystywa¢ natywnie te same akcesoria
montazowe co centrala systemu (osobno lub wspdinie z
centralg). 1szt.

10.Zasilacz 12V do zasilania centrali systemu.

11.System musi posiada¢ gwarancje producenta na min. 2
lata, 5 lat na centrale.

12.Temperatura pracy centrali (zakres min.): -30°C do +85°C
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Wymagane ustugi wdrozenia i rozruchu systemu:
Wraz z dostawg systemu centrali i zestawu czujnikow:

o temperatury i wilgotnosci zintegrowany w jednej
obudowie,

e zalania,

e dymu,

e otwarcia drzwi (do serwerowni),

¢ zaniku napiecia (na obwodzie serweréw)

Wymagany jest jego montaz w pomieszczeniu nowej
serwerowni Zamawiajgcego. Wszelkie elementy okablowania,
materiaty montazowe i koszty prac zwigzane z wdrozeniem s3g
po stronie Wykonawcy. Konfiguracje koncowg interfejsu www,
powiadamiania email, monitorowania SNMP bramki LAN oraz
modutu bramki GSM nalezy przeprowadzi¢ w porozumieniu z
Zamawiajgcym. Zapewnienie karty GSM do systemu jest po
stronie Zamawiajgcego.

Ustugi modernizacji (montazu i konfiguraciji) oraz
rozbudowy w lokalnych szafach LAN
Zamawiajacego, rozbudowa sieci LAN o 81 pkt.

Tak

Wraz z dostawg przetgcznikéw dostepowych Zamawiajgcy
wymaga ich montazu, uruchomienia i skonfigurowania wg
wytycznych Zamawiajgcego.

Wykonawca musi wybudowaé nowe trasy sSwiattowodowe
tagczgce  serwerownie = Zamawiajgcego dwoma  nowo
budowanymi szafami LAN Zamawiajgcego w wymiarze min. 12
widkien MM OM4, zakonczonymi portami duplex LC-LC na
przetgcznicach 1U. Wymagane jest wykonanie etykietowania i
pomiaréw wybudowanych potgczeh. Wyniki pomiaréw musza
by¢ prawidtowe.

Wykonawca musi zrealizowaé aktywne dwa potgczenia 10Gbit
Ethernet do kazdej z modernizowanych szaf LAN. Realizacja
podtgczenia danej szafy do sieci LAN Zamawiajgcego (nadanie
adresu IP, hasta dla przetgcznika, ustawienia VLAN,
zestawienie pofgczenia do rdzenia LAN po odpowiednich
modutach SFP+, agregacja fgcza) musi byé wykonane wg

Tak
lub opisaé
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ustalen ze stuzbami IT Zamawiajgcego.

Wykonawca musi wyposazy¢ posiadane przez Zamawiajgcego
przetgczniki w moduty zasilajace PoE w stopniu niezbednym do
zasilania montowanych Access Pointdow z tego postepowania.
Zamawiajacy nie dopuszcza stosowania tzw Power Injectorow
zewnetrznych.

Wykonawca musi doprowadzi¢ zasilanie elektryczne do nowych
szaf oraz uziemi¢ szafy LAN wraz z uziemieniem wszystkich
elementéow pasywnych i aktywnych w szafach LAN. Listwa
uziemienia (szyna wyréwnawcza) oraz jej pofgczenie do
instalacji elektrycznej jest po stronie Wykonawcy.

Elewacja modernizowanych szaf LAN musi wykonana byé wg
nastepujgcego porzadku: od gory szafy obecnie dziatajgca
przetgcznica  Swiattowodowa i  organizer  haczykowy
Zamawiajgcego. Ponizej kolejne bloki ,P-G-S-G-P”, gdzie
P-patchpanel rj45 24portowy, G-ogranizer grzebieniowy,
S-przetgcznik. Jest to elewacja wg ktérej sg zrealizowane
obecne juz szafy LAN.

Wraz z montazem przetgcznikbw Zamawiajgcy wymaga
podigczenia pachcordow miedzianych i Swiattowodowych
w szafach LAN z gniazd do portéw przetgcznikow: Gniazda
w szafach dedykowane dla komputeréw muszg by¢ tgczone
patchcordami koloru niebieskiego. Gniazda dedykowane dla
Access Pointow WiFi muszg by¢ tgczone z wykorzystaniem
patchcordéw koloru zoitego. W kolejnych blokach P-G-S-G-P
z goérnego patchpanelu potgczenia muszg byé wykonane do
gornego rzedu portéw Ethernet przetacznika, a porty w dolnym
rzedzie przetgcznika do dolnego patchpanelu. Kolejnosé
taczenia wg porzadku ,jeden do jeden” (pierwszy port na
patchpanelu do pierwszego portu w przetgczniku, 2gi do 2giego

itd.).
Zamawiajgcy wymaga instalacji dwéch nowych szaf rackowych
LAN na nowe o szerokoSci, gtebokosci i wysokosci w

jednostkach U jak w Tabeli LAN oraz o parametrach:
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e Dwa komplety belek nosnych 19”.

e Szafa musi umozliwia¢ zamontowanie pionowych prowadnic
kabli, tj. maskownic montowanych po obu stronach ramy 19”
w ktére wpinane sg plastikowe wieszaki pozwalajgce na
prowadzenie wigzki kabli krosowych w pionie.

e Zmontowane, gotowe do wstawienia lub do samodzielnego
montazu (ptaska paczka tatwa do transportu i wstawienia
przez waskie drzwi).

e Pokryta lakierem proszkowym w ciemnym kolorze
identycznym z kolorem paneli krosowych, porzgdkujacych
przebiegi kablowe, itp.

e Mozliwos¢ zainstalowania wentylatora sufitowego =z
termostatem zapewniajagcego wymiane powietrza w szafie
oraz efektywne chtodzenie zainstalowanego tam sprzetu
aktywnego.

e Mozliwos¢ zainstalowania filtracyjnej zaslepki podiogowej
chronigcej przed zasysaniem kurzu do wnetrza szafy.

e Mozliwos¢ tgczenia w zespoty kilku szaf.

o  Mozliwos¢ zastosowania cokotu umozliwiajgcego
wprowadzenie kabli z dowolnej strony.

e Konstrukcja w postaci lekkiego szkieletu stalowego
zapewniajgcego duzg wytrzymatos¢ mechaniczng oraz
niezbedng sztywnos¢.

o Estetyczne drzwi przednie wyposazone w zamek patentowy
na unikalny klucz. Uniwersalna konstrukcja drzwi powinna
zapewnia¢ mozliwos¢ otwierania na prawg lub lewg strone.

e Demontowane ostony boczne oraz ostone tylng,
zapewniajgce wygodny dostep do wnetrza szafy z dowolnej
strony.

e 19" rama montazowg z mozliwoscig praktycznie ptynnej
regulacji gtebokosci potozenia zapewniajgca tatwos¢ montazu
dowolnego sprzetu.

e Regulowane stopki umozliwiajace fatwe wypoziomowanie
szafy nawet przy znacznych nieréwnosciach podtogi.

e Petne uziemienie wszystkich sekcji szafy bez koniecznosci
osobnego zamawiania jakichkolwiek elementéw
uzupetniajgcych.
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e Szczotkowy przepust kablowy o duzej pojemnosci
minimalizujgcy przedostawanie sie kurzu do wnetrza szafy.
Szafa powinna posiada¢ mozliwo$¢ wprowadzania kabli przez
Sciane tylng (przepust na dole nad podtogg i na gérze pod
sufitem) oraz przez podtoge. Przepust szczotkowy
montowany jest w wybranym miejscu, a pozostate otwory
zaslepiane sg metalowg zaslepka.

Drzwi otwierane na szerokos¢ 270 stopni.

Zamawiajgcy wymaga zidentyfikowania i zaetykietowania
wszystkich kabli Ethernet (po stronie szafy oraz po stronie
gniazda uzytkownika). Schemat etykietowania portéw musi by¢
uzgodniony z Zamawiajacym (schemat NR szafy — NR panelu —
NR  gniazda). Wykonawca przekaze dokumentacje
zaetykietowanych potgczen w postaci tabeli zawierajgcej
informacje o numerze szafy LAN i jej lokalizacji, numerze
i lokalizacji gniazda z nazwg pomieszczenia, w ktorym sie ono
znajduje oraz rzutdéw kondygnaciji z umiejscowieniem gniazd.

W przypadku zlokalizowania okablowania, ktdre nie zostato
w modernizowanych szafach LAN rozszyte na patchpanelach
(np. zakohczone wtyczkg RJ45) wymagane jest rozszycie
takich potgczen w szafach na patchpanelach. Dostawa
niezbednego osprzetu w kategorii odpowiadajgcej kategorii
naprawianego potgczenia (patchpaneli, modutéw rj45 itp.) jest
po stronie Wykonawcy. Wymagane jest wykonanie pomiaréw
dynamicznych wybudowanych potgczen. Wyniki pomiarow
muszg by¢ prawidiowe.

Zamawiajagcy = wymaga  takze  wybudowania  nowych
dodatkowych gniazd (z zachowaniem starych) sieci Ethernet -
okablowanie musi by¢ poprowadzone w nowych biatych
kanatach kablowych, a tam gdzie to mozliwe w podwieszanym
suficie, punkty RJ45 muszg byé zbudowane przy pomocy
nowych biatych gniazd natynkowych. Instalacja wraz z
elementami pasywnymi musi by¢ oznaczona nazwg lub
znakiem firmowym producenta posiadajgcego $Swiadectwo
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zgodnos$ci z polskimi i europejskimi normami okablowania
strukturalnego. Wykonanie okablowania strukturalnego musi
by¢ oparte o nastepujgce normy: PN-EN 50173-1:2011E Technika
Informatyczna - Systemy okablowania strukturalnego - Czes$¢ 1:
Wymagania ogodlne; PN-EN 50173-2:2008/A1:2011E Technika
Informatyczna — Systemy okablowania strukturalnego - Cze$¢ 2:
Pomieszczenia biurowe; PN-EN 50174-1:2010/A1:2011E Technika
informatyczna. Instalacja okablowania - Cze$¢ 1 — Specyfikacja
instalacji i zapewnienie jakosci; PN-EN 50174-2:2010/A1:2011E
Technika informatyczna. Instalacja okablowania - Cze$¢ 2 -
Planowanie i wykonywanie instalacji wewnatrz budynkéw, lub norm
réwnowaznych.

Wymagane jest wykonanie pomiaréw  dynamicznych
wybudowanych potgczen w kat 6a. Wyniki pomiaréw muszg by¢
prawidtowe. Wykonawca przekaze dokumentacje
zaetykietowanych poftgczen w postaci tabeli zawierajgce;j
informacje o numerze szafy LAN i jej lokalizacji, numerze i
lokalizacji gniazda z nazwg pomieszczenia, w ktérym sie ono
znajduje oraz rzutéw kondygnacji z naniesionym przebiegiem
tras i umiejscowieniem gniazd.

PDO ,Przyziemie”, PD1 ,Pietro 1” — wymagane jest
wybudowanie dwdéch nowych segmentéw instalacji LAN.
Kondygnacje zbudowane sg na planie dwoch prostokatéow o
wymiarach 43x18m i 40x20m. Rozmieszczenie wymaganych
nowych gniazd podwodjnych RJ45 znajdujg sie na schematach
poszczegolnych pieter: PD0O, GPD, PD1, PD3.

Wymagany jest montaz dostarczanych przetgcznikow
dostepowych w szafach LAN wg planu z ,Tabeli LAN”, ktéra
umieszczona jest pod niniejszym zafgcznikiem 3/1 do SWZ.

34




Europejskie KUJAWSKO-POMORSKIE Europejski Fundusz
Program Regionalny Rozwoju Regionalnego

Fundusze % WOJEWODZTWO Unia Europejska

Ustugi montazu i uruchomienia sieci

, Tak
bezprzewodowe;.
Wykonawca zaprojektuje, wybuduje i uruchomi sieé

bezprzewodowg dla Zamawiajgcego na catym obszarze
budynkéw (wszystkie 4 kondygnacje) z wykorzystaniem
struktury modernizowanych PDO-GPD-PD1-PD3 oraz na
obszarze na zewnatrz na tarasie poziom parter i altana.

Liczba punktow sieci LAN na poszczegolnych pietrach wg planu z
.rabeli LAN”, ktéra umieszczona jest pod niniejszym
zatgcznikiem 3/1 do SWZ.

Wraz z dostawg wyspecyfikowanych Access Pointow (AP)
i kontrolerow wymagane jest rozbudowanie struktury
przewodowej sieci LAN (PDO-GPD-PD1-PD3 w sposéb
umozliwiajgcy ich podtgczenie do sieci LAN Zamawiajgcego, do
odpowiedniego VLAN Zamawiajgcego oraz zasilenie ich w
technologii Power over Ethernet. Wykonawca musi dobudowac
dedykowane kable i trasy Ethernet z modernizowanych szaf
LAN Zamawiajgcego do zaetykietowanych natynkowych gniazd
sufitowych z modutem RJ45 na cel podtgczenia AP. Instalacja
wraz z elementami pasywnymi musi by¢é oznaczona nazwg lub
znakiem firmowym producenta posiadajgcego $wiadectwo
zgodnosci z polskimi i europejskimi normami okablowania
strukturalnego. Wykonanie okablowania strukturalnego musi

by¢ oparte o nastepujgce normy: PN-EN 50173-1:2011E Technika
Informatyczna - Systemy okablowania strukturalnego - Cze$¢ 1: Wymagania
ogdlne; PN-EN 50173-2:2008/A1:2011E Technika Informatyczna — Systemy
okablowania strukturalnego - Cze$¢ 2: Pomieszczenia biurowe; PN-EN 50174-
1:2010/A1:2011E Technika informatyczna. Instalacja okablowania - Czgs¢ 1 —
Specyfikacja instalacji i zapewnienie jakosci; PN-EN 50174-2:2010/A1:2011E
Technika informatyczna. Instalacja okablowania - Cze$¢ 2 - Planowanie i
wykonywanie instalacji wewnatrz budynkéw. Wymagane jest wykonanie
pomiaréw dynamicznych wybudowanych potgczen w kat 6a, albo normy
réwnowazne.

Tak
lub opisa¢
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Wyniki pomiaréw muszg by¢ prawidtowe. Wykonawca przekaze
dokumentacje zaetykietowanych potgczeh dla Access Pointow
w postaci tabeli zawierajacej informacje o numerze szafy LAN i
jej lokalizacji, numerze i lokalizacji gniazda z nazwa
pomieszczenia, w ktdorym sie ono znajduje oraz rzutéw
kondygnaciji z naniesionym przebiegiem tras i umiejscowieniem
gniazd sufitowych.

Wykonawca musi wykorzysta¢ do tego celu przetgczniki
PoE z puli przetgcznikdéw niniejszego zadania oraz przetaczniki
posiadane juz przez Zamawiajgcego. Dostawa i montaz
niezbednej ilosci elementéw pasywnych struktury jest po stronie
Wykonawcy.

Wykonawca musi w ramach postepowania zamontowa¢ AP
w  zaprojektowanych  miejscach, dostawa materiatéw
montazowych jest po stronie Wykonawcy. Montaz AP musi by¢
przeprowadzony w oparciu o planowanie zasiegéw WiFi,
wymagane jest przekazanie @ Zamawiajagcemu  mapy
planowanego pokrycia zasiegiem <z  oprogramowania
pomiarowego (w postaci elektronicznej). Wymagane pokrycie
zasiegiem to min. 90% powierzchni kondygnacji sygnatem o
sile nie nizszej niz -75dBm. W przypadku montazu i prac
instalatorskich na kondygnacjach, ktére objetg sg jeszcze
gwarancjg (nowo zbudowane budynki) wymagana jest
wspétpraca ze stuzbami technicznymi Zamawiajgcego celem
ustalenia sposobu ich prawidtowego przeprowadzenia.

Wymagane jest wdrozenie mechanizméw bezpieczenstwa
w warstwie dostepowej w oparciu o dostarczane kontrolery
WiFi, protokét 802.1x oraz o rozwigzania autentykacji
uzytkownikow posiadane przez Zamawiajgcego rozwigzania
serwerowe (Microsoft Windows Serwer). Zamawiajgcy wymaga
wdrozenia mechanizméw bezpieczenstwa w oparciu o uktad co
najmniej dwoch serweréw autentykujgcych.
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Wymagane jest wdrozenie dwodch logicznych sieci
bezprzewodowych (SSID): sieci medycznej zamknietej, sieci
pacjentow (gosci) - pototwartej z hastem tymczasowym. Dla
kazdej z wdrazanych sieci SSID musi byé zastosowany
dedykowany VLAN. Sieci bezprzewodowe SSID obejmujgce wiele
dotaczonych punktdw dostepowych (AP) musza zapewniaé funkcje
plynnego przetaczania klientéw sieci (roamingu) pomiedzy AP.

Dla sieci SSID medycznej zamknietej wymagane jest
wprowadzenie urzadzen Zamawiajgcego. Dane identyfikujgce
urzadzenia przekaze Wykonawcy Zamawiajgcy.

Projektowana sie¢ musi zapewnia¢ zabezpieczenie sieci co
najmniej na poziomie WPA2 (zaréwno z wykorzystaniem
serwera RADIUS jak i poprzez WPA2-PSK).

Projektowana sie¢ musi mie¢ mozliwos¢:

e uruchomienia dedykowanej strony logowania (Captive Portal) w celu

identyfikacji uzytkownikéw;

e tworzenie uzytkownikdw tymczasowych z mozliwoscig okreslenia
czasu udostepnienia;

e monitorowania klientow sieci Wifi co najmniej w zakresie: nazwy
uzytkownika, wykorzystywanego SSID, wykorzystanej przepustowosci,
czasu podigczenia;

e rozpoznawania urzgdzen uzyskujgcych dostep do sieci.

e rozpoznawania i rugowania obcych AP niebedgcych czescig
infrastruktury WiFi

Materiaty do budowy sieci.

Zamawiajgcy wymaga zastosowania materiatow o kategorii nie gorszej
niz rozbudowywana biezgca instalacja. Zamawiajgcy posiada
instalacje LAN zbudowang w oparciu o wysokiej jakosci okablowanie
LAN kategorii 6A oraz pasywa LAN w kategorii 6A. Wszedzie gdzie
mowa o0 modernizacji lub rozbudowie okablowania sieci LAN
wymagane jest zastosowanie materiatdw pochodzacych z jednolitego Tak
systemu strukturalnego oznaczonych tym samym logiem producenta lub opisaé
o nastepujgcych parametrach minimalnych: p
Parametry minimalne dla kabla swiattowodowego multimodowego
kategorii OM3

MECHANICZNE

Wytrzymatosé: 1,000 Cykli

Sita docisku pinéw: 1,36
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Nominalna $rednica zewnetrzna: 4.5 mm (0.177 in)
Waga kabla: 19 kg/km (12.8 Ib/kft)

Minimalne promienie giecia

Instalacja: 2.5 in (6.35cm)

Diugotrwaty: 1.25 in (3.18cm)

Maksymalne dtugoterminowe obcigzenie wzdtuzne: 44 kg (440 N)

Temperatury:

pracy: 0° do +70°C
przechowywania: -40° do +70°C
instalacji: 0° do +70°C

Kolory powtoki:
Wielomodowy OM3: Morski
Wielomodowy OM4: Fiolet Erica/Morski

ELEKTRYCZNE

Maksymalne straty wtrgceniowe IL:

OM1, OM2, OM3 Konstrukcja standardowa: 0.6dB
OM3,0M4,0M5 Konstrukcja nisko stratna: 0.35dB

Straty odbiciowe RL:

Kable wielomodowe konstrukcja standardowa:>20dB
Kable wieleomodowe konstrukcja nisko stratna:>20dB
Polerowanie: PC

Ttumienie

Wlelomodowe wtékna OM1, OM2, OM3, OM4:
3.5dB@850nm

1.5dB@1300nm

STANDARDY BRANZOWE
ISO/IEC 11801
TIA/EIA-568.C.3

APLIKACJE

IEEE 802.3 40GBase&100GBase, 40GBidi
IEEE 802.3 10GBase-SR/SW 10Gbps
IEEE 802.3 10Gbase-LX4 10Gbps

Fiber Channel 400-M5-SN-1 4Gbps

Fiber Channel 1200-M5E-SN1 10Gbps
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Fiber Channel FC-PH 1Gbps

IEEE 802.3 1000Base-SX/LX 1Gbps

FDDI 100Mbps

IEEE 802.3 FOIRL 10Mbps

IEEE 802.3 10Base-F 10Mbps

ATM 155 Mbps, 622 Mbps, 1.2 Gbps. 2.4 Gbps

Parametry minimalne dla przelagcznicy swiattowodowej.
CECHY PANELU SWIATLOWODOWEGO

Panele swiattowodowe muszg spetnia¢ ponizsze wymagania:

1. Trwata, sztywna konstrukcja wykonana z blachy stalowej
pokrytej powloka antykorozyjng (lakier proszkowy). Nie
dopuszcza sie paneli z tworzyw sztucznych

2. Wysokos¢ panelu 1U

3. Panel skiadajacy sie korpusu panelu tj. obudowy montowane;j
w ramie 19” oraz wymiennych paneli przednich (ptyt
czotowych) wpinanych w korpus panelu.

4. Producent okablowania strukturalnego powinien posiada¢ w
swojej ofercie ptyty czotowe dla:

a. adapterow ST, SC, LC, FC, SC/APC, LC/APC
b. Kaset plug&play ze ztgczami MPO/MTP

5. Piyty czolowe o wysokosSci korpusu czyli 1U oraz
umozliwiajgce skalowanie ilosci zakanczanych widkien od
dwdch do minimum 96-ciu poprzez wpinanie odpowiedniej
ilosci adapterow.

6. Mozliwos¢ wymiany panelu przedniego (ptyty czotowej) na
inny (np. o wiekszej pojemnosci) bez koniecznosci
deinstalacji zainstalowanych kabli i ponownego terminowania
ztgcz Swiattowodowych. (W takiej sytuacji wystarczy wypigé
ztgcza z adapteréw, wymieni¢ panel przedni na odpowiedni
oraz wpig¢ ztgcza. Nowo dotozone kable oczywiscie musza
zosta¢ wprowadzone do panelu i zarobione ztgczami.)

7. Konstrukcja wysuwana, tj. pozwalajgca na wysuniecie ptyty
czotowej oraz ustawienie pod katem umozliwiajgc tatwy
dostep do zapasu witdkna, ztgcz Swiattowodowych i kasety
spawow. Szuflada powinna posiadaé blokade
zabezpieczajgcg przed niepozgdanym wysunieciem np. w
momencie wypinania kabla krosowego.
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10.

11.

12.

Adaptery Swiattowodowe mocowane do ptyt czotowych za
pomoca Srub, zapewni to trwate potgczenie oraz stabilnos¢
potgczen swiattowodowych.
Panel powinien posiada¢ w komplecie odpowiednie akcesoria
umozliwiajgce organizowanie zapasu widkien
Swiattowodowych, trwate mocowanie kabli przychodzgcych
(odpowiednio nacieta $ruba z nakretkg stuzaca do
mocowania witdkna szklanego badz kevlaru wzmacniajgcego
kabel), przepusty kablowe chronigce powtoke kabla przed
uszkodzeniem. Powinien posiadaé réwniez odpowiednie
zaczepy pozwalajgce na montaz kaset spawow (minimum 96
spawow w jednym panelu).
Panel musi by¢ wyposazony w czytelny system oznaczania
kanatow.
Panel nalezy wyposazyé w piyte czotowg umozliwiajgca
terminowanie réznych mediéw (miedziane i $wiattowodowe)
oraz montaz nastepujacych typoéw zlgczy (adapteréw):
a. Swiattowodowe: ST, SC, SC/APC, FC, LC, LC/APC
b. Miedziane: RJ45, BNC, RCA, F Video, S Video
Dodatkowo ta sama plyta czotowa musi mie¢ mozliwosé
montazu kaset $wiattowodowych z wejsciem MPO.

CECHY KASET

1.
2.

3.
4.

Duza gestos¢ — maksymalnie 24 wtékna w kasecie
Kasety muszg zapewnia¢ zarzadzanie zapasem wiokna oraz
mocowanie dla spawow swiattowodowych
Musi by¢ zapewniony odpowiedni promien gigcia widkna
Kasety muszg by¢ dostepne w postaci kompletnych zestawéw
(z adapterami, pig-tailami oraz tacami spawéw) jak réwniez w
postaci oddzielnych  komponentéw do samodzielnej
konfiguraciji
Standardy branzowe
a. TIA/EIA 568-B.3:2000, ISO 11801:2002,
b. EN50173:2007
Parametry mechaniczne
a. Wymiary kasety:
i. dhlugos$¢ [mm]: 185
ii. szerokos¢ [mm]: 63
iii. wysoko$¢[mm]: 33
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Parametry minimalne dla kabla ethernetowego U/FTP kategorii

6A.

7. Materiat obudowy: tworzywo sztuczne ABS
8. Materiat pokrywy: tworzywo sztuczne ABS

SPELNIAJACY STANDARDY BRANZOWE
ANSI/TIA-568.2-D, ISO/IEC 11801-1
PN-EN 50173

Niezalezne testy ETL

Kabel Kategorii 6A U/FTP jest przeznaczony do przesytu danych

w pasmie do 500 MHz, w tym:

IEEE 802.3: 10GBASE-T 10 Gb/s
IEEE 802.3: 1000BASE-T 1 Gb/s
TIA/EIA-854: 1000BASE-TX 1 Gb/s
ATM: 155 Mb/s 155 Mb/s

KLASYFIKACJA ODPORNOSCI OGNIOWEJ
Regulacja Unii Europejskiej rr. 305/2011 (CPR)
EN 50575:2014+A:2016

Klasa Dca, s2, d1, al

SPECYFIKACJA MECHANICZNA

Srednica przewodnika: 23AWG

Izolacja podstawowa: Poliolefi na

Materiat ekranu: Laminowane aluminium

Materiat powtoki kabla: PVC lub LSOH

Nominalna $rednica zewnetrzna: 7

NVP: 75+78%

Ekran: Kazda para ostonieta laminowang folig aluminiowg
Dodatkowa warstwa ochronna: przezroczysta folia poliestrow
otaczajgca 4 pary

Drut uziemieniowy: Drut miedziany powlekany cyng
Maksymalna sita wciggania: 50 N/mm2 maks.
Krétkoterminowy promien giecia: 4 x Srednica zewnetrzna mm
Dtugoterminowy promien giecia: 8 x srednica zewnetrzna mm
Nacigg maks.[N]: 100

Waga szpuli PVC/LSOH 500 m: 30 kg

Temperatura pracy:

Przechowywanie: -20° C do +80° C

Praca: -20° C do +60° C
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SPECYFIKACJA ELEKTRYCZNA

Reaktancja pojemnos$ciowa: 45 pF/m nom. przy 1 KHz
Rezystancja petli: 72 Q/Km maks.

Opoznienie propagacji: 514+36f1/2nS/100m maks. w zakresie
1-500 MHz

Roéznica opdznien propagacii: 45 nS/100 maks. w zakresie 1-500
MHz

Srednia impedancja: 100 Q + 6 Q w zakresie 1-500 MHz
Niezrownowazenie rezystancji: 2 % maks.

Ttumiennos¢ sprzezeniowa: 55 dB minb w zakresie 30-100 MHz
55-20 Log (f/100) w zakresie 100-500 MHz

PARAMETRY TRANSMISYJNE kabla ethernetowego U/FTP
kategorii 6A wg tabeli umieszczonej pod niniejszym
zatgcznikiem 3/1 do SWZ.

Parametry minimalne dla patchpanelu ethernetowego 24-
portowego kategorii 6A 1U

Szerokos$¢ [mm]: 483

Wysokos$¢ [mm]: 44

Glebokos¢ [mm]: 125

Waga [g]: 585

Materiat: Blacha stalowa walcowana na zimno o grubosci 1.52 mm
Powtoka: Lakier proszkowy w kolorze czarnym

Parametry minimalne dla modutu RJ45 kategorii 6A do
patchpaneli.

STANDARDY BRANZOWE

ANSI/TIA-568.2-D, ISO/IEC 11801-1,

FCC Subpart F 68.5, IEC -603-7

SPECYFIKACJA MECHANICZNA

Wymiary:

Szerokos¢: 21,5 mm

Wysokos¢: 25,5 mm

Gtebokosé: 42 mm

Minimalna gtebokos$¢ puszki: 44 mm

Narzedzie montazowe: Narzedzie uderzeniowe
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SPECYFIKACJA MODUtU RJ45

Materiat obudowy: Stop cynku niklowany potyskowo z domieszkg
miedzi

Trwatos¢: Minimum 750 cykli

Materiat stykow: Stop miedzi

Powtoka stykéw: 1,27 um Au/Ni

Sita docisku: Minimum 100 g

Sita roztgczania: Minimum 6,8 kg

Kolor: czarny do patchpaneli w szafach PD
ZtACZE IDC

Materiat obudowy: Poliweglan, UL94V-0
Trwatosé: Terminowanie co najmniej 20 razy
Materiat stykow: Stop miedzi

Powtoka stykéw IDC: Matowa powtoka cynowa
Sita docisku: Minimum 100 g

Akceptuje przewodniki: Drut, 22-24 AWG
SPECYFIKACJA ELEKTRYCZNA

Rezystancja styku: 20 mQ

Poczatkowa rezystancja styku: 2,5 mQ
Rezystancja izolacji: >100 MQ

Parametry minimalne dla modulu RJ45 kategorii 6A do
gniazd abonenckich.

STANDARDY BRANZOWE

TIA/EIA-568-C.2 kat 6A Permanent Link & Channel, EN 50173-1:2011,
EN 50173-2:2007 z dodatkiemA1:2010,

ISO/IEC 11801:2002 Amd 1 Permanent Link & Channel, TIA-1096-A
PARAMETRY MECHANICZNE:

Wymiary szer. x wys. x gt. [mm]: 17x22x34

Waga [g]: 25

Temperatura pracy [°C]: -40°C + 66°C

GNIAZDO:

Materiat obudowy: Tworzywo plastyczne
Trwato$é: Minimum 750 cykli

Materiat stykow: Stop miedzi

Powtoka stykow: 1,27 mikrometrow Au/Ni
Sita docisku: Minimum 100 g

Sita roztgczania: Minimum 6,8 kg
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Zt ACZE IDC:

Materiat obudowy: Tworzywo plastyczne

Trwatos$é: Terminowanie co najmniej 20 razy

Materiat stykow: Stop miedzi Powtoka stykéw IDC: Mat. Powtoka
cynowa

Sita docisku: Minimum 100 g

Akceptuje przewodniki: Drut, 23-24 AWG

Parametry elektryczne: Rezystancja: < 20 mQ Rezystancja izolaciji:
2500 MQ

Max. natezenie prgdu: 1A w temp. 68°C Max. napigcie pomi. stykami:
21000V DC

Wyposazony w adapter 22,5x45 mm, katowy, bialty do montazu
w pokrywie puszki natynkowej.

Xll.

System zasilania awaryjnego (UPS) wraz z
kompletem kabli.

Tak - poda¢
producenta,
typ/model:

Zasilanie 240V/50Hz

Napiecie wyjsciowe 240V/50Hz z mozliwo$cig regulacji
napiecia -10% do +6%

Typ pracy: podwdjna konwersja

Temperatura pracy 0-40°C

Nominalna moc 8kVA/7200W

Sposdb montazu w szafie - montaz na ramie RACK

llos¢ opcjonalnych bateryjnych modutéw rozszerzajgcych
ERM - min. 4szt.

Czas tadowania do 100% max 24h

Czas tadowania do 80% max 4h

Wydajnos¢ min 98%, przy pracy online minimum 94,5%
Gniazda wejsciowe Terminal Block - Hadrwired

Gniazda wyj$ciowe 6 szt. C19, 2 szt. IEC 32A
Bezpieczniki dla wyj$¢é minimum 6 szt. dla wyjs¢ C19i 2 szt. dla
IEC 32A

Zdalny wytacznik zasilania.

Tak
lub opisa¢
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Czas podtrzymania na petnym zestawie baterii:
e minimum 42 minuty przy obcigzeniu 100% i PF 0,9,
e minimum 180 minut przy obcigzeniu 25% i PF 0,9
Mozliwos¢ testu baterii, mozliwos¢ wykrywania stanu przed
awaryjnego tzw. pre-failure
Modut komunikacji i zarzgdzanie: rs232,USB, 1GbE
Wyswietlacz LCD
Gto$nos¢ max 48dB przy 1m
Mozliwos¢ rozszerzenia o oprogramowanie do zarzgdzania
Zgodnos¢ z normami IEEE 587B, EN609501-, EN62040-1
IEC62040-1-1, IEC 60950-1

Listwa zasilajgca z wejsciem C20 i min. 8 wyjsciami C13,
sposob montazu niezajmujgcy miejsca na ramie RACK
(tzw zero-U PDU / OU PDU) — min. 2szt

Kabel zasilajgcy C13-C14 1.8m 10sztuk - kolor czarny.

Okres gwarancji na sytem zasilania awaryjnego:

36 miesiecy.

Wykonawca musi zamontowac i uruchomic zasilanie UPS wraz
dystrybucjg zasilania na listwach PDU w szafie RACK
w serwerowni zgodnie z ustalonym porzadkiem <z
Zamawiajgcym. W pomieszczeniu serwerowni Wykonawca
musi zabezpieczyC linie zasilania dla UPS min. w peszlu,
zamocowac jg do uchwytami do Scian, wprowadzi¢ do szafy
RACK. Doprowadzenie nowej linii zasilania do serwerowni
zostato juz wykonane przez Zamawiajgcego.

UWAGA! - w przypadku montazu i prac instalatorskich na kondygnacjach, ktére objetg sg jeszcze gwarancjg (nowo zbudowane budynki)
wymagana jest wspotpraca ze stuzbami technicznymi Zamawiajgcego celem ustalenia sposobu ich prawidtowego przeprowadzenia.
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Segment | Lokalizacja szafy Opis Wymagana szafa Wymagana ilo$¢ Wymagana ilo$¢ patchpaneli do Wymagana trasa 12J
LAN przetacznikéw do zamontowania do GPD
zamontowania
Z przyziemia: ak: 12J MM OM4 LC-LC
6 - nowych gniazd podwojnych RJ45
14 - nowych gniazd pojedynczych RJ45
PDO Przyziemie 600x800 42U 2 6
Z parteru:
21 - nowych gniazd podwojnych RJ45
26 - nowych gniazd pojedynczych RJ45
GPD Se”g::t"e"r“"'a Rdzeri LAN z UTM Nie 3 0 Nie
PD1 pietro 1 9 - nowych gniazd podwojnych RJ45 600600 18U 1 2 Tak: 12J MM OM4 LC-LC
. 4 - nowe gniazda podwéjne RJ45 . Nie
PD3 pigiro 2 1 - nowe gniazdo pojedyricze RJ45 Nie 2 !
PARAMETRY TRANSMISYJNE kabla ethernetowego U/FTP kategorii 6A
CZESTOTUWOSC ~ TLUMIENIE NEXT PSNEXT ELFEXT PS ELFEXT RL OPOZNIENIE TCL EL-TCL PS ANEXT PSA CRF
Mz dB/100m dB dB dB/100m dB/100m dB nS/100 dB dB. dB dB
maks. min. min. min. min. min. maks. min. min. min. min.
1 2,0 753 733 68,0 65,0 20,0 570,0 40,0 350 67,0 67,0
10 59 60,3 583 48,0 45,0 25,0 545,0 40,0 15,0 67,0 58,2
20 84 558 53,4 41,9 389 25,0 542,0 370 9,0 67,0 522
25 94 54,3 52,3 40,0 37,0 243 541,0 36,0 55 67,0 50,2
30 103 53,1 511 38,5 355 238 541,0 35,2 55 67,0 48,6
62,5 15,0 484 46,4 321 291 215 539,0 320 b.d. 65,6 423
100 19,1 453 433 28,0 25,0 20,1 538,0 300 bd. 62,5 382
200 276 40,8 388 219 189 18,0 537,0 27,0 b.d. 58,0 322
250 311 393 373 20,0 17,0 173 536,0 26,0 b.d. 56,5 30,2
300 343 38,1 36,1 18,5 15,5 173 536,0 252 b.d. 553 28,7
400 40,1 36,3 343 15,9 129 17,3 536,0 24,0 b.d. 53,5 26,2
500 453 34,8 328 14,0 11,0 17,3 536,0 230 bd. 52,0 242
data pieczatka i podpis Wykonawcy
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Zalacznik Nr 3/2
do SWZ Nr ZP0:ZP/22/2021

Opis przedmiotu zamowienia,
wymagane minimalne parametry techniczno-uzytkowe zamawianych licencji, zakres ustug instalacyjnych, wdrozen, nadzoru autorskiego,
a takze wymagania jako$ciowe odnoszace sie¢ do co najmniej gléwnych elementéw skladajacych si¢ na przedmiot zamowienia.

Przedmiot zamowienia: dostawa licencji, wdrozenie oprogramowania HIS, nadzor autorski — Zadanie Nr 2

L.p.

Wymagane minimalne parametry techniczno-
uzytkowe
zamawianych licencji, zakres ustlug instalacyjnych,
wymagane warunki w zakresie gwarancji, serwisu, szkolen

Parametr
/funkcja
wymagane

Parametr / funkcja oferowany
(opisaé parametry, funkcjonalnosci licencji, zakresy ustug odpowiednio do wymogéw
lub ewentualnie potwierdzi¢ poprzez ,, TAK “ w sytuacji, gdy sq takie same - identyczne)

Wymagania dla systemu archiwum dokumentacji papierowej
wraz z wytworzeniem elektronicznej dokumentacji

medycznej w systemie HIS Zamawiajacego - min. 50
dokumentéw (szablonéw/formularzy).

Tak

Wymagania dla systemu archiwum dokumentacji papierowej

Tak

Wykonawca dostarczy, zainstaluje i skonfiguruje w lokalizacji Zamawiajacego
oprogramowanie do obstugi archiwum dokumentacji papierowej umozliwiajace
zasilanie bazy Elektronicznej Dokumentacji Medycznej cyfrowa wersja dokumentacji
wytworzonej w postaci papierowej spetniajace okreslone ponizej w tabeli wymagania.
Dostarczone rozwigzanie musi ponadto umozliwia¢ realizacj¢ przez pracownikow
Zamawiajacego procesOw zwigzanych z cyfryzacja dokumentacji medycznej opisanych
w tabeli ponizej.

Zamawiajacy wymaga aby zaoferowane rozwigzanie zapewnito dostgp uprawnionych
pracownikow do funkcjonalnosci skanowania i indeksowania dokumentow w co
najmniej 5 ustalonych punktach skanowania umozliwiajac szybkie uzupetnienie bazy
danych repozytorium EDM o biezaca wytwarzang w systemie HIS Zamawiajacego
dokumentacj¢ medyczng wymagajaca podpisu pacjenta oraz o archiwalne i zewngtrzne
dokumenty dotyczace procesu leczenia pozyskane od pacjenta i innych placowek
medycznych.

Tak
lub opisa¢

Zamawiajacy wymaga, aby dostarczone rozwigzanie zawieralo wbudowany modut
rozpoznawania tekstu OCR o wydajnos$ci minimum 25000 str./miesiac.

Tak
lub opisa¢
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W ramach wdrozenia przeprowadzi szkolenie

— Dla personelu medycznego w liczbie 10 0sob, czas trwania szkolenia min. 1 godzina; Tak_ ,
— Dla administratorow systemow IT Zamawiajacego. lub opisac
Y! Jaceg!
Wykonawca obejmie dostarczone oprogramowanie obstuga serwisowa i nadzorem
autorskim polegajacym na usuwaniu wad i usterek w oprogramowaniu, dostepie do Tak
aktualizacji oprogramowania oraz wsparciu technicznym w zakresie wdrozonego lub opisaé
oprogramowania. przez okres min. 36 miesigcy od momentu odbioru systemu.
Zamawiajacy wymaga aby dostarczone rozwigzanie byto zintegrowane z posiadanymi
systemami HIS, EDM. Zamawiajacy informuje, iz posiada i wykorzystuje systemy Tak
AMMS i EDM firmy Asseco Poland i z tymi systemami musi wspotpracowaé lub opisa¢
oferowane rozwigzanie
W ramach postgpowania Wykonawca dostarczy rowniez 5 urzadzen stuzacych do
skanowania dokumentacji spelniajacych wymagania zdefiniowane w tabeli ponizej Tak, ,
, . . lub opisa¢
wspolpracujacych z zaoferowanym oprogramowaniem.
Zamawiajacy wymaga uruchomienia rozwigzania na wszystkich 5 urzadzeniach Tak
skanujacych, ktore s3 przedmiotem niniejszego postepowania. lub opisa¢
Podstawowe parametry, funkcje oprogramowania do przetwarzania
dokumentacji papierowej do elektronicznej:
Zasilanie bazy danych Elektronicznej Dokumentacji Medycznej (EDM) cyfrowa wersja Tak
dokumentacji medycznej wytworzonej w postaci papierowe;j. lub opisa¢
Cyfrowe wersje dokumentow wytworzonych w postaci papierowej zapisywane w EDM
musza posiada¢ odpowiednig nazwe okreslajaca typ dokumentu, musza mie¢ mozliwosé Tak
przypisania do odpowiedniego pobytu pacjenta oraz przyjmujacego oddziatu/jednostki lub opisa¢
organizacyjnej i musza by¢ dostepne z poziomu aplikacji medycznej HIS placowki.
Dokumenty przetwarzane przez system musza by¢ przekazywane do modulu Tak
elektronicznej dokumentacji medycznej wraz z informacja o osobie skanujacej lub opisac
System musi wspotpracowaé z systemami HIS i repozytorium EDM w zakresie
wspoétdzielenia stownikow:
—  Pacjentow,
—  Pobytdw pacjentdow w placowce, Tak
—  Jednostek organizacyjnych, lub opisa¢
—  Instytucji
—  Personelu,
—  Typoéw dokumentéw
Na dostarczonych w ramach postgpowania, dedykowanych do wspolpracy z systemem
urzadzeniach skanujacych wyposazonych w panele dotykowe musi by¢ dostgpny
spersonalizowany panel, z podpisanymi ikonami odpowiadajacymi typom skanowanych |ub-|(-)?:)|§saé

dokumentow.
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6 System musi wspotpracowaé z dostarczonymi w ramach postgpowania urzadzeniami w
zakresie wy$wietlania na panelu informacji pobranych z systemu HIS co najmniej Tak
takich jak: Imig, Nazwisko i pesel Pacjenta, Pobyty Pacjenta w placowce, typy lub opisa¢
dokumentow oraz jednostki organizacyjne

7 Komunikaty i informacje dla uzytkownikow na panelach dostarczonych w ramach Tak
postepowania urzadzen musza by¢ wyswietlane w jezyku polskim. lub opisaé

8 System musi umozliwia¢ szybkie skanowanie i automatyczny zapis w bazie EDM

. . . . . : Tak
dokumentacji wewngtrznej (np. podpisywanej przez pacjenta) wytworzonej W N
. . . L . . lub opisa¢
oprogramowaniu medycznym placowki bez koniecznosci jej recznego indeksowania.

9 System musi zapewnia¢ automatyczny odczyt drukowanych danych tekstowych i
danych zawartych w kodach kreskowych umieszczonych na dokumentach Tak
wygenerowanych w systemie HIS. Odczytane dane z dokumentow beda mogly byé lub opisa¢
wykorzystywane do automatycznego indeksowania dokumentow.

10 Wygenerowane w HIS Zamawiajacego a nastgpnie skanowane i przetwarzane przez Tak
system dokumenty musza by¢ automatyczne kategoryzowanie i przydzielane do lub a_ ,
kategorii zgodnie z ich konfiguracja w HIS. ub opisac

11 System musi umozliwia¢ automatyczne dzielenie kompletéw wygenerowanych w HIS

. . - L . . Tak
dokumentow (ré6znych pacjentéw) podawanych seryjnie do podajnika urzadzenia .,
. L . lub opisa¢
skanujacego i zapisanie ich jako odrgbne pliki

12 System musi umozliwia¢ na podstawie automatycznie odczytanego z dokumentu Tak
nadrukowanego nr pesel pacjenta automatyczny zapis ucyfrowionej wersji dokumentu lub a, ,
papierowego w EDM. ub opisac

13 System musi posiada¢ wbudowane narzg¢dzia zabezpieczajace przed btednym odczytem Tak
danych i wprowadzeniem do EDM dokumentéw z btednymi danymi. lub opisa¢

14 Informacje o ewentualnych bledach i niezgodnosciach w przetwarzaniu, zapisie lub Tak
odczycie danych z dokumentéw musza by¢ dostgpne na stacjach roboczych lub a_ ,
(komputerach) uzytkownikow lub na panelach urzadzen. ub opisac

15 Personel musi posiada¢ dostgp za posrednictwem przegladarki internetowej do Tak
interfejsu za pomoca, ktorego moze sprawdzi¢ status przetwarzanych dokumentow, a, ,

. . . lub opisa¢
uzupelni¢ brakujace lub poprawié¢ blgdne dane.

16 System musi umozliwia¢ skanowanie wraz z indeksowaniem bezposrednio na panelach

. , . . Tak
dotykowych dostarczonych w ramach postgpowania urzadzen skanujacych dokumentow .,
. ; . . lub opisa¢
medycznych zewngtrznych, archiwalnych i wypisywanych odrecznie

17 System musi umozliwia¢ wyszukiwanie z bazy systemu HIS pacjentow na podstawie Tak
fragmentu nr pesel lub nazwiska i wyswietlenie wyszukanych pacjentow w formie listy lub a .,
na panelu dotykowym dedykowanego do skanowania urzadzenia. ub opisac

18 Podczas archiwizacji dokumentéw zewngtrznych, archiwalnych i wypisywanych Tak
odrgcznie po wybraniu ikony odpowiedniego szablonu przetwarzania na panelu lub opisa¢
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dedykowanego urzadzenia skanujacego wys$wietlone begda pola jakie ma uzupetnic¢
uzytkownik.

19 Podczas archiwizacji dokumentéw zewngtrznych po wybraniu okreslonego obszaru
wpisywania danych zostanie wys$wietlona lista odpowiednich danych. Po wybraniu Tak
wilasciwego rekordu, wszystkie skojarzone z tym rekordem pola beda automatycznie lub opisa¢
uzupetione pozostatymi informacjami pobranymi z bazy danych systemu medycznego.
20 System musi uniemozliwia¢ kontynuowanie skanowania gdy uzytkownik nie Tak
wprowadzi kompletu wymaganych danych powigzanych z dokumentem lub opisac
21 System musi posiada¢ mozliwos¢ wygenerowania przez pracownikow medycznych
zlecen uzupetnienia dokumentacji w postaci cyfrowej i umieszczenia jej w EDM a Tak
nastgpnie przestanie takiego zlecenia do uprawnionych pracownikow obshugujacych lub opisa¢
archiwum w celu przeprowadzenia digitalizacji.
22 System musi mie¢ mozliwos¢ nakladania na przetworzone dokumenty stempla
tekstowego oraz informacji w postaci kodow zawierajace dane odczytane Tak
automatycznie z dokumentu, dane systemowe (data, godzina skanowania, osoba lub opisa¢
skanujaca) lub dane wprowadzone przez uzytkownika skanujacego.
23 Zarzadzanie, konfiguracja uzytkownikow i systemu odbywaé si¢ musza za pomoca Tak
modutu administratora lub opisa¢
24 System musi posiada¢ modut raportéw generujacy raporty dla administratora, managera
zespotu oraz dla uzytkownikéw systemu zawierajace informacje o ilosci Tak, ,
) L o ., lub opisa¢
przetwarzanych dokumentéw oraz zestawienie blgdow i ostrzezen.
C. Dostarczone przez Wykonawce rozwigzanie musi gwarantowaé
mozliwo$é realizacji ponizszych procesow:
1 Archiwizacja O$wiadczen generowanych w HIS, drukowanych i podpisywanych przez
Pacjentow
System musi zapewnia¢ realizacj¢ procesu archiwizacji generowanych z systemu HIS
podpisywanych przez Pacjentéw Zgod na zabiegi bez koniecznosci dodatkowego
rgcznego opisywania dokumentu danymi. Wszystkie dane potrzebne do prawidtowego
zarejestrowania dokumentu w EDM muszg by¢ pobrane bezposrednio z tresci
skanowanego dokumentu. Zamawiajagcy wymaga aby w wyniku dzialania systemu
obrazy skanowanych zgdd na zabiegi byly zapisane z odpowiednimi parametrami w |ub-|(-)?:)|§saé

bazie Elektronicznej Dokumentacji Medycznej i byly dostgpne z poziomu systemu HIS
pod odpowiednim typem dokumentu np. Upowaznienia. Dokumenty muszg mieé
odpowiedniag nazwe¢ odpowiadajaca zabiegowi i by¢é powiazane z Pacjentem i jego
pobytem na konkretnym oddziale. System powinien umozliwia¢ jednoczesne
skanowanie z podajnika skanera wielu o$wiadczen réznych Pacjentéw, odpowiednie
rozdzielenie skandw i przypisanie ich do odpowiednich pacjentow w EDM/HIS
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Archiwizacja dokumentéw dostarczanych przez Pacjentow oraz dokumentacji
archiwalnej

System musi zapewniaé¢ realizacj¢ procesu archiwizacji dokumentow dostarczanych
przez Pacjentow oraz dokumentacji archiwalnej za pomoca funkcji indeksowania
dokumentow bezposrednio na panelu dotykowym urzadzenia skanujagcego danymi

stownikowymi pobranymi z systemu HIS. Zamawiajacy wymaga aby w wyniku Tak
dziatania systemu obrazy skanowanych dokumentoéw byly zapisywane z odpowiednimi lub opisa¢
parametrami w bazie Elektronicznej Dokumentacji Medycznej jako jeden plik i byty
dostepne z poziomu systemu HIS w odpowiedniej klasie dokumentéow adekwatnej do
typu skanowanej dokumentacji. Cyfrowe wersje dokumentéw musza mie¢ odpowiednig
nazwe (np. data_skanowania_typ dokumentu) i by¢ powiagzane z przyjmowanym do
placowki Pacjentem i jego pobytem na konkretnym oddziale.
Wymagania minimalne dostarczanych w ramach postepowania urzadzen
dedykowanych do skanowania dokumentacji wspélpracujacych Tak
z zaoferowanym oprog ramowaniem.
Urzadzenie wielofunkcyjne do formatu A4 — 5 szt.
- TYP URZADZENIA - Fabrycznie nowe monochromatyczne urzadzenie
wielofunkcyjne formatu A4, gotowe do pracy
- PREDKOSC DRUKU — min 45 stron na minute
- PANEL OPERACYJNY - min 7 cali
- DYSK TWARDY - min 320 GB
- PAMIEC RAM — min 2 GB
- INTERFEJSY - Ethernet BASE 10/100/1000, USB 2.0
- POJEMNOSC WEJSCIOWA PAPIERU — min 550 arkuszy
- POJEMNOSC WYJISCIOWA PAPIERU — min 250 arkuszy
- OBSLUGIWANE SYSTEMY OPERACYJNE - Windows 7,8.1, 10, Windows
Server 2008, 2008R2, 2012, 2012R2, 2016 Macintosh OS X 10.11 lub pdzniejszy
- MODUL SKANERA — Skaner z szyba ekspozycyjna oraz jednoprzebiegowym Tak
podajnikiem oryginatow lub opisa¢

- PREDKOSC SKANOWANIA — min. 60 obrazéw/min mono,
- DOCELOWE FORMATY SKANOWANYCH DOKUMENTOW — TIFF, JPEG,
PDF, PDF-A,
DOCELOWE LOKALIZACJE ZAPISU SKANOWANYCH DOKUMENTOW -
Foldery sieciowe, poczta e-mail, USB,
OBSLUGIWANE FORMATY PAPIERU - Minimum A4, A5, A6,
OBSLUGIWANA GRAMATURA PAPIERU - Minimum z zakresu 60 - 200 g/m?
JEZYKI DRUKARKI — PCL6, PostScript 3 (dopuszczalna emulacja)
- MATERIALY EKSPLOATACYINE - Urzadzenie w standardzie musi posiadac
materiaty eksploatacyjne o wydajnosci przynajmniej:
dla tonera: 6 tys. wydrukow
dla bebnow $wiattoczutych: 100 tys. wydrukow
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Wydajnos$¢ ma by¢ zgodna z deklaracjami producenta w jego oficjalnej dokumentacji.
W przypadku niespelnienia wymogow wydajnosciowych Zamawiajacy zaakceptuje
rownowazng ilo$¢ materiatow (np. dodatkowy komplet toneréw).

- INSTALACJA/INTEGRACJA Z SYSTEMAMI - W ramach realizacji zamowienia
Wykonawca dostarczy, uruchomi i zainstaluje urzadzenia w sieci komputerowej
Zamawiajacego oraz przeprowadzi integracj¢ dostarczonego sprzetu z systemem
HIS i dostarczonym w ramach postgpowania rozwigzaniem do zasilania bazy
danych EDM cyfrowa wersja dokumentacji medycznej wytworzonej w postaci
papierowej

- PODSTAWA - Nie wymagana

- GWARANCJA — min 36 miesi¢gcy w siedzibie Zamawiajacego

- UWAGA - w kazdym punkcie, w ktorym pojawiaja si¢ wymogi dotyczace predkosci
i pojemnosci Zamawiajacy oczekuje parametrow dla typowego papieru biurowego
o gramaturze 80 g/m>.

Wytworzenie elektronicznej dokumentacji medycznej w systemie HIS

Zamawiajgcego — 50 dokumentow (szablonow/formularzy) Tak

Wymagana metodologia pracy nad formularzami oraz dokumentacja medyczna
w systemie Asseco AMMS Zamawiajacego:

Wytworzenie kazdego dokumentu medycznego w AMMS wymaga w pierwszej
kolejnosci analizy z uzytkownikiem, podczas ktorej ustalane sa informacje jakie znajda
si¢ na wydruku oraz format ich prezentacji (projekt graficzny). Na tej podstawie
okreslany jest zakres danych, ktore sa konieczne do przygotowania dokumentu oraz
sposob ich przetwarzania (logika dokumentu).

Jesli tworzony dokument wymaga danych, ktore nie sa dostgpne w systemie AMMS,
nalezy w pierwszej kolejnosci stworzy¢ stosowne funkcjonalnosci uzytkowe
(interaktywne formularze) oraz powiazane z nimi struktury danych. Definiowanie Tak
formularzy odbywa si¢ we wbudowanym w AMMS edytorze i przebiega zgodnie lub opisa¢
z opisem zamieszczonym w punkcie nr 1.

W kolejnym kroku nalezy zdefiniowa¢ wyglad dokumentu medycznego oraz doda¢ do
niego stosowna logike, tj. sposob w jaki pobierane sg do niego dane z AMMS. Mozna to
zrobi¢ na dwa sposoby. Proste wydruki definiuje si¢ w plikach XML i wiaze
bezposrednio z konkretnymi danymi w bazie lub formularzami (punkt nr 2). Natomiast
bardziej ztozone wydruki nalezy przygotowa¢ w formie szablonéw RTF z kodem SQL
(punkt nr 3) albo raportéw Jasper (punkt nr 4), ktory jest bardziej wydajny w przypadku
tworzenia zaawansowanych dokumentow.

Gotowe formularze oraz dokumenty medyczne nalezy zaimportowa¢ do systemu
AMMS zgodnie z procedurg opisang w punkcie nr 5.
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1. FORMULARZE
1) Budowa skladnikow (szkielet formularza)
2) Budowa klas wynikow (zmienne)
3) Programowanie dzialania (np. zaznaczenie checkbox'a aktywuje dodatkowe
pole lub wypetienie dwdch pol oblicza pole trzecie)
4)  Walidacje (tworzenie pol obowiazkowych do wypelnienia, sprawdzanie
poprawnosci wypetionych danych przez uzytkownika)
5)  Pobieranie domyslnych danych (np. pobranie wagi i wzrostu do wyliczenia
BMI)
6) Budowa tabel
2. XML (szablon)
1) Tworzenie nagtowka dokumentu
2)  Generator automatyczny szablonéw
3)  Wigzanie szablonu z formularzem
3. RTF (szablon)
1)  Generator szablonéw reczny, tworzenie naglowka dokumentu
2)  Budowa makr (szkielet szablonu)
3) Tworzenie grup danych (np. wyciagniecie listy procedur)
4)  Budowa grup danych wyboru (np. wybor listy badan przed wydrukiem)
5) Budowa zapytan SQL (niestandardowe elementy, ktérych nie ma w makrach)
6) Programowanie zachowania szablonu (np. ukryj Pesel jeSli pacjent jest
noworodkiem lub dodaj dwa elementy do siebie i przedstaw wynik)
4. JASPER
1) Tworzenie elementow statych tj. naglowek, stopka, pieczatka, podpis,
przygotowanie integralnego wygladu poszczegolnych elementow szablonu
2)  Tworzenie szablonéw bazowych do réznych elementéw leczenia
3) Tworzenie szablondéw niestandardowych:
1. Zdefiniowanie styli, kroju i stylu czcionki, rozmiaru tekstu,
naglowkow
1. Stworzenie szkieletu szablonu: okreslnie sekcji, naglowek,
stopka,
warto$¢ merytoryczna, podsumowanie, grupy hiestandardowe
11 Budowa parametrow:
a. parametry state, przekazywane z systemu zewngtrznego do szablonu
parametry sterujace: np. dynamiczne ukrywanie sekcji
. parametry $ciezki: $ciezki do katalogéw z szablonami
IV. Budowa pol i formularzy danych, przygotowanie zapytan SQL do pobierania
danych do szablonu
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V. Definiowanie zmiennych:

a. wewngetrzne, np. element, ktory liczy liczbe wystapien danego elementu,
sprawdza czy element nie jest pusty, itp.
b. zewngtrzne, np. element, ktory jest zwracany z innego szablonu w celu

wykonania dziatania
VI. Budowa zapytania gléwnego - SQL zasilajacy caly szablon

VIl. Budowa podzapytan - na podstawie zapytania gléwnego buduje
podzapytanie zwracajace dodatkowe elementy
VIIl.  Budowa tabel zwyktych oraz tabel przestawnych, pod raportow, wykresow,

etykiet (np. kod QR), grafik (logo)

5. Konfiguracja
Budowanie klas dokumentéw, okreslenie sekcji tematycznej w dokumentacji, np.:
katalog, karta informacyjna, itp.

1) Tworzenie naglowka, okreslenie technologii (RTF/JASPER)

2)  Stworzenie kodu oraz nazwy

3)  Przypisanie do klasy dokumentu

4)  Okreélenie zrodlo danych

5) Budowa elementu leczenia

6) Przypisanie kodu procedury

7)  Ustawienie widocznoéci dla jednostek

8) Powigzanie szablonu (wyniku, zlecenia, skierowania)

9)  okreslenie czy element moze by¢ zlecany

10) Wiazanie formularza (element leczenia, zlecenie, klasa dokumentu)

11) Okreslenie kategorii dokumentu np. dokumentacja lekarska, pielegniarska,

itp.
12) Budowa atrybutéw walidacyjnych

Lista wymaganych dokumentow do wytworzenia:
1. Efekty udziatu pacjenta w programie terapii funkcji poznawczych
2. Formularz zgloszenia zachorowania (podejrzenia zachorowania) na chorobg
zakazng
3. Formularz zgloszenia zachorowania (podejrzenia zachorowania) na gruzlice
4. Formularz zgloszenia zgonu (podejrzenia zgonu) z powodu choroby zakaznej Tak
5. Badanie fizykalne lub opisa¢
6. Badanie podmiotowe
7. Badanie przedmiotowe
8. Epikryza
9.  Plan postepowania
10. Przebieg leczenia
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11. Przebieg rehabilitacji

12. Wywiad

13. Zalecenia lekarskie

14. Historia choroby

15. Karta codziennej kontroli cukrzycy

16. Karta indywidualnej opieki pielegniarskiej

17. Karta informacyjna

18. Karta Intensywnej obserwacji pacjenta

19. Karta obserwacji pacjenta wentylowanego mechanicznie
20. Karta obserwacji pacjenta z cewnikiem moczowym.

21. Karta obserwacji ran odlezynowych

22. Karta obserwacji wktucia obwodowego.

23. Karta wyjazdu zespotu transportu sanitarnego

24. Karta wywiadu epidemilogicznego

25. Karta zakonczenia zZywienia dojelitowego

26. Karta zgody na zywienie dojelitowe

27. KTG - wynik

28. Obserwacja wkiué¢ obwodowych

29. Obserwacje lekarskie

30. Ocena ryzyka upadkow - pacjent przewlekle chory

31. Ocena ryzyka zakazenia

32.  Ocena swiadczeniobiorcy wg skali Barthel

33. Pacjenci podtqczeni do respiratora

34. Pacjenci z cewnikiem moczowym

35.  Protokot ustalenia przyczyn i okolicznosci upadku

36. Skala Glasgow (GCS)

37.  Test Wysitkowy

38. Whniosek o reh. lecz. w ramach prewencji rentowej ZUS
39. Wyniki badan

40. Zawiadomienie o zastosowaniu przymusu bezposredniego
41. Zdarzenia niepozqdane

42. Zlecenie na transport sanitarny

43. Informacja o pacjencie i jego rodzinie

44-50. dokumenty okreslenia z Zamawiajgcym na etapie wdrozenia

Parametry zestawu do podpisu kwalifikowanego -1 szt.

Tak

Wymagana dostawa Kkarty kryptograficznej StarCos 3.5

Tak lub opisaé
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Wymagana dostawa czytnik kart typu mini.

Tak lub opisac

Wymagana wazno$¢ certyfikatu : certyfikat kwalifikowany wazny 2 lata -
automatycznie rozpoznawany jako zaufany w programach ADOBE

Tak lub opisaé

Kwalifikowany znacznik czasu (5000 sztuk/miesigc)

Tak lub opisaé

Wymagana wspotpraca zestawu z komputerem klasy PC/laptop z systemami
operacyjnymi Microsoft Windows: 7, 8, 8.1, 10, Mac OS X: Mountain Lion, Mavericks,
Yosemite, El Capitan, Linux.

Tak lub opisaé¢

6 Dostawa musi obejmowac przygotowanie dokumentow, potwierdzenie tozsamosci,
wysytka dokumentow, wystawienia podpisu w pot godziny z wgraniem podpisu na Tak lub opisaé¢
karte.
1 Parametry modulu Elektroniczna Dokumentacja Medyczna oraz
funkcjonalno$ci Wymiany Dokumentacji Medycznej w ramach Tak
platformy P1 — 1licencja
1 Mozliwos¢ archiwizacji dokumentacji medycznej w postaci elektronicznej. Tak lub opisaé
2 Mozliwo$¢ archiwacji dokumentdéw ztozonych, wieloczg$ciowych i przyrostowych np.
Isiegi Tak lub opisaé
siegi
3 Mozliwo$¢ obstugi zatacznikow do dokumentacji Tak lub opisaé
4 Mozliwo$¢ rejestracji dokumentow elektronicznych generowanych przez system
medyczny w repozytorium dokumentacji elektronicznej Tak lub opisa¢
5 Mozliwos¢ rejestracji dokumentow elektronicznych utworzonych poza systemem HIS,
. . , Tak lub opisaé
manualna rejestracja dokumentow zewngtrznych
6 Cyfryzacja dokumentu papierowego i dotaczanie go do dokumentacji elektronicznej Tak lub opisaé
7 Dostep do catosci dokumentacji przechowywanej w EDM:
- z poziomu wbudowanych w systemy medyczne mechanizmow Tak lub opisaé
- z poziomu dedykowanego interfejsu
8 Mozliwo$é eksportu/importu dokumentu elektronicznego do/z pliku w formacie XML.
Mozliwo$¢ eksportu/importu jednocze$nie wielu dokumentow. Tak lub opisaé¢
9 Mozliwo$¢ ztozenia podpisu elektronicznego na dokumencie Tak lub opisaé
10 Mozliwo$¢ ztozenia podpisu elektronicznego na zbiorze dokumentow Tak lub opisaé
11 Mozliwos¢ weryfikacji podpisu

Tak lub opisaé¢
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12 Mozliwos¢ werytikacji integralnosci dokumentu Tak lub opisaé
13 Mozliwos¢ weryfikacji i czytelnej prezentacji informacji o zgodnosci podpisu .,
elektronicznego z trescig podpisanego dokumentu. Tak lub opisa¢
14 Mozliwo$¢ wydruku dokumentu Tak lub opisaé
15 Mozliwos¢ wyszukiwania dokumentéw za pomocg zaawansowanych kryteriéw oraz -
meta danych, Tak lub opisaé
16 Mozliwo$¢ wersjonowania przechowywanych dokumentéw z dostgpem do pelnej .
historii poprzednich wersji. Tak lub opisa¢
17 Repozytorium EDM musi umozliwiac:
- rejestracj¢ dokumentu
- pobieranie dokumentow w formacie XML (dla dokumentéw przechowywanych
w formacie HL7 CDA)
- pobieranie postaci binarnej dla dokumentéow w formacie HL7 CDA z osadzong | Tak lub opisaé
binarng postacia dokumentu
- pobieranie dokumentéow w formacie PDF (dla dokumentéw przechowywanych
w formacie PDF)
- Wyszukiwanie materializacji dokumentéw
18 System uprawnien pozwalajacy na precyzyjne definiowanie obszaréw dostepnych dla .,
danego uzytkownika. Tak lub opisa¢
19 Mozliwos¢ zarzadzania uprawnieniami dostgpu do okreslonych operacji w
repozytorium. Przyktady uprawnien systemowych: uruchomienie systemu, zarzadzanie Tak lub opisad
uprawnieniami uzytkownikow, zarzadzanie parametrami konfiguracyjnymi, zarzadzanie op1sac
typami dokumentow.
20 Mozliwo$¢ zarzadzania uprawnieniami do wykonywania operacji na poszczegdlnych
typach dokumentow. Przyktady uprawnien do dokumentow: dodawanie dokumentéow do Tak lub opisaé
repozytorium, odczyt dokumentu, podpisywanie dokumentu, eksport dokumentu, p
anulowanie dokumentu, wydruk dokumentu itd.
21 Mozliwo$¢ definiowania nowych typow dokumentéw obstugiwanych przez . g
repozytorium dokument6éw elektronicznych. Tak lub opisa¢
22 Indeksowane powinny by¢ wszystkie wersje dokumentu Tak lub opisaé
23 Indeks powinien uwzglednia¢ rozdzielenie danych osobowych od danych medycznych Tak lub opisaé
24 Mozliwo$¢ indeksowania dokumentow w celu tatwego jej wyszukiwania wg zadanych .
Kryteriow Tak lub opisaé
25 Indeks dokumentacji powinien by¢ zorientowany na informacje o dokumencie: autor, .
data powstania, rozmiar, typ itp. Tak lub opisa¢
26 System musi umozliwi¢ udostepnianie dokumentacji:
- w celu realizacji procesow diagnostyczno-terapeutycznych w ZOZ .
- pacjentom i ich opiekunom Tak lub opisa¢
- podmiotom upowaznionym np. prokurator
27 System powinien umozliwia¢ wspotprace z platforma P1 w zakresie: Tak lub opisaé
28 Obstugi eRecept

Tak lub opisaé
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29 Obstugi eSkierowan Tak lub opisaé
30 System powienien umozliwia¢ Wymiang Dokumentacji Medycznej w ramach platformy
P1 w zakresie:
- indeksowania dokumentacji w postaci elektronicznej
- dostepu do dokumentacji zaindeksowanej na platformie
- udostepniania dokumentacji innym $wiadczeniodawcom L,
- mozliwosci dotaczania pobranej dokumentacji do dokumentacji prowadzonej lokalnie Tak lub opisa¢
- obstugi Zaméwien na dokumentacje Medyczna zaindeksowana na platformie
(mozliwos$¢ zamawiania zbiorow dokumentow zawierajacych rowniez dokumenty
niedostgpne w momencie zamowienia ale pobierane w sposob asynchroniczny po
zmianie stanu dostgpnosci)
31 Dostarczone rozwigzanie musi by¢ zintegrowane z dzialajacym u Zamawiajacego Tak Iub opisaé
systemem dziedzinowym HIS w oparciu 0 API producenta systemu HIS: p
32 Rejestracja dokumentow w repozytorium z poziomu systemu HIS Tak lub opisaé
33 Wersjonowanie dokumentow (przekazywanie nowej wersji istniejagcego dokumentu) Tak lub opisaé
34 Generowanie dokumentéw w formacie PIK HL7 CDA w oparciu o dane zrodtowe Tak lub opisaé
przekazane z systemu dziedzinowego HIS P
35 Wyszukiwanie dokumentéw w oparciu o dane indeksowe takie jak: Pacjent, JOS, Autor, Tak Iub opisa¢
Typ dokumentu, Data utworzenia, 1D dokumentu p
36 Pobieranie dokumentéw (w formacie XML lub PDF) Tak lub opisaé
37 Zmiana statusu dokumentéw (np. anulowanie dokumentu) Tak lub opisaé
38 Wspotprace z innymi systemami dziedzinowymi np. dziatajacym w placéwce systemem .
LIS Tak lub opisaé¢
39 Rozwiagzanie powinno dostarcza¢ aplikacj¢ do podpisu elektronicznego komunikujaca
si¢ z systemem dziedzinowym HIS za pomoca ustug sieciowych zgodnie z API | Tak lub opisa¢
producenta systemu HIS
40 Podpis cyfrowy Tak lub opisaé
41 Rozwigzanie powinno dostarcza¢ aplikacj¢ do podpisu elektronicznego komunikujaca
si¢ z systemem dziedzinowym HIS za pomoca ustug sieciowych zgodnie z API | Tak lub opisaé
producenta systemu HIS
42 Elektroniczny podpis kwalifikowany skladany za pomoca karty kryptograficznej

umozliwia podpisywanie dokumentow elektronicznych:
- dajac  pewno$¢  autorstwa  dokumentu  (autentyczno$¢  pochodzenia),
- utrudniajagc  wyparcie si¢ autorstwa lub znajomosci tresci dokumentu
(niezaprzeczalnosc),

- pozwalajac wykry¢ nieautoryzowane modyfikacje dokumentu po jego podpisaniu
(integralno$¢).

Tak lub opisaé¢
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43

System musi umozliwia¢ ztozenie podpisu cyfrowego na przekazanych dokumentach
oraz zapewnia:

- mozliwo$¢ podpisywania pojedynczych dokumentow,

- mozliwo$¢ podpisywania grupy dokumentow z jednokrotnym zapytaniem o PIN,

Tak lub opisaé

44

System musi umozliwia¢ przeglad podpisywanych dokumentow:
- przeglad listy podpisywanych dokumentow (dla podpisywania grupowego),
- podglad podpisywanych dokumentéw XML.

Tak lub opisac

45

System musi umozliwia¢ podpisywanie elektronicznej dokumentacji medycznej
przetwarzanej w Repozytorium EDM, w szczegdlnosci:

- rejestracj¢ w Repozytorium EDM informacji o ztozeniu podpisu,

- sktadanie podpisu cyfrowego oraz rejestracje sygnatury dokumentu w Repozytorium
EDM

Tak lub opisaé¢

46

System umozliwia zlozenie podpisu elektronicznego z wykorzystaniem nastgpujacych
metod:

- Podpis z wykorzystaniem dowodu osobistego z warstwa elektroniczng (tzw. podpis
osobisty)

- Kwalifikowany podpis elektroniczny z wykorzystaniem fizycznych kart
kryptograficznych

- Kwalifikowany podpis elektroniczny z wykorzystaniem kart wirtualnych (tzw. podpis
w chmurze)

- Podpis elektroniczny ztozony za posrednictwem certyfikatu ZUS

- Podpis elektroniczny ztozony za po$rednictwem platformy ePUAP

Tak lub opisaé¢

47

System umozliwia prowadzenie centralnego rejestru  certyfikatow podpisu
elektronicznego, pozwalajacego na sktadanie podpisu elektronicznego na dowolnej
stacji roboczej podiaczonej do systemu bez koniecznosci przechowywania kopii
certyfikatow lokalnie na stacjach roboczych.

Tak lub opisaé

Parametry bazy danych lekow BLOZ (leki, odplatnosci
i interakcje) — 1 licencja 3 lata

Tak

System musi umozliwia¢ dziatanie i aktualizacj¢ bazy lekow w zakresie lekow,
odplatnosci i interakcji przez okres 3 lata

Tak lub opisaé

System musi umozliwia¢ kontrolg interakcji pomigdzy sktadnikami lekow
recepturowych

Tak lub opisaé¢

System musi umozliwia¢ analize interakcji pomig¢dzy sktadnikami lekéw wydanych
pacjentowi

Tak lub opisaé

System musi umozliwia¢ kontrolg interakcji pomigdzy sktadnikami lekow z
zamowienia

Tak lub opisaé¢

System musi umozliwia¢ sprawdzenie interakcji poszczego6lnych lekow oraz
podpowiadanie stopnia refundacji na podstawie weryfikacji z eWUS

Tak lub opisaé¢

System musi umozliwia¢ wyszukanie w stowniku BLOZ tanszych odpowiednikow leku
dotychczas przyjmowanego przez pacjenta.

Tak lub opisaé

System musi umozliwia¢ kontrolg interakcji pomigdzy zleconymi lekami

Tak lub opisaé¢
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Parametry modulu Apteczka Oddzialowa — 1 licencja

Tak

Modut apteczki musi umozliwi¢ generowanie zamowien do apteki glownej,
z uwzglednieniem:

- wgladu w stany magazynowe Apteki

- kontroli interakcji pomigdzy sktadnikami lekow z zaméwienia

Tak lub opisaé

System musi umozliwia¢ obstuge magazynu apteczki oddziatowej w zakresie:

- wydawania srodkow farmaceutycznych z apteczki oddziatowej, w szczegolnosci:
-- wydawanie na oddzial/pacjenta (wspotpraca z aplikacjami medycznymi np. Ruch
Chorych, Przychodnia),

-- zwrotu do apteki,

-- rejestracji ubytkow i strat nadzwyczajnych,

-- korekty wydan $rodkéw farmaceutycznych.

- korekty stanow magazynowych, w szczegdlnosci:

-- korekty stanéw magazynowych (ilosciowej i jakoSciowej) na podstawie arkusza
spisu z natury,

-- generowanie arkusza do spisu z natury,

-- biezaca korekta jakosciowa stanu magazynowego.

Tak lub opisaé¢

Musi istnie¢ mozliwo$¢ definiowania receptariusza oddzialowego

Tak lub opisaé¢

System musi umozliwi¢ podpowiadanie ilosci lekow podczas dodawania ich do
zamOwienia wewngtrznego

Tak lub opisaé¢

System musi umozliwiaé¢ oznaczenie zamdwienia wewnetrznego jako pilne.

Tak lub opisaé¢

System musi umozliwia¢ obstuge apteczek pacjentéw (leki wiasne pacjenta)

Tak lub opisaé

Parametry funkcjonalnosci ,,e-Skierowania” — 1 licencja

Tak

Mozliwo$¢ wystawienia, przez uprawnionego pracownika medycznego, e-skierowania
w systemie lokalnym Ustugodawcy, wraz z podpisaniem dokumentu elektronicznym
podpisem, zgodnie z wytycznymi CeZ.

Tak lub opisaé

System lokalny umozliwia Ustugodawcy lub jego pracownikom medycznym wybor
sposobu elektronicznego podpisywania wystawianego e-skierowania sposrod metod:
- podpis kwalifikowany,

- certyfikat ZUS (e-ZLA),

- Profil Zaufany.

System umozliwia ustalenie jednego sposobu dla wszystkich pracownikéw lub
indywidualnego wyboru sposobu podpisywania dla poszczegdlnych pracownikow
medycznych Ustugodawcy.

Tak lub opisaé¢

System lokalny umozliwia ewidencjonowanie dodatkowych informacji dotyczacych
wystanych danych dostgpowych e-skierowania - w szczeg6lnosci kanatu wysylki i
poprawnosci dostarczenia danych.

Tak lub opisaé

System lokalny umozliwia uzytkownikowi na powigzanie e-skierowania z
zaplanowanym terminem.

Tak lub opisaé¢

System lokalny umozliwia wprowadzenie numeru e-skierowania w oknie Dane
skierowania.

Tak lub opisaé¢

60




Europejskie

KUJAWSKO-POMORSKIE Eurapejeil Fundusz

Fundusze ﬁ WOJEWODZTWO Unia Europejska

Program Regionalny

Rozwoju Regionalnego

System lokalny pozwala na autouzupeknienie (nadpisanie) danych skierowania w
danych pobytu pacjenta na podstawie pobranego e-skierowania.

Tak lub opisaé¢

System lokalny Ustugodawcy umozliwia przeglad wystawionych, we wskazanym
okresie, e-skierowan w kontekscie pacjenta i zapoznanie si¢ z ich biezacym statusem w
P1.

Tak lub opisaé

Mozliwo$¢ anulowania e-skierowania u Ustugodawcy, u ktorego wystawiono dokument
a dokument pozostaje w statusie "Wystawione'.

Tak lub opisaé

System lokalny umozliwia podgladu wersji prezentacyjnej e-skierowania.

Tak lub opisaé

10

System lokalny umozliwia wydrukowanie:

- wersji prezentacyjnej e-skierowania,

- wersji informacyjnej e-skierowania,

- informacji o skierowaniu zawierajacej identyfikator skierowania oraz kod dostgpowy,
tj. dokumentéw umozliwiajacych realizacje wystawionego e-skierowania.

Tak lub opisaé¢

1

System lokalny Ustlugodawcy umozliwia obstuge e-skierowan pacjenta, w tym
dokonywania zmiany statusu e-skierowania w Systemie P1 przez:

- przyjecie do realizacji, w tym wpisanie na liste oczekujacych,

- rezygnacje z realizacji e-skierowania,

- zakonczenie realizacji e-skierowania

Tak lub opisaé

12

W zakresie e-skierowan system lokalny umozliwia asynchroniczng obstuge operacji
'Wyslij' oraz 'Weryfikuj'.

Tak lub opisaé¢

13

System lokalny umozliwia wyszukanie wszystkich e-skierowan wystawionych
pacjentowi w podmiocie leczniczym niezaleznie od jednostki organizacyjnej podmiotu i
lekarza wystawiajacego.

Tak lub opisaé¢

14

System jest zintegrowany z Platforma P1 w zakresie zapisywania przez system lokalny
poprawnego dokumentu e-skierowania w Systemie P1.

Tak lub opisaé¢

15

System jest zintegrowany z Platformg P1 w zakresie pobierania przez system lokalny
dokumentu e-skierowania z Systemu P1.

Tak lub opisaé

16

System umozliwia automatyczne wygenerowanie wydruku wersji prezentacyjnej
danych e-skierowania po poprawnym wystaniu przez system lokalny dokumentu e-
skierowania do Systemu P1.

Tak lub opisaé

17

System umozliwia generowanie identyfikatorow wystawianych e-Skierowan z uzyciem
wiasnego kodu prefiks.

Tak lub opisaé

18

System umozliwia obshugg e-Skierowan w przypadku niedostgpnosci ustug podmiotu
zewnetrznego (Platformy P1)

Tak lub opisaé

19

System umozliwia r¢czng aktualizacje statusu obstugiwanego e-Skierowania

Tak lub opisaé¢

Vil

Parametry funkcjonalnosci Zdarzenia medyczne
— 1 licencja

Tak

System integruje si¢ z Platforma P1 w zakresie wymiany Zdarzen Medycznych, ktore sa
przetwarzane w Systemie Informacji Medycznej zgodnie z Ustawa z 28 kwietnia 2011 r.
o0 systemie informacji w ochronie zdrowia.

Tak lub opisaé¢

61




Europejskie KUJAWSKO-POMORSKIE

Europejski Fundusz

Fundusze ﬁ WOJEWODZTWO Unia Europejska

Program Regionalny

Rozwoju Regionalnego

System umozliwia ewidencj¢ danych Zdarzen Medycznych zgodnie z wymogami
Rozporzadzenia Ministerstwa Zdrowia.

Tak lub opisaé

System tworzy informacj¢ o Zdarzeniu Medycznym, w formacie i zakresie okreslonym
przez CeZ.

Tak lub opisaé

Przed przekazaniem Zdarzenia Medycznego na Platformg P1 istnieje mozliwo$¢
przegladu jego danych przez personel podmiotu leczniczego.

Tak lub opisaé

System umozliwia okreslenie odstepu czasowego pomiedzy ewidencja danych
Zdarzenia Medycznego a jego wystaniem do Platformy P1

Tak lub opisaé¢

Mozliwos¢ wyszukiwania i przegladu Zdarzen Medycznych przekazanych przez
podmiot leczniczy na Platformg¢ P1, wraz z informacja o statusie wysytki
poszczegolnych zasobow zdarzenia i informacjg o ewentualnych btedach zwroconych
przez P1.

Tak lub opisaé¢

Mozliwo$¢ filtrowania listy raportowanych Zdarzen Medycznych wg:
- jednostki organizacyjnej, w ktorej powstato zdarzenie,

- daty zdarzenia,

- statusu wysytki zdarzenia,

- klasy zdarzenia (kodu statystycznego udzielonego $wiadczenia).

Tak lub opisaé¢

System umozliwia aktualizacje Zdarzen Medycznych przekazanych przez podmiot
leczniczy na Platforme P1.

Tak lub opisaé

Mozliwo$¢ anulowania Zdarzenia Medycznego przekazanego przez podmiot leczniczy
na Platforme P1.

Tak lub opisaé

10

System umozliwia wyszukiwanie oraz pobieranie z Platformy P1 danych Zdarzen
Medycznych dotyczacych pobytow pacjentdéw w innych placowkach.

Tak lub opisaé¢

11

Mozliwo$¢ pobierania z Platformy P1 Elektronicznej Dokumentacji Medycznej
powiazanej ze Zdarzeniami Medycznymi zarejestrowanymi w innych podmiotach.

Tak lub opisaé¢

VI

Parametry modulu Rehabilitacja
wraz z funkcjonalnoscig ,,Karta Opieki
Fizjoterapeutycznej” - 6 licencji

Tak

System musi umozliwia¢ definiowanie listy zdarzen medycznych/elementow leczenia
dla miejsca wykonania

Tak lub opisaé

System musi umozliwia¢ zarzadzanie stownikiem stanowisk i urzadzen
rehabilitacyjnych

Tak lub opisaé

System umozliwia zdefiniowanie listy niewykonywanych ustug dla wskazanego
zasobu

Tak lub opisaé¢

System umozliwia zarzadzanie grafikami i terminarzami stanowisk i urzadzen rehab.

Tak lub opisaé
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5 System umozliwia okreslenie oraz zdefiniowanie zestawu wykluczonych ustug Tak lub opisa¢
6 System musi umozliwia¢ realizacj¢ zabiegéw w warunkach:
- rehabilitacji ambulatoryjnej L,
- rehabilitacji oddziatu d);]ienjnego Tak lub opisa¢
- rehabilitacji stacjonarnej
7 System musi umozliwia¢ prowadzenie stownika rozpoznan kwalifikujacych do stopnia .,
pilnosci ,,pilny”, wg Klasyfikacji chordéb ICD — rewizja 10 dla rehabilitacji medycznej Tak lub opisa¢
8 System musi umozliwi¢ okreslenie warunkow dostgpnosci elementu leczenia (zabiegu),
poprzez przypisanie odpowiednich kategorii zasoboéw typu:
- personel, Tak lub opisaé
- pomieszczenie,
- stanowisko rehabilitacyjne.
9 System musi umozliwi¢ okre$lenie standardowego czasu trwania porad, wizyt i .,
o Tak lub opisaé
zabiegow
10 System musi umozliwi¢ obstuge listy pacjentow modutu dedykowanego dla .,
Rehabilitacji Tak lub opisa¢
11 System umozliwia definiowanie jednostek, ktore maja dostep do funkcjonalnosci- .,
Rehabilitacji Tak lub opisa¢
12 Przyjecie pacjenta /Planowanie zabiegéw Tak lub opisaé
13 System musi umozliwia¢ konfiguracj¢ numeréw teczek oraz nadanie teczki pacjentowi. .,
Musi istnie¢ mozliwo$¢ wyszukiwania pacjentdw gabinetu wedtug nr teczki. Tak lub opisa¢
14 System musi umozliwia¢ wprowadzenie nowego programu rehabilitacji dla pacjenta.
Program jest elementem skierowania i jest lista zabiegdw do wykonania z okre$lona:
- kolgjnoscia, Tak lub opisac¢
- krotno$cia wykonania,
- miejscem wykonania,
15 System umozliwia definiowanie szablonéw planu leczenia Tak lub opisa¢
16 System umozliwia weryfikacje trybu skierowania na podstawie rozpoznania ze L,
skierowania. Tak lub opisaé
17 System musi umozliwia¢ przypisanie do programu lekarza prowadzacego oraz terapeuty
prowadzacego, co bedzie skutkowato wydrukiem danych lekarza i terapeuty na karcie Tak lub opisaé
zabiegow
18 System musi umozliwia¢ planowanie elementoéw leczenia programu rehabilitacji
w terminarzach terapeutow, pomieszczen, stanowisk rehabilitacyjnych. A zaplanowane Tak lub opisaé
terminy widoczne sg na wydruku Karty zabiegowej pacjenta
19 System musi umozliwia¢ planowanie porad kontrolnych, w ramach programu,

do lekarza prowadzacego

Tak lub opisaé
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20 System umozliwia planowanie grupowej pozycji programu Tak lub opisa¢
21 System musi umozliwiaé ,,reczne” planowanie zabiegdw, polegajace na wskazaniu .,
- . Tak lub opisaé
w terminarzu konkretnego wolnego terminu
22 System musi umozliwia¢ wyszukiwanie wolnych terminéw dla wskazanych zabiegéw .,
. . . . Tak lub opisaé
wraz ze wstgpnym ich zaplanowaniem przed wprowadzeniem danych pacjenta.
23 System umozliwia przeplanowanie wstepnie zaplanowanych zabiegéw/cyklow .,
o . . . . Tak lub opisaé
zabiegéw przed wprowadzeniem danych pacjenta (podczas symulacji terminow).
24 System musi umozliwia¢ planowanie zabiegéw z uwzglednieniem innych otwartych Tak lub opisac
cykli rehabilitacyjnych. ax lub opisac
25 System umozliwia planowanie zabieg6éw rehabilitacyjnych z uwzglgdnieniem .,
. - . Tak lub opisaé
maksymalnej dtugosci cyklu zabiegowego
26 System musi umozliwi¢ zawieszenie realizacji wizyty rehabilitacyjnej Tak lub opisa¢
27 System musi uwzglednia¢ ograniczenia liczby wykonan zabiegéw w ciggu dnia Tak lub opisac
zabiegowego w ramach danej serii ax lub opisac
28 System umozliwia planowanie zabieg6éw rehabilitacyjnych z uwzglgdnieniem kontroli .,
.. . Tak lub opisaé¢
kolejnosci ich wykonania
29 System umozliwia planowanie zabiegéw rehabilitacyjnych z uwzglednieniem .,
L - : Tak lub opisaé¢
rezerwacji pacjenta w innych jednostkach
30 System umozliwia planowanie z mozliwo$cia forsowania terminow Tak lub opisaé
31 System umozliwia planowanie zabiegéw z uwzglednieniem ograniczen na pte¢ i wiek .,
: Tak lub opisac¢
pacjenta
32 System pozwala na planowanie zabiegéw z mozliwoscig okreslenia czasu odstgpow .,
. . . Tak lub opisaé¢
miedzy zabiegami
33 System musi umozliwiaé przygotowanie planu zabiegéw rehabilitacyjnych w ramach
zaplanowanych wizyt rehabilitacyjnych przed rozpoczeciem ich realizacji. Tak lub opisac¢
34 System umozliwia zaplanowanie jednego dnia zabiegowego i powielenie wybranych
termindw na kolejne dni zabiegowe uwzgledniajac krotno$¢ danej pozycji planu Tak lub opisaé¢
leczenia (zabiegu)
35 Kolorystyczne oznaczenie termindéw: zaplanowanych niezatwierdzonych,
zaplanowanych zatwierdzonych, zajetych, wolnych, kolidujacych z preferencjami Tak lub opisaé
pacjenta, niedostgpnych, z zatozong blokada/ ograniczeniem
36 System umozliwia anulowanie catego programu lub wybranych, niezrealizowanych L,
R . . . Tak lub opisaé
zabiegdw z jednoczesnym anulowaniem rezerwacji zasobow
37 System musi umozliwia¢ wglad do terminarza gabinetu na dany dzien Tak lub opisa¢
38 System musi umozliwia¢ wglad do terminarza terapeuty na dany dzien

Tak lub opisaé
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39

System umozliwia wprowadzenie rozszerzonej postaci skierowania. Oprocz
standardowych elementéw skierowania system umozliwia uzupetienie danych
skierowania o :

- dane rozpoznania (“'rehabilitacyjnego™)

- dane programu rehabilitacji (zabiegow)

- dodatkowych informacji o istotnych wynikach badan

Tak lub opisac

40

System umozliwig wystawienie skierowania wewnetrznego (zlecenia) z dowolnego
Gabinetu / Oddziatu

Tak lub opisaé¢

41

System umozliwia wprowadzenie uwag do zlecenia oraz daje mozliwo$¢ modyfikacji
uwag z oznaczeniem daty obowigzywania danej uwagi

Tak lub opisaé¢

42

System umozliwia zdefiniowanie grup zabiegéw wspdlnie planowanych

Tak lub opisaé¢

43

System umozliwia definiowane schematow planu leczenia

Tak lub opisaé¢

44

System umozliwia zmiang¢ terminu danego zabiegu

Tak lub opisaé¢

45

Planowanie pozycji programu z uwzglgdnieniem preferencji pacjenta . System
umozliwia zdefiniowanie i zapamigtanie preferencji pacjenta do planowania terminéw
zabiegéw w zakresie:

- mozliwosci ustalenia preferowanych godzin realizacji (dla okreslonych dni tygodnia
z mozliwo$cig powielenia ustawien na kolejne tygodnie ).

- mozliwosci ustalenia "nieodpowiadajacych" godzin realizacji ( dla okreslonych dni
tygodnia z mozliwoscia powielenia ustawien na kolejne tygodnie).

- oznaczenia dowolnosci planowania godzin dla wybranych dni tygodnia

- oznaczenia blokady planowania dla wybranych dni tygodnia

- ustawienia mogg by¢ definiowane dla wszystkich lub wybranych tygodni

Tak lub opisaé

46

System umozliwia definiowane schematéw preferencji pacjenta

Tak lub opisaé

47

System umozliwia przeplanowanie terminéw zabiegow

Tak lub opisaé

48

System umozliwia przeplanowanie calego cyklu zabiegow

Tak lub opisaé¢

49

System musi umozliwi¢ wystanie do pacjenta powiadomienia z informacja o terminie
realizacji pierwszego zaplanowanego zabiegu rehabilitacyjnego lub dla kazdego
zaplanowanego zabiegu.

Tak lub opisaé

50

System powinien umozliwia¢ ewidencj¢ Karty Opieki Fizjoterapeutycznej

Tak lub opisaé¢

51

Systm musi umozliwia¢ zatwierdzenie lub inny sposob autoryzacji dokumentu Karty
Opieki Fizjoterapeutycznej

Tak lub opisaé¢

52

System musi umozliwia¢ wykonywanie wykazow w oparciu o dane
zaewidencjonowanych Kart Opieki Fizjoterapeutycznych

Tak lub opisaé¢

53

Realizacja zabiegow

Tak
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54 System umozliwia dostep do biezacego programu rehabilitacji pacjenta Tak lub opisa¢
55 System umozliwia oznaczenie realizacji zabiegu wezesniej zaplanowanego oraz .,
e . . S . Tak lub opisaé
umozliwia oznaczenie wykonania z pominigciem planowania
56 System umozliwia realizacj¢ grupowej pozycji programu Tak lub opisa¢
57 System musi umozliwi¢ lekarzowi i terapeucie biezace tworzenie i uzupehianie .,
o S Tak lub opisaé
dokumentacji medycznej pacjenta,
58 System musi umozliwi¢ dostep do dokumentacji medycznej pacjenta Tak lub opisaé
59 System musi umozliwia¢ lekarzowi wystawianie skierowan, recept i zlecen Tak lub opisaé
60 System musi umozliwia¢ ewidencj¢ zrealizowanych $wiadczen Tak lub opisaé
61 System musi umozliwia¢ ewidencj¢ czasu trwania porady i zabiegu Tak lub opisaé
62 System daje mozliwos¢ potwierdzenia wykonania zabiegu na karcie zabiegowej Tak lub opisaé
63 System na karcie zabiegéw umozliwia zmiang terminu danego zabiegu Tak lub opisaé
64 System umozliwia przerwanie realizacji zabiegu Tak lub opisa¢
65 System musi umozliwiac¢ dostgp (wglad) do wszystkich weze$niejszych programow
rehabilitacji pacjenta. Dostep wielu programow rehabilitacyjnych jest mozliwy gdy dla Tak lub opisaé¢
pacjenta otwarty jest wigcej niz jeden cykl rehabilitacyjny.
66 System musi umozliwia¢ wglad do wszystkich weczesniejszych zlecen i wynikow badan L,
: Tak lub opisaé
pacjenta
67 System musi umozliwi¢ ewidencje wykonania zabiegdw w postaci Karty zabiegow .,
S IR . . Tak lub opisaé
rehabilitacyjnych z mozliwoscia zbiorczego oznaczenia wykonania
68 System musi umozliwia¢ grupowe zaewidencjonowanie wykonania niezaplanowanych .,
oy . . I Tak lub opisaé¢
zabiegow na karcie zabiegdéw rehabilitacyjnych
69 System musi umozliwi¢ ewidencj¢ zbiorczego oznaczenia anulowania wszystkich .,
o . Tak lub opisac¢
zabieg6w pacjenta w ramach danego cyklu
70 System musi umozliwi¢ ewidencje zbiorczego oznaczenia wykonania wielu zabiegoéw .,
. L Tak lub opisaé
dla réznych pacjentow
71 System musi umozliwi¢ ewidencje zbiorczego oznaczenia anulowania wielu zabiegdw .,
. L Tak lub opisaé
dla réznych pacjentéw
72 System musi umozliwia¢ przeglad zabiegéw: wykonanych, zaplanowanych, do .,
- Tak lub opisaé¢
realizacji
73 System musi umozliwi¢ zbiorcza generacj¢ rozliczen dla zrealizowanych zabiegow .,
. Tak lub opisaé
pacjenta.
74 System musi umozliwi¢ graficzng prezentacje:

- 0znaczenie wykonania zabiegu
- 0znaczenie odrzuconego terminu zabiegu
- 0znaczenie nieautoryzowanego zabiegu

Tak lub opisaé¢
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75 System umozliwia oznaczenie realizacji zabiegéw typu 'Trening rehabilitacyjny'.
Prezentowana jest Karta treningowa, ktora jest lista parametrow treningowych Tak lub opisaé
z mozliwoscia jej wydruku
76 System wspomaga ewidencj¢ wykonan zabiegéw poprzez wykorzystanie czytnikow
kodow kreskowych do identyfikacji pacjenta, oraz do oznaczenia wykonan realizacji Tak lub opisaé
$wiadczen.
77 System umozliwia przypisanie kodu kreskowego do elementu leczenia ( zabiegu) Tak lub opisaé
78 System umozliwia dodanie uwag do realizacji zabiegu Tak lub opisa¢
79 System umozliwia dodanie wykonania zabiegu w ramach programu co oznacza L,
dodanie wykonania kolejnego niezaplanowanego zabiegu w ramach tego samego dnia. Tak lub opisa¢
80 System umozliwia wydruk karty zabiegdw rehabilitacyjnych z mozliwo$cia okreslenia
( wlaczenia i wylaczenia) parametréw wydruku takich jak:
-podpis pacjenta raz dziennie
-podpis rehabilitanta raz dziennie Tak lub opisaé¢
-bez podpisu pacjenta
-wydruk grupujacy wg dat
-wydruk grupujacy wg zabiegéw
81 System umozliwia definicj¢ oraz wydruk wlasnego szablonu karty zabiegow .,
rehabilitacyjnych Tak lub opisa¢
82 System musi umozliwia¢ obstugg i wydruk dokumentacji zbiorczej tj.:
- Wykaz Badan
- Wykaz Zabiegow Leczniczych
- Wykaz Swiadczen Fizjoterapeutycznych L,
- Wykaz Raportéw Fizjoterapeutycznych Tak lub opisa¢
- Ksigga Zdarzen Niepozadanych
- Harmonogram przyjeé
- Ksigga Ratownictwa
83 System musi umozliwia¢ ewidencj¢ oceny Migdzynarodowej Klasyfikacji
Funkcjonowania, Niepetnosprawnosci i Zdrowia pacjenta (ICF). Uzytkownik musi mie¢ | Tak lub opisaé
mozliwo$¢ wprowadzenia wszystkich kodéw ewidencji z poziomu jednego ekranu.
84 System umozliwia automatyczne kopiowanie wstepnej oceny ICF do koncowej oceny .,
ICF Tak lub opisaé
IX | Parametry modulu Dokumentacji Formularzowej Tok
— licencja OPEN
1 System posiada modut umozliwiajacy uzytkownikowi samodzielne definiowanie

wzorcow formularzy przeznaczonych do gromadzenia danych

Tak lub opisaé
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2 System musi umozliwia¢ definiowanie formularza, na ktérym mozna
zaewidencjonowaé co najmniej dane typu:
- Liczba
) Bealizt Tak lub opisa¢
- Wartos¢ logiczna
- Warto$¢ stownikowa
- Obraz
3 Sktadniki formularza mozna umieszcza¢ na zaktadkach i w sekcjach Tak lub opisaé
4 Sktadniki formularza mozna dodawac przy pomocy mechanizmu "Przeciagnij i upus¢"” Tak lub opisaé
5 System musi zapewnia¢, by poszczegélnym sktadnikom formularza mozna przypisaé .,
domyslna warto$¢ Tak lub opisa¢
6 System musi zapewnia¢, by w definiowalnych formularzach mozna byto zdefiniowaé L,
wymagalnosci wypetnienia wskazanych sktadnikow Tak lub opisaé
7 Wydruk formularza Tak lub opisaé
8 Modut na podstawie wzorca formularza umozliwia zdefiniowanie jego szablonu Tak lub opisaé
wydruku.
9 Na szablon wydruku mozna dodawa¢ dodatkowe elementy (nie bedace sktadnikami
wzorca formularza) co najmniej takie jak: .,
- etykieta Tak lub opisaé¢
- obraz
10 System powinien umozliwia¢ konanie operacji importu/ eksportu szablonéw .
fc?:'mularzpy w standardzie XML ™ perdl b i Tak lub opisa¢
11 Powinna istnie¢ mozliwo$¢ podpisania elektronicznego i zarchiwizowania wszystkich
dokumentow  dokumentacji medycznej tworzonych przez system zgodnie | Tak lub opisaé
z obowigzujacymi przepisami.
12 W przypadku, gdy dokument medyczny jest tworzony w imieniu wskazanej osoby (np.
przez asystenta _medyczr_lego w imieniu lekar;a), to system powinien urpoiliwiaé Tak lub opisa¢
automatyczne skierowanie dokumentu do podpisu przez osobe wskazana jako jego
autor.
13 W danych szczegoétowych elektronicznego dokumentu medycznego system powinien
umozliwia¢ zaleznie od konfiguracji prezentacj¢ danych osoby podpisujacej jak .
i uzytkownika inicjujacego akcje podpisu (w przypadku pracy asystentow medycznych Tak lub opisa¢
moga to by¢ dwie rézne osoby).
14 W przypadku udostepniania w postaci wydruku papierowego dokumentow

prowadzonych w postaci elektronicznej powinny one zawiera¢ informacje o ztozonych
pod dokumentem podpisach elektronicznych.

Tak lub opisaé¢
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Wdrozenie dostarczanego oprogramowania HIS Tak
a

Wszystkie systemy musza by¢ wdrozone i uruchomione na
infrastrukturze Zamawiajacego. Tak

Wdrozenie musi obejmowa¢ moduty i funkcjonalnosci dostarczonego
oprogramowania ze szkoleniem personelu (uzytkownikow) w
zakresie n/w modutow obejmujgcym minimum nast. liczbe godzin:

a) modul ,bazy danych lekéw BLOZ“ - minimum 7 godzin
szkoleniowych w terminach uzgodnionych z Zamawiajacym.

b) modul ,apteczka oddzialowa®“ - minimum 7 godzin
szkoleniowych w terminach uzgodnionych z Zamawiajacym.

¢) modul ,e-skierowania“ - minimum 7 godzin szkoleniowych
w terminach uzgodnionych z Zamawiajacym.

d) modul ,zdarzenia medyczne* - minimum 7 godzin
szkoleniowych w terminach uzgodnionych z Zamawiajacym.

e) modul ,rehabilitacja z funkcjonalnoscia karta opieki
fizjoterapeutycznej* - minimum 21 godzin szkoleniowych
w terminach uzgodnionych z Zamawiajacym.

f) modul ,,dokumentacja formularzowa* - minimum 7 godzin
szkoleniowych w terminach uzgodnionych z Zamawiajacym.

Tak

+ 10 godzin szkoleniowych dla uzytkownikow z funkcjonowania catego
systemu w modutach oprogramowan (Wg Wyboru i potrzeb zaistniatych w toku
wdrazania oprogramowania), ktore beda konieczne do sprawnego wdrozenia
i funkcjonowania catego systemu.

+ 7 godzin dla administratora systeméow IT Zamawiajacego
z zakresu wszystkich zakupionych modutdw.
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Xl

Nadzor autorski dostarczanego oprogramowania HIS

Tak

Oprogramowanie Aplikacyjne objete jest gwarancyjnym nadzorem
autorskim Licencjodawcy przez okres 24 miesiecy, liczony od daty
odbioru licencji.

W ramach gwarancyjnego nadzoru autorskiego Licencjodawca
zapewnia rozwdj Oprogramowania Aplikacyjnego w zakresie
dotyczacym istniejacej funkcjonalnosci Oprogramowania
Aplikacyjnego objetego niniejszag umowa, zgodnie ze zmieniajacymi
si¢ powszechnie obowigzujgcymi przepisami prawa oraz przepisami
wewngtrznymi obowigzujacymi Licencjobiorce.

Tak

Warunki licencji, nadzoru autorskiego, zdalnego dostepu wg tresci
zatacznikow do wzoru umowy w zakresie zadania Nr 2 - patrz Zal.
Nr 6/2a.

Tak

pieczatka i podpis Wykonawcy
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Zalacznik Nr 3/3
do SWZ Nr ZP0:ZP/22/2021

Opis przedmiotu zaméwienia,
wymagane minimalne parametry techniczno-uzytkowe zamawianych licencji,
a takze wymagania jako$ciowe odnoszace sie¢ do co najmniej gléwnych elementéw skladajacych si¢ na przedmiot zamowienia.

Przedmiot zaméwienia: dostawa licencji Windows CAL OLP Device lub réwnowaznych — Zadanie Nr 3

Lp Wymagane minimalne parametry Parametr ( Parametr / warunek oferowany
P . . opisac¢ parametry, funkcjonalnosci licencji, zakresy ustug odpowiednio do wymogow
tEChnIC_Zno-uZytkon_e wymagany lub ewentualnie potwierdzié poprzez ,, TAK “ w sytuacji, gdy sq takie same - identyczne)
zamawianych licencji
I Licencje dostepowe Windows Server CAL OLP Device
' Iub réwnowazne.
Licencje dostepowe Windows Server CAL OLP Device o n/w
parametrach lub réwnowaznych:
- licencje dozywotnie umozliwiajgce dostgp 50 szt. urzadzen do
srodowiska domenowego opartego o Active Directory Microsoft
Windows, Tak
1 - licencje w najnowszej mozliwej wersji. lub opisaé

Za ,rownowaine” uznaje si¢ licencje: umozliwiajqce podigczenie urzgdzen do
uzytkowanego przez Zamawiajgcego serwera Microsoft Windows Server oraz
wykorzystywanie wszystkich jego funkcjonalnosci.

pieczatka i podpis Wykonawcy
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