. . Zatacznik nr 11
Instrukcja Operacyjna . ,
: . Planowanie zadan na
Lotniska Warszawa-Babice
wypadek syt. kryzys.

Planowanie zadan na wypadek sytuacji kryzysowych zamieszczono w Czesci 5 pkt 5.4

FORMULARZ ZGLOSZENIA AKTU BEZPRAWNEJ INGERENCJI
(Nalezy wypehic i przekaza¢ do Ministra Spraw Wewnetrznych oraz Prezesa Urzgdu
Lotnictwa Cywilnego w ciggu 15 dni od dnia zaistnienia aktu bezprawnej ingerencji)

Numer dokumentu: .........cooeeeeiieeeeennn...
Data zlozenia formularza: ...l

Rodzaj aktu bezprawnej ingerencji

1.  porwanie statku powietrznego L]

2.  prbba porwania statku powietrznego ]

3.  podiozenie tadunku wybuchowego ]
zagrozenie bezpieczenstwa lotnictwa cywilnego srodkami masowego razenia
(chemiczne, bilogiczne, radiacyjne) O

5. proba aktu bezprawnej ingerencji przeciwko bezpieczenstwu lotnictwa cywilnego ]

6. inny akt bezprawnej ingerencji przeciwko bezpieczenstwu lotnictwa cywilnego L]

A. Informacje ogolne:

1. Nazwa podmiotu sktadajacego formularz do Urzgdu Lotnictwa Cywilnego:

2. Data dokonania / proby dokonania aktu bezprawnej ingerencii (rok, miesiac, dzief, godzina, minuta):

3. Czas trwania aktu DeZprawne] INZEIEICTI .. .. uu ettt e et ee e e et et e et aeeneeeeaeaneananeanens

B. Informacje szczegolowe dotyczace aktu bezprawnej ingerencji:

1. Informacje dotyczace lotu:

Data wylotu: .....oooiviiiiiiiiieas Czas Wylotu: ....covvvviiiiiiiiieie e
NUMET TEJSU:. .t vintieirineeriiereeareneenens Typ statku powietrznego: .......................
Nazwa Przewoznika:...................c.oeeeee. Liczba pasazerow: ........cccoeevvivinninnnenn.n
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Liczba cztonkow zatogi: ....................... Liczba SprawcoOw: .......c.covviiiineninninen.n.
Przewoz regularny O Nazwa:.....cooooeviieiiiinnn...
Port | e
Rodzj wykonywanej operacji - lotniczy )
lotniczej Przewoz nieregularny [ wylotu Kraji.oooooeiiiiiiieie
Charter O
Lotnictwo ogdlne O
Nazwa:.................. Nazwa:........oooeviiiiiiinnn..
Planowany port | e Migjsce | e
lotniczy docelo ladowania
y Wy Krajiooooooiiiiinns < Krajiooooooiiii,
Port lotniczy, w ktorym Nazwa:i.......cocoeeeene. Obecnosé Stuzba:........cooooiiii.
dokonano zaladunku | o | T T |
. . warty
urzadzenia/przedmiotu/ -
" . . ochronnej na i
substancji stanowiacych Kraj:..o.ooooiiinins, . Kraji.oooovioiiiiieiee
. A pokladzie
narzedzie sabotazu | 0 | T
2. BudynkKi i urzadzenia portu lotniczego lub lotniska uszkodzone lub narazone na uszkodzenie:

3 Opis przebiegu zdarzenia:
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4., Sczegolowy opis sposobu w jaki sposob sprawcy omingli/pokonali Srodki ochrony stosowane w
miejscu zajscia zdarzenia:
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5. Wykaz powiadomionych osob funkcyjnych zarzadzajacego lotniskiem skladajacego formularz

zgloszenia aktu bezprawnej

ingerencji,

podmiotu prowadzacego

gospodarcza oraz powiadomionych wlasciwych stuzb panstwowych:

lotnicza dzialalnos¢

Kierownictwo/osoby

funkcyjne podmiotu

Przedstawiciele stuzb panstwowych

Imi¢ 1 nazwisko

Stanowisko

Imi¢ i nazwisko

Stanowisko

Rodzaj stuzby

6. Dzialania podjete w celu uwolnienia pasazerow i zalogi oraz Srodki podjete w celu
kontynuowania lotu:
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7. Dzialania podjete w celu zwrécenia wlasnosci lub wrownania poniesionych strat osobom
poszkodowanym w trakcie aktu bezprawnej ingerencji:

9. Dorazne dzialania podjete w celu zapobiezenia powtérzenia si¢ w przyszilo$ci podobnego
zdarzenia. Wprowadzone nowe SrodKi i procedury ochrony:

Wydanie I / 2011

Strona 5z 14

Numer zmiany: 0/




. . Zatacznik nr 11
Instrukcja Operacyjna . ,
: . Planowanie zadan na
Lotniska Warszawa-Babice
wypadek syt. kryzys.

10. Dane personalne sprawcy/6w oraz czy zostal on ujety, przez kogo oraz komu zostal przekazany:

11. Wszelkie inne informacje dotyczace zdarzenia:

C 4. Wiasciwe zaznaczy¢ znakiem ,,X” lub uzupelni¢ informacje

Imig i nazwisko osoby wypetniajacej formularz:
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ZAGROZENIE BOMBOWE - WYTYCZNE

1. Technika przyjmowania informacji telefonicznej o zamachu bombowym:

1)

2)

3)
4)
5)
6)

7)

8)

2)

postaraj si¢ aby przy takiej rozmowie telefonicznej byla jeszcze jedna osoba (jesli jest
to mozliwe wlacz magnetofon);

staraj si¢ podtrzymywac¢ rozmowe. Powiedz osobie telefonujacej, ze jestes wdzieczny
za okazang pomoc. Pamigtaj, ze osoby informujace o zamachu bombowym sa czesto
niezrownowazone psychicznie. Takie osoby zwykle oczekujg uwagi 1 w przypadku
wykazywania zainteresowania mozna uzyska¢ od nich informacje dotyczace miejsca
umieszczenia bomby, jej ksztaltu oraz inne wiadomosci mogace zosta¢ wykorzystane
przy ewaluacji zagrozenia;

Popro$ zeby rozméwca powtdrzyt wiadomos¢, aby upewnic si¢, ze informacja zostata
zapisana lub nagrana bez btgdu. Staraj si¢ zauwazy¢ zmiany w sposobie wymowy lub
akcentowania stow;

unikaj przerywania rozmowy, uzywania zwrotow w rodzaju: ,prosze chwile
zaczeka¢”. Powyzsze zachowanie moze spowodowa¢ wystagpienie paniki u osoby
dzwoniacej i przerwanie potaczenia;

stuchaj uwaznie dzwonigcego zwracajac uwage na akcent, sposob wymawiania stow
itp.;

zwracaj uwage na odglosy w tle rozmowy.

zapytaj osobe dzwonigca o nazwisko, adres i numer telefonu. Jezeli rozmowca
odmawia podania danych, poinformuj go, ze Zarzadzajacy lotniskiem nie akceptuje
anonimowych ostrzezen;

wypehij ,Kwestionariusz” z rozmowy z osoba anonimowg, powiadamiajacg
telefonicznie o zagrozeniu bombowym (wg wzoru zatgcznika nr 11).

2. Technika przyjmowania informacji ustnej o zamachu bombowym:

1) unikaj przerywania rozmowy, daj mozliwos¢ zakonczenia wypowiedzi. Nie dopus¢ do
wystgpienia paniki 1 ucieczki osoby informujacej o zagrozeniu;

2) shuchaj uwaznie informujgcego zwracajgc uwage na akcent, sposob wymawiania
i doboru stow itp.;

3) w przypadku oddalenia si¢ osoby powiadamiajacej o zagrozeniu zapamigtaj
maksymalnie duzo szczegdlow charakterystycznych dla rozméwcey (informatora),
znaki szczegdlne, kolor wlosoéw, ubiodr itp.;

4) wypehij kwestionariusz z  rozmowy z osoba powiadamiajaca o zagrozeniu
bombowym.

Uwaga:

1) w przypadku otrzymania informacji o zagroZeniu listownie lub poprzez podrzucenie

zapisanej kartki naleiy podczas zapoznawania si¢ 7 informacjq tam zawartg, staraé
si¢ by w minimalnym stopniu uszkodzi¢ znajdujgce si¢ na tych kartkach znaki
szezegolne;

naleZy poinformowac przeloZonego o informacji. Uzyskanej informacji w formie listu
nie naleiy kserowaé ani kopiowaé, a najlepiej umiesci¢ w foliowanej kopercie
i schowaé w bezpiecznym miejscu do czasu przybycia Policji;

3) pozostaé w miejscu pracy do czasu przybycia Policji i udzielenia wyjasnien;
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4)

5)

w przypadku otrzymania informacji o niebezpieczenstwie drogq elektroniczng lub
SMS-em naleiy jq odczytaé, sporzqdzié ,,Notatke” i zachowaé tq informacje W

pamieci komputera lub telefonu komorkowego;

w przypadku e-maila nie akceptowaé zapytania — ,,czy dokonaé zapisu zmian” — przy
zamykaniu go.

3. Zagrozenia wynikle z podlozenia bomby na pokladzie.

3.1.
1)

Zagrozenie bomba statku powietrznego:
ostrzezenia o zagrozeniu bombg mogg by¢ przekazane przez ATC (z grupy ostrzezen
o zagrozeniach przewoznikow) lub z innego zrodta oficjalnego;

2) jesli dowodca statku powietrznego jest poinformowany, ze na pokladzie statku

3)

3.2.

powietrznego znajduje si¢ bomba, to ma obowigzek zastosowaé nastgpujaca procedure:

a) jezeli ostrzezenie o zagrozeniu bombg zostalo przekazane z innego zrddla niz
zarzadzajacy lotniskiem lub ATC, nalezy fakt ten zgtosi¢ do Zarzadzajacego
lotniskiem oraz ATC Warszawa,

b) dowddca statku powietrznego kontaktuje si¢ z dysponentem A/C (pasazerem-
szefem (szefowa) pokladu, przekazuje wszystkie znane sobie informacje, wyjasnia
swoje zamiary, sposOb postepowania 1 nastgpnie nakazuje zorganizowaé
przeszukanie poktadu statku powietrznego jesli to bedzie mozliwe,

c) dowodca statku powietrznego przekaze pasazerom stosowny komunikat,
wyjasniajacy istote wykonywanych przez personel poktadowy czynnoS$ci
przeszukiwania,

d) personel lotniskowy (poktadowy) dokonuje przeszukania statku powietrznego wraz
z lista kontrolng oraz przeprowadza identyfikacje bagazu podrecznego pasazerow;

nie znalezienie na pokladzie statku powietrznego nie zidentyfikowanego bagazu,

podejrzanego przedmiotu lub bomby nie $wiadczy o tym, ze nie ma bomby w

samolocie (Smigtowcu).

Dzialania w przypadku znalezienia podejrzanego przedmiotu:

1) jesli znaleziono na pokladzie lub w bagazu podrecznym pasazera podejrzany

3.3.

przedmiot, ktéry nie moze by¢ zidentyfikowany, NIE DOTYKAC GO lecz postepowaé

zgodnie z nastgpujacymi zasadami:

a) poinformowac¢ dowddce statku powietrznego w celu sprawdzenia czy ktokolwiek
zglosit zagubienie bagazu na lotnisku,

b) jesli nie mozna jednoznacznie okre§lic charakteru znalezionego przedmiotu,
dowodca statku powietrznego zwraca si¢ do zarzadzajacego lotniskiem o pomoc
eksperta d/s rozbrajania bomb,

c) personel lotniskowy (poktadowy) powinien odsuna¢ osoby (pasazerow) najdalej
jak to mozliwe od podejrzanego przedmiotu,

d) postepowaé zgodnie z instrukcjg operacyjng oraz Programem Ochrony Lotniska
Warszawa — Babice.

Zasady ogolne post¢powania z podejrzanym przedmiotem:

1) nie dotykac, nie przesuwac, nie probowac przenosic;

2) nie otwierac jakiegokolwiek zamkniecia pojemnika, teczki itp.;
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3) nie probowaé rozbroi¢ oczywistego urzadzenia wybuchowego - bomby bez porady

3.4.
1) jesdli ten ,,podejrzany przedmiot” jest w kabinie pasazerskiej i dowddca podjat decyzje

2)

3.5.

1)
2)
3)

4)
5)

1 instrukcji eksperta d/s rozbrajania bomb, nie przecina¢ zadnych napietych sznurkow
lub tasm, nie przecina¢ zadnych drutow.

Przemieszczanie ,,podejrzanego przedmiotu”:

o koniecznosci przemieszczenia podejrzanego przedmiotu, po konsultacji z ekspertem
ds. rozbrajania bomb (o ile to byto mozliwe) do obszaru najmniejszego ryzyka, to
przed przenoszeniem, droga do obszaru najmniejszego ryzyka musi by¢ sprzatnicta ze
wszystkich przeszkdd i1 luznego wyposazenia, z otworzonymi i/lub (zerwanymi)
zastlonami 1 dzielnikami kabiny, usunigte jakiekolwiek butle tlenowe 1 inne
zamocowane wyposazenie z obszaru, ktory przedstawiatby zagrozenie odtamkami, jesli
nastgpitaby detonacja ,,podejrzanego przedmiotu”;

gdy cztonek zatogi (personelu lotniskowego), wyznaczony przez dowddce zatogi

(zarzadzajgcego lotniskiem) do przemieszczenia, zostanie zapoznany z warunkami

wykonania przemieszczenia i bedzie gotowy do przesunigcia, lub przeniesienia

podejrzanego przedmiotu, powinien postgpowac wedtug nastepujacych wytycznych:

a) przesung¢ pod nim ostroznie kawalek sztywnego kartonu (na przyktad instrukcje
bezpieczenstwa),

b) przy napotkaniu jakiegokolwiek oporu odstapi¢ od dalszych czynnosci. Tego
przedmiotu nie nalezy przenosi¢ lub przesuwac,

C) jezeli nie napotkano oporu i swobodnie przesuni¢to pod przedmiotem sztywny
karton to mozna podjaé probe przemieszczenia przedmiotu do miejsca
najmniejszego ryzyka,

d) podczas przesuwania, przenoszenia podejrzanego przedmiotu, trzymaé go w takiej
samej konfiguracji przestrzennej co podczas znalezienia 1 nie wywierad
jakiegokolwiek nacisku,

e) gdy podejrzany przedmiot jest w obszarze najmniejszego ryzyka na pokladzie,
nakry¢ go warstwa migkkiego materiatu na jak najwigkszym obszarze i wysokosci.
Nakry¢ calos¢ kocami nasgczonymi woda 1 zabezpieczy¢ go zaimprowizowang
siecig. Wylaczy¢ w obszarze najmniejszego ryzyka wszelkie zbedne urzadzenia i
odbiorniki energii elektrycznej.

Dalsze czynnosci dla dowodcy statku powietrznego:

dowoddca statku powietrznego powiadamia zarzadzajacego lotniskiem o podjetej
decyzji do dalszego postgpowania;

jezeli na poktadzie znajduja si¢ pasazerowie, dowddca statku powietrznego informuje

pasazerow: ,,Nakazuje si¢ niezwloczne opuszczenie statku powietrznego. Nakazuje si¢
postepowanie zgodnie z instrukcjami personelu poktadowego (lotniskowego)”;

wylgcza silniki statku powietrznego;
pozostawia wigczone wszystkie Swiatta oprocz §wiatet do ladowania (kotowania);

nakazuje zalodze statku powietrznego po jego opuszczeniu pozostanie na lotnisku do
dyspozycji zaktadowe;j stuzby ratownictwa lotniczego oraz ochrony.
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4. Zagrozenie bomba na ziemi w obiektach lotniskowych:

1)

2)
3)

4)

5)

6)

7)

w przypadku wykrycia przedmiotu podejrzanego niewiadomego pochodzenia, osoba
ktora stwierdzita obecnos¢ takiego przedmiotu, powiadamia zarzadzajacego lotniskiem
(dyzurnego informacji lotniczej tel. 261 855 369) lub jednego z obecnych cztonkow
Centrum Koordynacji Kryzysowej;

Zarzadzajacy lotniskiem powiadamia policje, ochrong oraz Pogotowie Ratunkowe;

jesli ladunek wybuchowy zostal znaleziony w obiekcie naziemnym, nalezy go
zabezpieczy¢ tworzac wielowarstwowa kurtynge wokot niego, ewakuowaé wszystkie
osoby z zagrozonego obiektu i terenéw przylegtych oraz oczekiwaé na przybycie stuzb
specjalistycznych;

jesli podejrzany przedmiot zostat znaleziony w statku powietrznym, technik obstugi
ptytowej (hangarowej) lub dyzurny ruchu naziemnego wraz z pracownikami
zaktadowej shuzby ratownictwa lotniskowego przy zachowaniu maksymalnej
ostrozno$ci przemieszczaja samolot ($Smigltowiec) po drodze kotowania Bravo 1 i
Bravo 2 w specjalnie wyznaczone miejsce - stanowisko odlegte o 200 m od obiektow
budowlanych w pin/zach. czgsci lotniska (zatacznik nr 1) - oczekujac na przybycie
stuzb specjalistycznych;

w przypadku otrzymania informacji telefonicznej o podtozeniu tadunku wybuchowego,
osoba przyjmujaca informacje¢ powinna stara¢ si¢ uzyska¢ jak najwiecej szczegotow,
notowa¢ podawane przez rozmoéwce informacje, a w miar¢ mozliwosci wypehiac
w trakcie rozmowy lub bezposrednio po rozmowie kwestionariusz wg zatgcznika nr 16.
przyjmujacy powiadomienie powinien poprosi¢ rozmowce o powtorzenie niektorych
informacji w celu podtrzymania rozmowy oraz dokonania oceny stanu psychicznego,
ptci, wieku, cech charakterystycznych glosu rozméwcey i ewentualnych odgloséw w tle
rozmowy,

faktu otrzymania informacji o zagrozeniu nie nalezy rozgtasza¢ do momentu oceny
jego realnosci. Jednoczesnie osoba, ktora przyjeta informacje¢ o zagrozeniu
zobowigzana jest pozosta¢ na stanowisku pracy do momentu przybycia Policji
I przekazania wszystkich uzyskanych informacji.

KWESTIONARIUSZ
PRZYJECIA INFORMACJI O SYTUACJI WYSOKIEGO RYZYKA

I DANE DOTYCZACE OSOBY PRZYJMUJACEJ ZGLOSZENIE

1. Nazwisko i imie¢ osoby
odbierajacej informacje | b e

2. Jednostka organizacyjna

3. Stanowisko

4. Czas /godzina i minuta/

5. Data zdarzenia

6. Telefon kontaktowy
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II DANE DOTYCZACE ZRODEA INFORMACJI

Wlasciwe zaznaczy¢ znakiem ,, X’

Telefon. Tel. miejski Budka telefoniczna Faks
wewn.
. Wiadomos¢ Informacja pod postacia tradycyjnego
E-mail SMS . . . .
pocztowa listu lub zapisana na innym materiale

1. W przypadku identyfikacji - numeru
telefonu
z ktorego dzwoniono lub adres poczty
elektronicznej:
Uwaga: Po zakonczeniu rozmowy nie odkladaj
stuchawki i zapisz numer telefonu, spod
ktorego dzwoniono lub adres internetowy.

2. W przypadku otrzymania informacji pod
postacia tradycyjnego listu lub zapisanej
na innym materiale:

Uwaga: Po zauwazeniu tego typu wiadomosci
zabezpiecz _ja _poprzez _umieszczenie w
plastikowej ..koszulce”, w celu zabezpieczenia
ewentualnych odciskow palcow i innych
sladow.

Odnotuj dane personalne wszelkich osdb,
ktore dotvkaly ww. przesviki.
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IV JEZELI DZWONIACY WYKAZUJE ZAINTERESOWANIE KONTYNUOWANIEM
ROZMOWY, NALEZY MU ZADAC NASTEPUJACE PYTANIA

1. Dlaczego Pan/Pani dzwoni?

2. Gdzie jest w tej chwili przedmiot niebezpieczny?

3. Kiedy ma zaistnie¢ sytuacja wysokiego ryzyka?

4. Jak wyglada ten przedmiot?

5. Jakiego typu jest to zagrozenie?

6. Skad Pan/Pani telefonuje?

7. Gdzie Pan/Pani mieszka?

8. Jak si¢ Pan/Pani nazywa?

V POTENCJALNE MIEJSCE LUB ZRODLO ZAGROZENIA

Wiasciwe zaznaczyé znakiem ,,X”’

parking

terminal pasazerski

sortownia bagazu

obiekty lotniskowe gdzie prowadzona
jest dzialalno$¢ lotnicza

urzadzenia naziemne

bagaz podreczny

bagaz rejestrowany

pasazer/pasazerowie

osoby trzecie

INNE | et

VI POTENCJALNY PRZEDMIOT ZAGROZENIA

Wiasciwe zaznaczyé znakiem ,,X”

material wybuchowy

srodki chemiczne

srodki biologiczne

przedmioty niebezpieczne

bron palna

porwanie statku powietrznego

inne

VII DANE DOTYCZACE INFORMATORA

Wiasciwe zaznaczyé znakiem ,,X”’

1. PLEC ROZMOWCY meiczyzna | Kobieta
2. WIEK W PRZYBLIZENIU
dono$ny Cichy
3. CHARAKTERYSTYKA wysoKi powazny
GLOSU ochryply czysty
nietrzezwy sttumiony

Wiasciwe zaznaczyé znakiem ,,X”’

Lokalny

4. AKCENT | Regionalny

Cudzoziemski

Neutralny

Wydanie 1 /2011
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. . Zatacznik nr 11
Instrukcja Operacyjna . ,
: . Planowanie zadan na
Lotniska Warszawa-Babice
wypadek syt. kryzys.

Wiasciwe zaznaczyé znakiem ,,X”’

grozne Zlo$¢
spokojne niemadre
rozsadek brak logiki
5. ZACHOWANIE logika emocjonalne
wyrachowanie z cechami dobrych manier
sprosne INNE | oo
poufale | | ...

Wlasciwe zaznaczy¢ znakiem ,, X”’

zgielk Samochod
cisza Zwierzeta
pociag urzadzenia biurowe
6. ODGLOSY W TLE muzyka urzadzenia mechaniczne
rozmowy odglosy ulicy
kuchnia atmosfera zabawy
samolot N

Wiasciwe zaznaczy¢ znakiem ,, X”’

dobra Staba

7. ZNAJOMOSC JEZYKA doskonata bardzo staba
sprosnosé grzecznosc¢
poufalosé subtelnos§¢

VIII WSTEPNA OCENA WIARYGODNOSCI ROZMOWCY
(wypelnia osoba przyjmujgca informacje)

Wydanie I / 2011
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