Zalacznik nr 1

OPIS PRZEDMIOTU ZAMOWIENIA

Dostawa urzadzen na potrzeby rozbudowy infrastruktury sieciowej

1. Stowniki i skroty
Dla potrzeb niniejszego opracowania przyjmuje si¢ nastepujace definicje skrotow
1 pojec:

Awaria Pojecie awarii obejmuje zarowno awari¢ Urzadzen, jak i awarig
Oprogramowania uniemozliwiajaca dalsze poprawne dziatanie
Urzadzen.

CBSP Centralne Biuro Sledcze Policji

SWIzE System Wymiany Informacji z Europolem

Infrastruktura Urzadzenia, bedace w posiadaniu Policji, wykorzystywane
w SWIZE (zostaly opisane w punkcie 4).

Lokalizacja Oznacza wskazane przez Zamawiajacego miejsca na terytorium

Polski, do ktorych Wykonawca dostarczy wymagane przez
Zamawiajacego w ramach dostawy Urzadzenia.
Oprogramowanie Oprogramowanie powszechnie dostepne i eksploatowane na dzien
ztozenia oferty (w szczegolnosci systemowe, bazodanowe,
pomocnicze), bedace przedmiotem sprzedazy i dostarczenia

w ramach realizacji przedmiotu zamowienia, ktorego producentem
jest Wykonawca lub podmiot trzeci, w tym wyzsze wersje
(update/upgrade), patche i programy korekcji bledow
Oprogramowania Standardowego.

System Oznacza system zaktualizowany w wyniku realizacji Zamowienia,
w ktorego sktad wchodza w szczegdlnosci Urzadzenia

i Oprogramowanie oraz Infrastruktura.

Urzadzenia Sprzet teleinformatyczny wraz z zawartym w nim
Oprogramowaniem, niezb¢dnym wyposazeniem 1 odnoszacg si¢
do niego dokumentacja techniczna producenta bedacy
przedmiotem niniejszego zamowienia.

Pozostate pojecia uzyte w dokumencie nalezy rozumie¢ zgodnie z ich og6lnie przyjetym
znaczeniem.



2. Cel Zamowienia

Przedmiot zaméwienia polega na doposazeniu sprzetowym istniejacej infrastruktury
sieciowe).



3. Zakres zamowienia

Maksymalny
czas
Etapy Przedmiot zaméwienia wyznaczony
do realizacji
Etapu
e Dostawa Urzadzen, licencji i oprogramowania do
lokalizacji KWP wg dostarczonego przez
Zamawiajacego Rozdzielnika. o
Etap 1 W ramach dostaw wymagane jest dostarczenie: dozgllg\;:iiﬂla
o Przetacznik dostepowy sieci SWIzE — 1 szt.
o Szafa teleinformatyczna — 1 szt.
o UPS -2 szt.
min. 24
miesiace od
.| Swiadczenie Ustug Gwarancyjnych na zasadach dnia
Gwarancja ] . . L
szczegdtowo opisanych w punkcie 7. podpisania
Protokotlu
Odbioru




4. Opis Srodowiska Zamawiajacego:

Aktualne srodowisko SWIZE oparte jest na urzadzeniach Cisco serii 3750, 3560 i 2960,
firewall’ach ASA 5520 1 ASA 5525 oraz telefonach Cisco IP Phone 7960, 7905, 7911.

W infrastrukturze sieciowej wykorzystywane sg mie¢dzy innymi protokoly sieciowe
i rozwigzania: STP, port-security.

5. Wymagania ogolne

a.

b.

Wszystkie parametry podane w wymaganiach s3 wymaganiami minimalnymi,
jakie winny spetnia¢ Urzadzenia.

Urzadzenia  oraz ~ Oprogramowanie = winny  zosta¢  dostarczone  do
lokalizacji wskazanych przez Zamawiajgcego zgodnie z wymaganiem szczegdtowo
opisanym w punkcie 7. Srodowisko sieciowe Zamawiajacego zostalo opisane
w punkcie 4.

Jezeli nie sg wyszczegdlnione specyficzne warunki §wiadczenia ustug gwarancyjnych
obowigzujace wymagania minimalne przedstawia Zatacznik nr 3 do Zamowienia.
Jezeli nie nadmieniono, to nalezy uzna¢, ze wszystkie Urzadzenia powinny
by¢ dostarczone wraz z Oprogramowaniem.

Dodatkowo jesli nie wskazano, to nalezy uzna¢, ze wszystkie Urzadzenia powinny
by¢ dostarczone wraz z niezb¢dnym do instalacji Urzadzen okablowaniem.

O ile inaczej nie zaznaczono, wszelkie zapisy zawierajace parametry techniczne
nalezy odczytywac jako parametry minimalne.

Oferowane produkty oraz ich elementy skltadowe wraz z systemem operacyjnym nie
moga znajdowac¢ si¢ na aktualnej (na czas sktadania ofert) liscie urzadzen producenta,
dla ktorych ogloszono informacje o terminie zakonczenia produkcji, sprzedazy lub
date zaprzestania §wiadczenia wsparcia.

Zaproponowane przez Wykonawce urzgdzenia muszg posiadaé licencjonowany serwis
techniczny producenta na terytorium Unii Europejskiej.

Wraz z dostarczonym sprzetem Wykonawca zobowigzany jest dostarczy¢
odpowiadajace mu instrukcje i sterowniki producenta sprzetu.

Dostarczane urzadzenia musza by¢ w pelni kompatybilne z uruchomionymi
U Zamawiajacego systemami zarzadzania. W przypadku braku takiej kompatybilnos$ci
Wykonawca musi zapewni¢ system zarzadzania, ktory zardwno obejmie nowe
jak 1 obecnie uzytkowane urzadzenia przy zachowaniu dotychczasowe;j
funkcjonalnosci oprogramowania zarzadzajacego.

Zamawiajacy wymaga przedstawienia pelnej konfiguracji dostarczanych produktow
wraz z podaniem nazwy producenta i modelu urzadzenia. W przypadku zaoferowania
produktow roéwnowaznych, Wykonawca wraz z oferta powinien ztozy¢ opis
parametrow technicznych proponowanego sprzetu z podaniem nazwy producenta
1 modelu produktu, pozwalajacy zweryfikowaé przedstawiong ofert¢ ze wszystkimi
minimalnymi parametrami technicznymi wymaganymi przez Zamawiajacego.
Z dotaczonej dokumentacji musi wynika¢ w sposob jednoznaczny, ze oferowany
sprzet spetnia minimalne parametry techniczne wymagane przez Zamawiajacego. Opis
parametréw technicznych proponowanego sprzetu moze mie¢ forme folderow, opisow
technicznych, kart sprzetu itp.

Dopuszcza sig¢, dla uniknigcia niejednoznaczno$ci opiséw, dokumentacje w jezyku
angielskim.



6. Dostarczane urzadzenia:

6.1. Przelagcznik Cisco Catalyst 2960-X 24 Gige, 4 x 1G SFP, LAN Base
(WS-C2960X-24TS-L) lub réwnowazny w minimalnej konfiguracji — 1 sztuka wraz z 2 szt.
wktadek SFP Cisco GLC-LH-SMD (do KWP Katowice).

Wykonawca ma obowigzek dostarczy¢ sprzet odpowiadajacy podanemu modelowi oraz z
zachowaniem petnej funkcjonalnosci wtasciwej dla podanego wyzej modelu, w tym m.in.:

Ilo$é portéw RJ-45 24 porty RJ-45 10/100/1000 Mbit/s

Ilos¢ portow SFP 4 porty mini-GBIC (SFP) 1 Gbit/s

Wkladki SFP 2 szt. pasujace do przelacznika tego samego
producenta

Rozmiar tablicy MAC min. 8000

Obudowa Rack 197, wysokos$¢ max 1U

Pojemnos¢ pamieci wewnetrznej min 512MB

Pojemno$¢ pamieci flash min 128MB

Zasilanie ze zrodia 230V~

zmiennopradowego

Obstuga: e SNMP, Telnet, HTTPS, TFTP, SSH, CLI -

Command Line Interface
e |IP multicast wraz z IGMP - Internet Group
Management Protocol
obstuga QoS
obstluga port security
Access Control Lists
IPv4
IPv6
obstuga rutingu statycznego
Jumbo frame suport
RADIUS
Auto QoS
autonegocjacja predkosci i trybu duplex
IEEE 802.1p CoS Prioritization

IEEE 802.1Q VLAN 2z tagowaniem, obstuga
numeracji VLAN ID do 4000

IEEE 802.1s Multiple Spanning Tree Protocol
IEEE 802.1w Rapid Spanning Tree

IEEE 802.1X

IEEE 802.3ad Link Aggregation Control
Protocol

IEEE 802.3x

IEEE 802.3i 10BASE-T

IEEE 802.3u 100BASE-TX

IEEE 802.3ab 1000BASE-T

IEEE 802.3z 1000BASE-X

Wszystkie powyzsze funkcjonalnosci musza by¢ realizowane przez urzadzenie znajdujace
si¢ w jednej obudowie. Jednoczesnie urzadzenie musi spetnia¢ warunki akredytacji ABW:



- zabezpieczenie uzywanych 1 nieuzywanych portéw przed wiagczeniem do sieci
nieautoryzowanych urzadzen (np. funkcjonalnos¢ "port security" w Cisco)

- zapewnienia rozliczalno$ci dzialan administratoréw 1 inspektorow tj. musi byc mozliwos¢
zatozenia dla kazdego uzytkownika osobnego, imiennego konta chronionego indywidualnym
hastem oraz musi by¢ mozliwos¢ logowania zdarzen z urzadzenia na zdalny serwer logéw

- zabezpieczenia obrazow systemu i konfiguracji na zewnetrznych nosnikach danych

- zapewnienia synchronizacji czasu z serwerem czasu,

- posiadania aktywnego "bannera" informujacego o fakcie logowania si¢ na urzadzenie
pracujace w sieci niejawne;j

- umozliwienia wylgczenia zbednych ustug w tym DHCP i telnet (wymagane wylaczenie)

- nieuzywane porty muszg by¢ wytaczone administrayjnie (nieaktywne, stan "down")

- wszystkie porty dostepowe urzadzenia muszg mie¢ wtaczong funkcjonalno$¢ kontrolowania
adresu MAC zréodta

- zdalne zarzadzenie przetacznikiem moze odbywac si¢ z wykorzystaniem protokotu HTTPS

6.2. Szafa RACK — 1 szt. (do KWP Katowice).

Wykonawca ma obowigzek dostarczy¢ sprzet nie gorszy niz wyspecyfikowany ponize;j:

Wymiary 22U 19”
600 x 600 mm
Drzwi przednie Przeszklone z zamkiem
Drzwi tylne Stalowe z zamkiem
Panele boczne Zdejmowane
Stopki umozliwiajace Tak
wypoziomowanie szafy
Panel wentylacyjny Tak
Uziemienie Tak
Przepusty kablowe 4 regulowane
Otwory kablowe Gora + dot, z przepustem szczotkowym
Listwa zasilajaca Tak: 5 gniazd z kablem 1,5 m; wtyk uniwersalny
Modul wentylacyjny Zamontowany modut wentylacyjny 1-wentylatorowy

z termostatem 1 kablem zasilajacym z wtykiem
uniwersalnym.

Profile montazowe Zamontowane 4 profile montazowe 197 w
maksymalnej odleglosci od siebie, mocowane na
poziomych trawersach.

Polka 19" polka stata wysokosci 1U wykonana z blachy
stalowej, mocowana w czterech punktach (z przodu i
z tyln), glebokos¢ 450 mm, tylne uchwyty
umozliwiajace bezstopniowy przesuw i1 montaz potki
w zakresie maksymalnego rozstawu zamocowanych
profili montazowych

Szafa musi by¢ kompletnie zmontowana przez Wykonawce.




6.3. Zasilacz awaryjny — APC Smart-UPS 1000 VA LCD Rack Iub rownowazny o
minimalnych parametrach — 1 szt. (do KWP Katowice).

Obudowa Rack 2U
Moc rzeczywista min. 700 Wat
Moc pozorna min. 1000 VA

Sinus podczas pracy na baterii

Porty komunikacji

RS232 (DB9)/USB

Architektura

line-interactive

Gniazda wyjsciowe 4 szt
Typ gniazda wejsciowego IEC320 C14 (10A)
Min. czas podtrzym. przy 100% 9 min
obcigz.
Min. czas podtrzym. przy 50% 31 min
obciaz.
Maks. czas przelaczenia 4 ms
Zimny start
Uktad AVR
Gwarancja UPS 24 m-cy / bateria 24 m-ce
Wymiary maksymalne szer. 432mm x gh. 457mm x wys. 89mm
Waga produktu nie wiecej niz 32Kg

6.4. Zasilacz awaryjny — APC Smart UPS 1000VA lub réwnowazny o minimalnych
parametrach — 1 szt. (do KWP Gdansk).

Moc pozorna/rzeczywista 670W/1000VA
Napiecie wyjsciowe 230V

Zakres i ksztalt napiecia wyjsciowego Sinusoidalny
Zabezpieczenie przeciazeniowe Tak

Czestotliwos¢ pradu akumulatora

50/60 Hz +/-1%

Czas podtrzymania

Czas podtrzymania przy 50% obciazeniu: 19 min
Czas podtrzymania przy 100% obciazeniu 6 min

Czas ladowania 3h

Polaczenia wyjsciowe IEC C13 8szt.
IECC14 1zt
USB 1 szt.

Wyposazenie CD z oprogramowaniem, dokumentacja na CD, instrukcja
uzytkownika, kabel USB

Gwarancja Standardowa producenta 24 miesigce, Akumulator 24 miesigce

Certyfikaty i standardy

CEEACEnergy StarRoHS; Deklaracja zgodno$ci CE

7. Zakres prac do wykonania w ramach dostawy urzadzen z punktu 6

Zamawiajacy wymaga:

1. dostarczenie urzadzen z punktu 6 (w tym dostarczenie zmontowanej szafy z
punktu 6.2) wedtug specyfikacji okreslonej przez Zamawiajacego.

2. transport, roztadunek, wniesienie sprzetu do pomieszczen wskazanych przez
Zamawiajacego (2 lokalizacje na terenie Polski)

8. Wymagania w zakresie zgodnoSci z przepisami prawa
1. Rozwigzanie dla Systemu musi by¢ zgodne z nizej wymienionymi aktami prawnymi:




2.

3.

4.

a. Ustawa o ochronie danych osobowych z dnia 29.08.1997 roku. (t.j. Dz. U. z
20.06.2016r. poz. 922);

b. Rozporzadzenie @ Rady  Ministrtow w  sprawie  Krajowych  Ram
Interoperacyjnosci, minimalnych wymagan dla rejestrow publicznych i
wymiany informacji w postaci elektronicznej oraz minimalnych wymagan dla
systeméw teleinformatycznych z dnia 12.04.2012 r. (t.j. z 25.01.2016r. poz.
113 z p6ézn.zm.) ;

c. Ustawa o informatyzacji dziatalnosci podmiotéw realizujacych zadania
publiczne z dnia 17.02.2005 roku (tekst jednolity Dz. U. z 22.08.2014 r., poz.
1114 z p6zn.zm.);

d. Ustawa z dnia 24 sierpnia 1991 r. o ochronie przeciwpozarowej (t.j. Dz. U. z
17.02.2016r., poz. 191 z pdzn. zm.);

e. Ustawa z dnia 18 kwietnia 2002 r. o stanie klgski zywiotowej (t.j. Dz. U. z
18.03.2014 r. poz. 333, z p6zn. zm.);

f. Ustawa z dnia 16 lipca 2004 r. - Prawo telekomunikacyjne (t.j. Dz. U. z
16.09.2016r., poz. 1489 z p6zn.zm.);

g. Ustawa z dnia 8 wrzesnia 2006 r. o Panstwowym Ratownictwie Medycznym
(tj. Dz. U.z 18.11.2016r., poz. 1868, z pdzn. zm.);

h. Ustawa z dnia 26 kwietnia 2007 r. o zarzadzaniu kryzysowym (tekst jednolity
Dz. U.z02.10.2013 r., poz. 1166 z p6zn. zm.);

i. Ustawa z dnia 22 listopada 2013 r. o systemie powiadamiania ratunkowego
(Dz. U. z23.12.2013 poz. 1635 z p6zn. zm.);

j. Dyrektywa 2002/22/WE Parlamentu Europejskiego i Rady z dnia 7 marca 2002
r. w sprawie ustugi powszechnej i zwigzanych z sieciami i ustugami tgcznosci
elektronicznej praw uzytkownikéw (dyrektywa o ustudze powszechnej) -
Dz.U.UE.L.2002.108.51 z pdzn. zm.;

k. Rozporzadzenie Ministra Spraw Wewnetrznych i Administracji z dnia 29
grudnia 2015r. w sprawie centralnego punktu systemu centrow powiadamiania
ratunkowego oraz punktow centralnych stuzb (Dz. U. z 31.12.2015r. poz.
2356)

Wykonawca dostarczy sprzet fabrycznie nowy (tzn. wyprodukowany nie dawniej niz
na 6 miesiecy przed ich dostarczeniem), wolny od wad technicznych i prawnych,
dopuszczony do obrotu na terenie Polski oraz Unii Europejskiej, dobrej jakosSci. Sprzet
nie moze by¢ uzywany w zadnych innych projektach. Nie dopuszcza si¢ urzadzen
odnowionych tzw. refubrished (zwrdconych do producenta i1 p6zniej odsprzedawanych
ponownie przez producenta). Zamawiajacy wymaga dostarczenia przez Wykonawce
wraz z dostawg sprze¢tu oswiadczenia od Producenta informujacego o dacie produkcji
(kwartat / miesigc) z wytaczeniem punktu 6.2 — Szafa RACK.

Zamawiajacy wymaga, aby dostarczone urzadzenia pochodzily z legalnego kanatu
sprzedazy producentéw urzadzen na rynek Polski lub Unii Europejskiej. Zamawiajacy
bedzie zadal stosownego potwierdzenia podpisanego przez polskie biuro
przedstawiciela producenta dla urzadzenia z punktu 6.1. Jesli producent nie posiada
oficjalnego biura w Polsce przez przedstawiciela biura europejskiego,
odpowiadajacego za rynek polski. Potwierdzenie Wykonawca zobowigzany jest
dostarczy¢ Zamawiajacemu wraz z dostawg sprzetu.

W przypadku braku takiego potwierdzenia, Zamawiajagcy ma prawo odmoéwic
przyjecia takiego sprzetu 1 wyznaczy¢ Wykonawcy dodatkowy termin na przedtozenie
takiego potwierdzenia. Po bezskutecznym uptywie tego terminu Zamawiajacy bedzie
miatl prawo do odstgpienia od Zamoéwienia ze skutkiem natychmiastowym 1 zadania
kary umownej w wysokosci okreslonej w istotnych postanowieniach zamdowienia.



5. Zamawiajacy musi posiada¢ pelne prawa do korzystania z dostarczonych licencji
1 oprogramowania. Dostarczony towar musi by¢ wolny od wad prawnych, nie moga
mie¢ do niego prawa osoby trzecie oraz nie moze by¢ przedmiotem zadnego
postepowania ani zabezpieczenia.

6. Zamawiajacy wymaga, aby wraz z dostawa sprzetu Wykonawca przedstawit oficjalne
potwierdzenie wykupienia kontraktow serwisowych u Producenta na urzadzenie z
punktu 6.1 zgodnie z zamoéwieniem na caty okres gwarancji.



