Zatacznik nr 1 do SWZ
DZ.270.227.2023

Opis przedmiotu zamoéwienia

Dostawa sieciowego Systemu Rownowazenia Obcigzenia Ruchu (SROR) dla Centrum

Przetwarzania Danych Laséw Panstwowych.

I. Skrétowy opis przedmiotu zamoéwienia:

1. Przedmiotem zamowienia jest dostawa wraz z ustugg wdrozenia oraz migraciji
systemu réwnowazgcego obcigzenie w sieci PGL Lasy Panstwowe w postaci
nieuzywanych fabrycznie nowych urzgdzeh typu load balancer wraz z systemem
centralnego zarzagdzania, systemem gwarancyjnym, licencjami oprogramowania
oraz wsparciem technicznym.

2. System SROR musi realizowac funkcje:

1)
2)
3)
4)
5)

Rownowazenie obcigzenia (load balancing oraz content switching)
Terminowania i deszyfracji SSL

Stanowego firewall-a sieciowego L2/L3

Optymalizacja i akceleracja http

Serwera DNS z funkcjonalnoscig globalnego load balancera (GSLB)

3. System SROR musi rowniez posiada¢ mozliwos¢ rozbudowy funkcjonalnosci
przez rozszerzenie licencji, jezeli jest wymagana dla takich funkcji jak:

1)

WAF (Web Application Firewall).

4. W ramach uruchomienia konieczne jest wykonanie nastepujgcych czynnosci.:

1)

2)
3)

4)

5)
6)

Dostawa osmiu (8) urzadzen typu load balancer oraz systemu centralnego
zarzadzenia systemem SROR wraz z systemem wsparcia producenta oraz
systemem gwarancyjnym.

Wszystkie oferowane produkty przez okres obowigzywania umowy nie moga
zmienié¢ statusu na End of Support producenta rozwigzania.

Konsultacje miedzy Zamawiajgcym a Wykonawcg w celu opracowania
projektu wdrozenia oraz migracji aktualnie uzywanego rozwigzania.
Przygotowanie oraz przeniesienie konfiguracji z aktualnie dziatajacych
systemow rownowazacych obcigzenie. Uruchomienie nowych urzadzenh wraz
z systemem centralnym z ustalong oraz przeniesiong konfiguracja w
infrastrukturze Zamawiajgcego.

Testy akceptacyjne.

Wykonanie dokumentacji powdrozeniowej systemu SROR oraz przekazanie
wiedzy w zakresie wdrozonego rozwigzania.

5. Wymagania ogéine:
5.1) Urzadzenia oraz system zarzgdzania sktadajgcy sie na SROR musi

pochodzi¢ z oferty jednego producenta.

5.2) Wpykonawca bedzie Swiadczyt ustuge wsparcia dla wdrozonego

rozwigzania przez okres 36 miesiecy. Zgodnie z wymaganiami wskazanymi
w OPZ.

5.3) Na caly system udzielone zostanie wsparcie Producenta wraz z gwarancjg

na okres co najmniej 36 miesiecy.

5.4) Dostarczone urzadzenia muszg by¢ fabrycznie nowe, nieuzywane,

wyprodukowane nie wczesniej niz 8 miesiecy przed datg dostarczenia, oraz
wolne od wad fizycznych i prawnych.

5.5) Oferowane urzadzenia muszg posiada¢ deklaracje zgodnosci CE tam,

gdzie jest to wymagane, pochodzi¢ z legalnego zrédta oraz byc
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5.6)

5.7)

5.8)

5.9)

5.10)
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dostarczone przez autoryzowany kanat sprzedazy producenta na terenie
Unii Europejskiej, a korzystanie przez Zamawiajgcego z dostarczonego
produktu nie moze stanowi¢ naruszenia majgtkowych praw autorskich oséb
trzecich.

Urzadzenia i ich komponenty muszg by¢ oznaczone przez producenta w
taki sposob, aby mozliwa byfa identyfikacja produktu jak i producenta
oferowanego rozwigzania.

System centralnego zarzadzania, wchodzagcy w skfad systemu
rbwnowazgcego obcigzenie sieciowe ruchu (SROR) musi zostac
zrealizowany w postaci komercyjnej dedykowanej platformy ,virtual
appliance".

System musi dziata¢ jako jedna catos¢ i by¢ uruchomiony w COPD
podzielonym na Centrum Podstawowe oraz Centrum Zapasowe LP.
System musi zapewnié¢ redundancje miedzy Centrum Podstawowym oraz
Centrum Zapasowym oraz zapewniac fizyczng lub logiczng separacje stref
(WAN i DM2).

Jezeli wykorzystanie ktérejkolwiek z wymienionych w OPZ funkcjonalnosci
wymaga zastosowania licencji, subskrypciji lub oprogramowania, do
poprawnego, prawidtowego, w petni funkcjonalnego dziatania systemu to
nalezy je dostarczyé na okres nie krétszy niz okres obowigzywania
wsparcia producenta rozwigzania.

II. Szczegétowy opis przedmiotu zamoéwienia

1.

Opis zakresu dostawy:
W ramach zamowienia Wykonawca dostarczy na podstawie uzgodnien z
Zamawiajgcym urzgdzenia do Generalnej Dyrekcji Lasow Panstwowych, ul.

Groj

ecka 127, 02-124 Warszawa oraz do Zakladu Informatyki Lasow

Panstwowych, ul. Lesnikow 21C, 05-090 Sekocin Stary

Caty system SROR podzielony zostat na grupy:

- G.1 — urzadzenia load balancer typu Appliance.
- G.2 - urzadzenia load balancer typu Appliance.
- G.3 — system centralnego zarzgdzania $rodowiskiem SROR.

1.1.Wymagania wspdlne dla G.1/ G.2 urzadzen LB typu Appliance:

1.1.1. Zapewnia obstuge IPv4 oraz IPv6.

1.1.2. Zapewnia obstuge protokotéw routingu tj. BGP, OSPF v2/v3, RIP.

1.1.3. Umozliwia obstuge protokotu VRRP lub rownowaznego.

1.1.4. Umozliwia konfiguracje regut translacji adreséw dla ruchu
przychodzgcego i wychodzacego.

1.1.5. Zapewnia obstuge VLAN (802.1q).

1.1.6. Zapewnia obstuge VXLAN.

1.1.7. Zapewnia obstuge LACP,

1.1.8. Zapewnia obstuge ramek Jumbo.

1.1.9. Musi realizowac réwnowazenie obcigzenia dla ruchu w warstwach
L4-L7 modelu ISO/OSI jak réwniez wspiera¢ protokoty IP,
TCP/UDP.

1.1.10. Umozliwia trasowanie pakietbw na podstawie zawartosci
pofgczenia.
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1.1.11.

1.1.12.
1.1.13.
1.1.14,

1.1.15.

1.1.16.

1.1.17.

1.1.18.

1.1.19.

1.1.20.

1.1.21.

1.1.22.

1.1.23.

1.1.24.

1.1.25.

1.1.26.

1.1.27.

1.1.28.
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Zapewnia mechanizm trasowania ruchu do fizycznego serwera na
podstawie adresu IP Kklienta, czasu kolejnego potgczenia lub
zapisanych plikéw Cookie.

Moze dziata¢ w trybie transparentnym (L2) lub jako router (L3).
Moze dziata¢ w trybie Direct Server Return.

Zapewnia mechanizm monitorowania stanu ,zycia” za pomocg
protokotéw — ICMP, TCP, UDP, HTTP, HTTP/S, FTP, SMTP,
POP3, SNMP, RADIUS, LDAP, DNS, SIP, ARP, RTSP zapytan do
bazy MySQL, MS SQL, Oracle.

Umozliwia weryfikacje stanu za pomoca wyrazen regularnych oraz
obstuguje mechanizm tworzenia skryptéw do tworzenia ztozonych
monitéw sprawdzajgcych dostepnos¢ ustug w oparciu o TCL,
Python, Bash.

Umozliwia ustawienie hierarchii waznosci serweréw za pomocg
mechanizmu nadawania wag.

Zapewnia mozliwos¢ przypisania wag do serwerow na podstawie
obcigzenia TCP.

Zapewnia metody rownowazenia obcigzenia na podstawie
algorytméw least connection i round-robin, liczby utworzonych
sesiji, liczby potgczen, obcigzenia serwerdow.

Umozliwia  definiowanie = maksymalnej ilosci  potgczen,
maksymalnego wykorzystania pasma jak réwniez czasu
odpowiedzi dla wskazanego serwera. W przypadku przekroczenia
zakfadanej wartosci musi istnie¢ mozliwos¢ wystania informac;ji
dot. btedu lub przekierowanie potgczenia na serwer zapasowy.
Umozliwia kompresje zwracanej zawartosci http w zaleznosci od
dowolnych atrybutéow z nagtéwkow lub pakietow dziatajgcych w
warstwie L3/L4 lub L7. W przypadku wystgpienia wysokiego
obcigzenia umozliwia pomijanie kompresiji.

Umozliwia budowanie klastra wysokiej dostepnosci (HA)
ztozonego z dwéch lub wiecej instancji pracujgcych w trybach
Active-Standby oraz Active-Active.

W ramach klastra wysokiej dostepnosci rozwigzanie musi
zapewnia¢ synchronizacje na poziomie, konfiguracji, stanu
potgczen, translacji oraz powigzan ses;ji.

Umozliwia konfiguracje regut w oparciu o Policy Base Routing oraz
reguty ACL.

Zapewnia  funkcjonalno$¢  stanowej zapory  sieciowej
umozliwiajgcej kontrole ruchu sieciowego w warstwie L3 i L4.
Zapewnia filtrowanie ruchu na podstawie zrédiowego i
docelowego adresu IP, portu, interfejsu.

Zapewnia ochrone przed popularnymi atakami zawartymi w
OWASP top ten.

Rozwigzanie ma chroni¢ tokeny sesji, np. ciasteczka (podpisuje
ciasteczka aby zapobiec ich modyfikacji, szyfruje ciasteczka w
celu ukrycia zawartosci, zapobiega atakom Cookie Replay,
zezwala na wytgczenie wybranych ciasteczek z inspekcji pod
katem bezpieczenstwa)

Umozliwia prace w trybie SSL offload dla ruchu HTTP oraz TCP
oraz umozliwia¢ ponowne szyfrowanie ruchu do serwerow.
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1.1.29.
1.1.30.
1.1.31.

1.1.32.

1.1.33.

1.1.34.
1.1.35.

1.1.36.

1.1.37.

1.1.38.

1.1.39.

1.1.40.

1.1.41.

1.1.42.

1.1.43.

1.1.44,

1.1.45.
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Umozliwia¢ prace w trybie SSL bridge bez deszyfraciji.

Wsparcie dla protokotow TLS 1.0, TLS 1.1, TLS 1.2 oraz TLS 1.3.
Zapewnia obstuge certyfikatow z kluczami typu ECDSA
wykorzystujgcymi krzywe eliptyczne (ECC) zaréwno od strony
klienta, jak i od strony serwerow.

Zapewnia wsparcie dla algorytméw AES, AES-GCM, RSA, DSA,
DH, ECDSA, ECDH, SHA2, CHACHAZ20.

Zapewnia mozliwo$¢ pracy jako DNS proxy (load-balancing ruchu
do serweréw DNS) wymagana mozliwos¢é zapamietywania
odpowiedzi w cache i wykorzystania cache w celu odcigzenia
obstugiwanych serweréw DNS.

Zapewnia konwersje rekordéw miedzy IPv4 i IPv6.

Zapewnia globalne, inteligentne sterowanie ruchem wykorzystujgc
ustuge DNS jako mechanizm rozdziatu ruchu (Global Server Load
Balancing).

Zapewnia konfiguracje za pomocg graficznego interfejsu
dostepnego przez przegladarke internetowa. Konfiguracja musi
byé mozliwa z uzyciem bezpiecznego potgczenia poprzez protokét
https.

Umozliwia konfigurowane za pomocg interfejsu tekstowego (CLI)
dostepnego przez protokdt SSH.

Umozliwia monitorowanie stanu urzadzenia w zakresie:
wydajno$¢ urzadzenia (system load), temperatury procesora,
predkosci pracy wentylatoréw, zajetoSci miejsca na partycji
systemowej oraz partycji logow i trybu pracy urzadzenia
(monitoring komponentéw fizycznych dotyczy tylko rozwigzania
fizycznego).

Urzgdzenie ma zapewnia¢ wsparcie dla SNMP w tym
generowanie trapéw w przypadku zmiany stanu serwera.
Urzadzenie ma pozwala¢ na eksport/import konfiguracji poprzez
interfejs administracyjny.

Administrator ma mie¢ mozliwo$¢ wykonywania automatycznego
eksportu konfiguracji na zewnetrzny serwer plikdbw pracujgcy w
oparciu o protokét FTP lub SMB. Eksport konfiguracji musi
odbywac sie na zadanie lub wedtug harmonogramu.

Urzadzenie  musi posiadaé mechanizm  informowania
administratora o wystgpieniu probleméw za posrednictwem
automatycznie generowanych wiadomosci wysytanych pocztg
elektroniczng i przy pomocy SNMP.

Zapewnia mozliwos¢ integracja i autoryzacja uzytkownika z
wykorzystaniem LDAP.

Zapewnia programowalny interfejs REST API do integracji z
zewnetrznymi systemami oraz automatyzacji wykonywania
operaciji.

Posiada mozliwos¢ integracji z systemami SROR tego samego
producenta opartych o rozwigzania ,virtual appliance”
dziatajgcymi na zewnetrznych zasobach chmurowych np. AWS,
Microsoft Azure i innych.
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1.2. Wymagania dla G.1 urzadzen LB typu Appliance:

1.2.1.
1.2.2.

1.2.3.
1.2.4.
1.2.5.

1.2.6.

1.2.7.
1.2.8.
1.2.9.
1.2.10.
1.2.11.
1.2.12.

1.2.13.

llos¢ urzadzen.: 4 szt.

Obudowa typu RACK o wysokosci maksymalnie 1U przeznaczona
do montazu w szafie 19” o gtebokosci 100 cm.

Pamie¢ RAM: nie mniej niz 16 GB.

Dysk twardy: co najmniej SSD.

Interfejs 1 Gbps (BASE-T) lub 1Gbps (SFP) wraz z wktadkami
wielomodowe typu short range o zasiegu min. 20 metrow nie mniegj
niz 4 szt. wszystkie oferowane wkiadki muszg znajdowac sie na
liscie kompatybilnosci producenta rozwigzania.

Interfejs 10 Gbps (SFP+) wraz z wktadkami wielomodowe typu short
range o zasiegu min. 20 metrow nie mniej niz 4 szt. wszystkie
oferowane wktadki muszg znajdowac sie na liscie kompatybilnosci
producenta rozwigzania.

Oddzielny interfejs zarzgdzania, port konsolowy oraz port USB.
Przepustowos¢ dla warstwy L4 nie mniej niz 20 Gbps.
Przepustowos¢ dla warstwy L7 nie mniej niz 15 Gbps.

llos¢ potgczen na sekunde w warstwie L4 co najmniej 350 tysiecy
Przepustowos¢ ruchu szyfrowanego SSL/TLS nie mniej niz 8 Gbps.
llos¢ transakcji SSL na sekunde dla klucza RSA o dtugosci 2048bit:
nie mniej niz 10 tysigce.

Nie mniej niz dwa redundantne zasilacze wspétpracujgce z siecig
energetyczng o parametrach: 230V/400V + 10%, 50 Hz +4% / - 6%.
Obowigzkiem  Wykonawcy jest uzupetnienie  brakujacych
elementéw systemu zasilania zgodnie z wymaganiami oferowanego
urzgdzenia. Kazde urzadzenie, wyposazone w przylgcze do sieci
energetycznej musi mie¢ zainstalowane wszystkie przewidziane
przez producenta uktady zasilajgce.

1.3.Wymagania dla G.2 urzgdzen LB typu Appliance:

1.3.1.
1.3.2.

1.3.3.
1.3.4.
1.3.5.

1.3.6.

1.3.7.
1.3.8.
1.3.9.
1.3.10.
1.3.11.

llo$¢ urzadzen: 4 szt.

Obudowa typu RACK o wysokosci maksymalnie 1U przeznaczona
do montazu w szafie 19” o gtebokosci 100 cm.

Pamie¢ RAM: nie mniej niz 32 GB.

Dysk twardy: co najmniej SSD.

Interfejs 1 Gbps (BASE-T) lub 1Gbps (SFP) wraz z wktadkami
wielomodowe typu short range o zasiegu min. 20 metréw nie mniej
niz 4 szt. wszystkie oferowane wkfadki muszg znajdowac sie na
liscie kompatybilnosci producenta rozwigzania.

Interfejs 10/25 Gbps (SFP+/SFP28) wraz 2z wkladkami
wielomodowe typu short range o zasiegu min. 20 metréw 10Gbps
(SFP+) nie mniej niz 4 szt. wszystkie oferowane wktadki muszg
znajdowac sie na liscie kompatybilnosci producenta rozwigzania.
Oddzielny interfejs zarzadzania, port konsolowy oraz port USB.
Przepustowos¢ dla warstwy L4 nie mniej niz 40 Gbps.
Przepustowos¢ dla warstwy L7 nie mniej niz 30 Gbps.

llos¢ potgczen na sekunde w warstwie L4 co najmniej 750 tysiecy
Przepustowos¢ ruchu szyfrowanego SSL/TLS nie mniej niz 16
Gbps.
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1.3.12. llos¢ transakcji SSL na sekunde dla klucza RSA o dtugosci 2048bit:
nie mniej niz 20 tysigce.

1.3.13. Nie mniej niz dwa redundantne zasilacze wspédtpracujgcy z siecig
energetyczng o parametrach: 230V/400V = 10%, 50 Hz +4% / - 6%.
Obowigzkiem  Wykonawcy jest uzupetnienie  brakujgcych
elementdéw systemu zasilania zgodnie z wymaganiami oferowanego
urzgdzenia. Kazde urzadzenie, wyposazone w przylgcze do sieci
energetycznej musi mie¢ zainstalowane wszystkie przewidziane
przez producenta uktady zasilajgce.

1.4.Wymagania dla G.3 system centralnego zarzgdzania srodowiskiem SROR:

1.4.1. Zapewnia zarzgdzanie urzgdzeniami w postaci autonomicznej
komercyjnej dedykowanej platformy ,virtual appliance" producenta
oferowanego rozwigzania dziatajgcej w Srodowisku
Zamawiajgcego.

1.4.2. Zapewnia interfejsy administracyjne w formie GUI przy
wykorzystaniu protokotu HTTP/S, konsoli zarzadzania CLI z
wykorzystaniem protokotu SSH oraz dedykowany REST API do
integracji z systemami zewnetrznymi oraz automatyzacji
wykonywanych operaciji.

1.4.3. Umozliwia integracje z zewnetrznymi serwerami uwierzytelniania
uzytkownikéw w oparciu o LDAP, RADIUS, TACACS oraz zapewnia
funkcje logowania wielosktadnikowego MFA.

1.4.4. Umozliwia logowanie opartg na rolach dostepowych.

1.4.5. Zapewnia wbudowany system przechowywania zdarzen, logow z
zarzgdzanych urzadzen, z mozliwoscig ustawienia rotacji i
archiwizacji logow.

1.4.6. Umozliwia eksport logébw na zewnetrzne systemy typu syslog oraz
systemy klasy SIEM np. Splunk Ent.

1.4.7. Zapewnia zarzadzanie urzadzeniami, umozliwia konfiguracje
podtgczonych urzadzen z poziomu jednego interfejsu.

1.4.8. Zapewnia zarzadzanie i konfiguracje urzadzen dziatajgcych w
formie klastra oraz wysokiej dostepnosci HA.

1.4.9. Zapewnia mozliwos¢ analizy i wySwietlania metryk, licznikow ze
wszystkich zarzgdzanych urzadzen w zakresie co najmniej
(Wskazniki staniu oraz wydajnosci urzadzen, statystyki ruchu
aplikaciji, przepustowosci i szybkosci potgczen, informacje na temat
opoznien czasu odpowiedzi serwerow oraz aplikacji, statystyk
dotyczacych translacji adreséw, zdarzen zwigzanych z pracag
klastra oraz synchronizacjg urzgdzen, statystyk oraz btedéw
interfejséw sieciowych zaimplementowanych urzgdzen).

1.4.10. Posiada mozliwo$¢ konfiguracji, zarzgdzania, monitorowania oraz
integracji z systemami SROR tego samego producenta opartych o
rozwigzania ,virtual appliance” dziatajgcymi na zewnetrznych
zasobach chmurowych np. AWS, Microsoft Azure i innych.

2. Opis ustugi:

W ramach realizacji przedmiotu zamédwienia Wykonawca bedzie
Swiadczyl/realizowat nastepujgce ustugi:
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2.1.Wykonawca zapewni $wiadczenie ustug wsparcia Producenta dla
systemu SROR przez okres obowigzywania Umowy i zgodnie z zapisami

w niej zawartymi. Wsparcie producenta bedzie swiadczone zgodnie z

nastepujgcymi zasadami:

2.1.1. W czasie obowigzywania serwisu Zamawiajgcy ma dostep do
wsparcia technicznego $Swiadczonego przez  Producenta
rozwigzania.

2.1.2. Ustugi wsparcia producenta bedg swiadczone w jezyku polskim lub
angielskim w systemie 24 godziny/dobe przez 7 dni w tygodniu
przez caty okres obowigzywania wsparcia producenta.

2.1.3. Wsparcie producenta powinno zapewnia¢é Zamawiajgcemu
mozliwos¢ instalacji aktualizacji i poprawek oprogramowania w tym
oprogramowania sprzetu przez caty okres $wiadczenia ustugi.

2.1.4. Zamawiajgcy zastrzega sobie prawo do samodzielnego zgtaszania
usterek, probleméw przez dedykowany kanat komunikacyjny
Producenta w formie platformy elektronicznej, e-mail. Zgtoszenia
bedg dokonywane przez wyznaczonych Administratoréw
Centralnych Zamawiajgcego.

2.1.5. Legalne bezptatne korzystanie z nowych wersji oprogramowania, w
tym firmware” producenta. Zamawiajgcy musi mie¢ mozliwos¢
pobrania mikro kodow bezposrednio ze strony producenta
rozwigzania.

2.1.6. W razie awarii dysku twardego uszkodzony dysk pozostaje u
Zamawiajgcego. Wymiana dyskow musi nastgpi¢ na takie same
modele lub w przypadku ich braku na dyski réwnowazne
dedykowane i certyfikowane przez producenta rozwigzania.

2.2.Wykonawca zapewni $wiadczenie ustug wsparcia Wykonawcy dla
systemu SROR przez okres 36 miesiecy. Wsparcie wykonawcy bedzie
Swiadczone zgodnie z nastepujgcymi zasadami:

2.2.1. Wsparcie techniczne swiadczone przez Wykonawce realizowane
bedzie w jezyku polskim

2.2.2. Firma serwisujgca musi posiada¢ autoryzacje producenta
oferowanego rozwigzania.

2.2.3. W ramach wsparcia technicznego. Wykonawca musi dysponowac
co najmniej dwoma (2) -certyfikowanymi przez producenta
inzynierami wsparcia technicznego oferowanego rozwigzania.

2.2.4. W czasie obowigzywania serwisu Zamawiajgcy posiada dostep do
wsparcia technicznego $wiadczonego przez Wykonawce
rozwigzania. Sposob zgtaszania awarii/usterek bedzie realizowany
w formie e-mail albo za pomocg dedykowanej platformy do
zgtaszania btedéw 24 godziny/dobe przez 7 dni w tygodniu.

2.2.5. Przewiduje sie nastepujgcy czas usuwania awarii

Ostateczne rozwigzanie

Lp. Poziom awarii Czas reakgciji
problemu
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Poziom 1 Do 1 godz. od momentu
1. ; : . Do 4 godz.
Awaria krytyczna | przekazania zgtoszenia
2 P0_2|om 2 Do 4 godz._ od momen.tu Do 12 godzin
Awaria wysoka przekazania zgtoszenia
3 Poziom 3 Do 8 godz. od momentu Do 24 godzin w
' Awaria zwykta przekazania zgtoszenia | realizacji w dni robocze

2.2.6. Rozpoczecie usuwania awarii powinno nastgpi¢ zaraz
po otrzymaniu zgtoszenia z zachowanym czasem reakcji
przewidzianym dla ustalonego w zgtoszeniu priorytetu

2.2.7. W przypadku gdy usuniecie Awarii bedzie skutkowac¢ koniecznoscig
wymiany zainstalowanego sprzetu, Wykonawca od zgtoszenia
awarii zgodnie z pkt. 2.2.5 na swoj koszt dokona wymiany sprzetu
na nowy lub zastepczy na czas dostarczenia nowego urzadzenia
spetniajgcy wymagania wskazane w OPZ tj. na sprzet o tych
samych lub lepszych parametrach. Zamawiajgcy tym samym
zastrzega, iz czas dostarczenia nowego urzgdzenia nie moze byé
dtuzszy niz 20 dni roboczych. W ramach ww. wymiany Wykonawca
wykona instalacje nowego urzadzenia.

2.2.8. Realizacja ustug wsparcia Wykonawcy bedzie potwierdzana
okresowymi raportami. Wzo6r raportu oraz terminy jego
przekazywania Zamawiajgcemu okresla Umowa.

2.3.Wdrozenie oraz Migracja,

Wykonawca wdrozy, dokona migracji i zgtosi do odbioru wdrozone
rozwigzanie SROR w strefie WAN oraz DMZ w konfiguracji redundantnej
rozproszonej geograficznie miedzy osrodki danych COPD zgodnie z
projektem wdrozeniowym.

Zamawiajgcy informuje, iz aktualnie w infrastrukturze zamawiajgcego
dziata system SROR oparty o rozwigzania ,,A10 Thunder 1040 ADC” oraz
maszyny ,virtual appliance” tego samego producenta rozmieszczone w
o$rodkach danych COPD w strefie WAN. Obecny system obstuguje
aplikacje tj. Microsoft Exchange oraz Aplikacje wchodzace w skiad
systemu LAS (wiasny system PGL LP).

Aktualnie wykorzystywane system SROR wykorzystuje do rownowazenia
obcigzenia nie wiecej niz ok.: 4 partycje / 25 wirtualnych serweréw / 100
ustug.

W ramach migracji oraz wdrozenia Wykonawca dokona migracji
aktualnego rozwigzania do zaoferowanego systemu SROR oraz wtgczy
nowe ustugi w tym: system zarzgdzania urzgdzeniami mobilnymi EMM
obstugujgcy ~ 25 tys. urzgdzeh koncowych jak réwniez system ochrony
poczty e-mail oparty o rozwigzania Forcepoint.

System rownowazy obcigzenie dla ustugi EMM aktualnie funkcjonuje w
oparciu 0 rozwigzania dziatajgce na zwirtualizowanej platformie

8|9
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sprzetowej w ramach ustugi systemu Unix (HAproxy) rozmieszczono w
osrodkach danych COPD w strefie WAN oraz DMZ w ilosci 2x2.

Zamawiajgcy dopuszcza za zgoda niewielkie odstepstwa od zgodnosci z
projektem wdrozeniowym w przypadku zmian w $rodowisku
informatycznym PGL LP, w szczegdlnosci w przypadku koniecznosci
wprowadzenia zmian w infrastrukturze. Wprowadzone na etapie
wdrozenia zmiany zostang opisane w dokumentacji powdrozeniowe;j.

2.4. Testy akceptacyjne,
Wykonawca wspolnie z przedstawicielami Zamawiajgcego
przeprowadzi testy akceptacyjne. W ramach projektu
przedwdrozeniowego Wykonawca opracuje plan oraz scenariusze testow
akceptacyjnych. Scenariusze testow muszg by¢ tak przygotowane, aby
mogtly by¢ wykonane rowniez przez osoby niebiorgce czynnego udziatu
we wdrozeniu rozwigzania.

Szkolenie oraz przekazanie wiedzy:

Wykonawca przeprowadzi szkolenie powdrozeniowe dla Administratoréow
Centralnych obejmujgce zakresem, instalacje, konfiguracje, zarzadzanie,
rozwigzywanie probleméw dostarczonego i wdrozonego systemu SROR
u Zamawiajgcego zgodnie z nastepujgcymi wymaganiami:

2.4.1. Liczba uczestnikow — 20 oso6b;

2.4.2. Program szkolenia musi obejmowaC catos¢ zagadnien
obejmujgcych, administrowanie wdrozonym systemem oraz
zapewni¢ umiejetnosci i wiedze niezbedng w tym zakresie.

2.4.3. Szkolenie zostanie przeprowadzone i omoéwione na srodowisku
produkcyjnym Zamawiajgcego w lokalizacji wskazanej przez
Zamawiajgcego.

2.4.4. Wykonawca pokryje wszelkie koszty zwigzane z dojazdem,
pobytem oraz wyzywieniem i zakwaterowaniem wyktadowcéw,
ktérzy beda prowadzili szkolenie.

2.4.5. Wykonawca zobowigzany bedzie do przeprowadzenia szkolenia
zgodnie z zatwierdzonym przez Zamawiajgcego szczegdtowym
zakresem tematycznym i harmonogramem.



