zatgcznik nr ...... do uMOWY NI ... zdnia ............... r.

SZCZEGOLOWE

WYMAGANIA W ZAKRESIE OCHRONY INFORMACJI NIEJAWNYCH

Realizacja umowy polegajgcej na opracowaniu dokumentacji projektowej wraz
z pelnieniem nadzoru autorskiego podczas trwania robét realizowanych wg
sporzadzonej dokumentacji dla zadania polegajacego na budowie zabezpieczen
ppoz. w budynku nr 3 KPW Swinoujscie, wigze sie z dostepem do informagii
niejawnych na poziomie ZASTRZEZONE.

Zgodnie z przepisami o ochronie informacji niejawnych, Wykonawca umowy jest
zobowigzany do ochrony tych informacji stosujgc sie Scisle do zasad zawartych
w niniejszych wymaganiach.

1. Uzyte w wymaganiach okreslenia oznaczaja:

1) Ustawa - ustawa z dnia 5 sierpnia 2010 r. o ochronie informacji
niejawnych (Dz. U. 2019, poz. 742).

2) Przetwarzanie - wszelkie operacje wykonywane w odniesieniu do
informacji niejawnych i na tych informacjach, w szczegolnosci ich
wytwarzanie, modyfikowanie, kopiowanie, klasyfikowanie,
gromadzenie, przechowywanie, przekazywanie lub udostepnianie.

2. Ochronie podlega n/w dokumentacja projektowa, ktérej nalezy nadac
klauzule tajnosci ZASTRZEZONE:

1) Fragment mapy zasadniczej do celow projektowych na obszarze
dotyczgcym opracowania;

2) Inwentaryzacja budowlana i instalacyjna.

3) Projekt zagospodarowania terenu z przytgczami.

4) Projekt SAP.

Chroni¢ nalezy rowniez informacje dotyczgce charakteru i przeznaczenia
obiektu.

3. W zwigzku z dostepem do informacji niejawnych o klauzuli ,zastrzezone”
i koniecznoscig przetwarzania w systemie teleinformatycznym informaciji
niejawnych o tej klauzuli, Zamawiajgcy wymaga, aby Wykonawca posiadat:
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1) petnomocnika ochrony;

2) pracownikow przewidzianych do realizacji zadania posiadajgcych
wazne dokumenty uprawniajgce do dostepu do informacji niejawnych
do klauzuli co najmniej ZASTRZEZONE:

a) pisemne upowaznienia wydane przez kierownika jednostki

organizacyjnej lub poswiadczenia bezpieczenstwa,

b) aktualne zaswiadczenia stwierdzajgce odbycie szkolenia

w zakresie ochrony informacji niejawnych.

Wymog posiadania dokumentéw uprawniajgcych do dostepu do
informacji niejawnych na poziomie co najmniej ZASTRZEZONE
dotyczy réwniez kierownika jednostki organizacyjnej;

3) wtasny system teleinformatyczny umozliwiajgcy przetwarzanie
informacji niejawnych o klauzuli co najmniej ZASTRZEZONE —
spetniajgcy wymagania okreslone w Ustawie oraz
w Rozporzadzeniu Prezesa Rady Ministréw z dnia 20 lipca 2011 r. w
sprawie podstawowych wymagan bezpieczenstwa
teleinformatycznego (Dz. U. Nr 159, poz. 948);

4) opracowang przez petnomocnika ochrony i zatwierdzong przez
kierownika jednostki organizacyjnej (art. 43 ust. 5 Ustawy) instrukcje
dotyczgcg sposobu i trybu przetwarzania informacji niejawnych
o klauzuli ZASTRZEZONE oraz okre$lajgcg zakres i warunki
stosowania srodkéw bezpieczenstwa fizycznego w celu ich ochrony;

5) osobe lub komédrke organizacyjng  odpowiedzialng za
ewidencjonowanie = materiatbw i  dokumentéw  niejawnych
oznaczonych klauzulg ZASTRZEZONE.

4. Dokumentacje niejawng Wykonawca moze  przetwarza¢ tylko

i wytgcznie w akredytowanych systemach teleinformatycznych,
o ktérych mowa w Rozdziale 8 Ustawy — Bezpieczenstwo teleinformatyczne,
Rozporzadzeniu Prezesa Rady Ministréw z dnia
20 lipca 2011 r. w sprawie podstawowych wymagan bezpieczenstwa
teleinformatycznego (Dz. U. z 2011 r. Nr 159, poz. 948) lub Decyzji
Nr 7MON Ministra Obrony Narodowej z dnia 20 stycznia 2012 r.
w sprawie organizacji i ochrony systemoéw teleinformatycznych
przeznaczonych do przetwarzania informacji niejawnych w resorcie obrony
narodowej (Dz. Urz. MON z dnia 09.02.2012 r. poz. 8).

. Zobowigzuje sie Wykonawce do uzyskania pisemnej zgody Zamawiajgcego
na wytworzenie dodatkowych dokumentéw na potrzeby realizacji umowy lub
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przepisow wynikajgcych z ustawy Prawo budowlane, np. sporzgdzanie kopii
dokumentacji, odpisow, wypisow i wyciggdéw z dokumentow podlegajgcych
ochronie.

6. O nadaniu wtasciwej klauzuli tajnosci wytworzonym przez Wykonawce
dodatkowym dokumentom a takze ewentualnej zmianie klauzuli,
kazdorazowo decydowat bedzie przedstawiciel Zamawiajgcego wskazany
w ust. 19.

Wykonawcy zabrania sie dokonywania samodzielnie jakichkolwiek zmian
w tym zakresie.

7. Wytworzone materialy nalezy oznaczyC zgodnie z Rozporzadzeniem
Prezesa Rady Ministrow z dnia 22 grudnia 2011 r. w sprawie sposobu
oznaczania materiatbw i umieszczania na nich klauzul tajnosci
(Dz.U. z 2011 Nr 288, poz. 1692).

8. Dokumenty oznaczone klauzulg tajnosci nalezy przechowywac
w ochranianych pomieszczeniach, ktére spetniajg wymagania okreslone
w Rozporzgdzeniu Rady Ministrow z dnia 7 grudnia 2011 r. w sprawie
organizacji i funkcjonowania kancelarii tajnych oraz sposobu i trybu
przetwarzania informacji niejawnych (Dz. U. 2011 r. Nr 276, poz. 1631) lub
Zarzadzeniu Nr 59/MON Ministra Obrony Narodowej z dnia 11 grudnia 2017
r. w sprawie doboru i stosowania srodkow bezpieczenstwa fizycznego do
ochrony informacji niejawnych (Dz. Urz. MON z 2017 .
poz. 227).

9. Wykonawca jest zobowigzany do przestrzegania wymogdéw dotyczgcych
przyjmowania, przewozenia, wydawania i ochrony materiatdw
zawierajgcych informacje niejawne przed nieuprawnionym ujawnieniem,
utratg, uszkodzeniem lub zniszczeniem, okreslonych w Rozporzgadzeniu
Prezesa Rady Ministréw z dnia 7 grudnia 2011 r. w sprawie nadawania,
przyjmowania, przewozenia, wydawania i ochrony materiatow
zawierajgcych informacje niejawne (Dz. U. Nr 271, poz. 1603).

10.Dostep do informacji i materiatdbw podlegajgcych ochronie mogg mieé
wytgcznie osoby wyznaczone do realizacji przedmiotu umowy oraz
odpowiedzialne za ochrone informacji niejawnych.

11.Zabrania sie uczestnictwa w pracach zwigzanych z realizacjg umowy
pracownikow obcych narodowosci, skazanych prawomocnymi wyrokami za
przestepstwa umysine lub wobec, ktérych toczg sie postepowania karne.

12.Materiaty podlegajgce ochronie nie mogg, by¢ wykorzystane do celow

innych niz wynika to z umowy.
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13.Wykonawcy zabrania sie przekazywania informacji o charakterze
niejawnym za pomocg faksu oraz ogodlnodostepnej telefonii stacjonarnej
i komodrkowe;.

14.Po catkowitym zrealizowaniu umowy, Wykonawca jest zobowigzany
przekazaC Zamawiajgcemu otrzymang i wytworzong dokumentacje,
bedgcg przedmiotem umowy na zasadach okreslonych w ust. 9 oraz
dodatkowo pisemne osSwiadczenie o} trwatym usunieciu
z informatycznych nos$nikéw danych wszystkich informacji, zwigzanych
z opracowang dokumentacjg niejawng.

15.Wszelkie = pozostate materiaty wytworzone na potrzeby wykonania
dokumentacji bedacej przedmiotem umowy (dokumentacja do uzgodnien,
KOPI, kopie map itp.), Wykonawca jest zobowigzany zniszczy¢
protokdlarnie we witasnym zakresie. Jeden egzemplarz protokotu
zniszczenia Wykonawca jest zobowigzany przekaza¢ Zamawiajgcemu.

16.Wykonawca jest zobowigzany do $cistego przestrzegania postanowien
przepiséw Ustawy oraz warunkow okreslonych w niniejszych Wymaganiach
pod rygorem odstgpienia przez Zamawiajgcego od umowy
z winy Wykonawcy i odpowiedzialnosci karnej za ujawnienie informaciji
podlegajgcych ochronie zarowno w trakcie wykonywania umowy jak i po jej
zakonczeniu.

17.Wykonawca zobowigzany jest do prowadzenia aktualnego wykazu osob
uczestniczgcych w realizacji zamowienia.

18.Za ochrone informacji niejawnych z ramienia Wykonawcy odpowiedzialny

19.Odpowiedzialnym z ramienia Zamawiajgcego, za nadzorowanie, kontrole
oraz doradztwo w zakresie wykonywania przez Wykonawce obowigzku
ochrony przekazywanych informacji niejawnych jest p. Jarostaw Wozniak
tel. 261 452 078.

WYKONAWCA ZAMAWIAJACY
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