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Załącznik nr 1

OPIS PRZEDMIOTU ZAMÓWIENIA

CZEŚĆ I

Część 1. Serwer monitorowania, analizy i archiwizacji logów urządzeń sieciowych – 1 szt.
1. Parametry sprzętowe:
1. Obudowa typu rack, o wysokości maksimum 2U, dostarczona wraz z szynami do szafy rack, umożliwiającymi pełne wysunięcie serwera oraz ramieniem porządkującym ułożenie przewodów. Elementy umożliwiające montaż bez użycia narzędzi. 
1. Procesor: zainstalowane minimum dwa procesory w architekturze x86, 64 bitowe, ze względów licencyjnych 16 rdzeniowe, osiągające w testach SPECint_rate2017 Rates wynik Baseline min. 183 punkty dla obsadzenia dwoma procesorami;
- Wynik musi być opublikowany na stronie SPEC.ORG dla oferowanego serwera z oferowanymi procesorami.
1. Płyta główna: Dwuprocesorowa, możliwość instalacji procesorów dwudziestoośmio-rdzeniowych;
- Minimum 4 złącza PCI Express generacji 3, w tym minimum 3 złącza o prędkości x16;
- Wszystkie złącza PCI Express muszą być aktywne i dostępne do zainstalowania kart PCI;
- Dostępne minimum 2 sloty dla dysków M.2 na płycie głównej (lub dedykowanej karcie PCI Express), nie zajmujące klatek dla dysków hot-plug; Możliwość integracji dedykowanej, wewnętrznej pamięci flash przeznaczonej dla wirtualizatora lub systemu operacyjnego w slocie M.2 bez zajmowania klatek dyskowych serwera;
-Wymagane minimum 2 wolne sloty PCI Express do dalszej rozbudowy po instalacji wszystkich wymaganych kart rozszerzeń – możliwość instalacji kart LAN/FC/SAS z zewnętrznymi interfejsami w pustych slotach;
-Wymagany 1 wolny slot PCI Express do instalacji wewnętrznego kontrolera RAID.
1. Pamięć RAM: 
- Zainstalowane minimum 128GB pamięci RAM typu DDR4 Registered, min 2933Mhz w kościach jednego typu. 
- Zainstalowane minimum 512GB pamięci NVRAM, min 2666Mhz, obsługującej dostęp App Direct
- Wsparcie dla technologii zabezpieczania pamięci Advanced ECC, Memory Scrubbing, SDDC,
- Wsparcie dla konfiguracji pamięci w trybie „Rank Sparing”, Memory Mirroring;
- Minimum 24 gniazda pamięci RAM na płycie głównej, obsługa minimum 8TB pamięci RAM DDR4;
1. Zainstalowane dyski (wartości minimalne):
- 2 dyski SSD SATA 6G, 480GB, 3,6 DWDP, Hot-Plug;
- 4 wnęki na dyski 2,5”, hot-plug;
- pamięć flash 2x 64GB, działająca w trybie mirrror przeznaczona do instalacji hypervisora z pre-instalowanym Vmware ESXi w wersji 7.
1. Kontrolery LAN i SAN:
- jedna dwuportowa karta LAN 10Gbit/s RJ-45 na płycie głównej lub dedykowanej karcie typu Flexible LOM;
- jedna dwuportowa karta LAN 1Gbit/s RJ-45;
- jedna dwuportowa karta FC SAN 16Gbit/s obsadzona odpowiednimi wkładkami z portami LC MM;
1. porty: 
- zintegrowana karta graficzna ze złączem VGA dostępnym z przodu i z tyłu serwera;
- minimum 5x USB 3.0, minimum 1 wewnętrzne, minimum 1 dostępne z przodu serwera, minimum 2 z tyłu serwera; Ilość dostępnych złącz USB nie może być osiągnięta poprzez stosowanie zewnętrznych przejściówek, rozgałęziaczy czy dodatkowych kart rozszerzeń zajmujących jakikolwiek slot PCI Express serwera;
- 1x rj45 1GBit do karty zarządzającej;
1. zasilanie, chłodzenie 
- Redundantne dwa zasilacze zgodne ze standardem EPA typu hot-plug, o mocy maksymalnej 500W na 1 zasilacz, sprawność energetyczna 94% (klasa Platinum);
- Nadmiarowe chłodzenie – redundantne wentylatory typu hot-plug;
- konstrukcja chłodzenia umożliwia bezprzerwową pracę serwera w zakresie temperatury zewnętrznej od 5 do 45 st C.
1. Zarządzanie
- Wbudowane diody informacyjne informujące o stanie serwera;
- Zintegrowany z płytą główną serwera kontroler sprzętowy zdalnego zarządzania zgodny z IPMI 2.0 o funkcjonalnościach:
•	Niezależny od systemu operacyjnego, sprzętowy kontroler umożliwiający pełne zarządzanie, zdalny restart serwera;
•	Dedykowana karta LAN 1 Gb/s (dedykowane złącze RJ-45 z tyłu obudowy) do komunikacji wyłącznie z kontrolerem zdalnego zarządzania z możliwością przeniesienia tej komunikacji na inną kartę sieciową współdzieloną z systemem operacyjnym;
•	Dostęp poprzez przeglądarkę Web (także SSL, SSH)
•	Zarządzanie mocą i jej zużyciem oraz monitoring zużycia energii
•	Zarządzanie alarmami (zdarzenia poprzez SNMP)
•	Możliwość przejęcia konsoli tekstowej
•	Przekierowanie konsoli graficznej na poziomie sprzętowym oraz możliwość montowania zdalnych napędów i ich obrazów na poziomie sprzętowym (cyfrowy KVM)
•	Sprzętowy monitoring serwera w tym stanu dysków twardych i kontrolera RAID (bez pośrednictwa agentów systemowych)
•	Karta zarządzająca musi sprzętowo wspierać wirtualizację warstwy sieciowej serwera, bez wykorzystania zewnętrznego hardware - wirtualizacja MAC i WWN na wybranych kartach zainstalowanych w serwerze (co najmniej wsparcie dla technologii kart 10Gbit/s Ethernet i kart FC 16Gbit/s oferowanych przez producenta serwera) 
•	Oprogramowanie zarządzające i diagnostyczne wyprodukowane umożliwiające konfigurację kontrolera RAID, instalację systemów operacyjnych, zdalne zarządzanie, diagnostykę i przewidywanie awarii w oparciu o informacje dostarczane w ramach zintegrowanego w serwerze systemu umożliwiającego monitoring systemu i środowiska (m.in. temperatura, dyski, zasilacze, płyta główna, procesory, pamięć operacyjna itd.).
•	Dedykowana, wbudowana w kartę zarządzającą pamięć flash o pojemności minimum 16 GB
•	Rozwiązanie musi umożliwiać instalację obrazów systemów, własnych narzędzi diagnostycznych w obrębie dostarczonej dedykowanej pamięci (pojemność dostępna dla obrazów własnych – minimum 8,5GB);
•	Możliwość zdalnej naprawy systemu operacyjnego uszkodzonego przez użytkownika, działanie wirusów i szkodliwego oprogramowania;
•	Możliwość zdalnej reinstalacji systemu lub aplikacji z obrazów zainstalowanych w obrębie dedykowanej pamięci flash bez użytkowania zewnętrznych nośników lub kopiowania danych poprzez sieć LAN; 
•	Możliwość konfiguracji i wykonania aktualizacji BIOS, Firmware, sterowników serwera bezpośrednio z GUI (graficzny interfejs) karty zarządzającej serwera bez pośrednictwa innych nośników zewnętrznych i wewnętrznych poza obrębem karty zarządzającej (w szczególności bez pendrive, dysków twardych wewn. i zewn., itp.) – możliwość manualnego wykonania aktualizacji jak również możliwość automatyzacji;
•	Rozwiązanie musi umożliwiać konfigurację i uruchomienie automatycznego powiadomienia serwisu o zbliżającej się lub istniejącej usterce serwera (co najmniej dyski twarde, zasilacze, pamięć RAM, procesory, wentylatory, kontrolery RAID, karty rozszerzeń);
•	Możliwość zapisu i przechowywania informacji i logów o pełnym stanie maszyny, w tym usterki i sytuacje krytyczne w obrębie wbudowanej pamięci karty zarządzającej - dostęp do tych informacji musi być niezależny od stanu włączenia serwera oraz stanu sprzętowego w tym np. usterki elementów poza kartą zarządzającą;
•	karta zarządzająca musi umożliwiać konfigurację i uruchomienie automatycznego informowania autoryzowanego serwisu producenta serwera o zaistniałej lub zbliżającej się usterce (wymagana jest możliwość automatycznego otworzenia zgłoszenia serwisowego w systemie producenta serwera. Funkcjonalność wymagana do uruchomienia zaraz po instalacji serwera bez zakupu dodatkowych licencji – czas trwania minimum równy dla wymaganego okresu gwarancji producenta serwera;
1. Certyfikaty producenta sprzętu:
Certyfikat producenta ISO 9001 w zakresie projektowania, produkcji i serwisu produktów, CE oraz ISO 14001 lub równoważny;
1. System operacyjny – licencja na vSphere Enterprise Plus 7 na wszystkie dołączone procesory z 3 letnim wsparciem na poziomie Basic. Licencja jest wymagana, aby dołączyć serwer do posiadanego przez Zamawiającego środowiska vMware vSphere 7, do servera vCenter Server.
1. Dokumentacja i inne
- Elementy, z których zbudowane są serwery całe muszą być objęte gwarancją producenta, o wymaganym w specyfikacji poziomie czasu reakcji i naprawy;
- Serwer musi być fabrycznie nowy i pochodzić z oficjalnego kanału dystrybucyjnego;
- Oferent zobowiązany jest dostarczyć kartę produktową oferowanego serwera umożliwiającą weryfikację parametrów oferowanego sprzętu (dopuszczony język angielski);
- Dostępność części zamiennych przez 5 lat od momentu zakupu serwera – wymagane oświadczenie o spełnieniu wymogu;
- Możliwość aktualizacji i pobrania sterowników do oferowanego modelu serwera w najnowszych certyfikowanych wersjach bezpośrednio z sieci Internet za pośrednictwem strony www producenta serwera;
1. Gwarancja 
- Minimum 24 miesięcy gwarancji producenta serwera realizowanej w miejscu instalacji serwera z gwarantowanym czasem skutecznej naprawy serwera najpóźniej w następnym dniu roboczym od zgłoszenia usterki (tzw. NBD Recovery).
- Wymagana jest bezpłatna dostępność poprawek i aktualizacji BIOS/Firmware/sterowników dożywotnio dla oferowanego serwera.
- Infolinia producenta serwera w języku polskim (w ofercie należy podać nr telefonu), w czasie obowiązywania gwarancji na sprzęt umożliwiająca po podaniu numeru seryjnego weryfikację: konfiguracji sprzętowej serwera, w tym model i typ dysków twardych, procesora, ilość fabrycznie zainstalowanej pamięci RAM, czasu obowiązywania i typu udzielonej gwarancji.
Serwer musi być wyposażony w zewnętrzną bibliotekę taśmową wyposażoną: 
0. Interfejs SAS
0. dwa napędy taśmowe LTO-8
0. 24 dostępne sloty na taśmy w dwóch kasetach, możliwość rozbudowy do 72 slotów
0. Komplet Zestaw szyn montażowych umożliwiających zamontowanie biblioteki w szafie rack.
0. Kabel SAS zakończony interfejsem po stronie serwera mSAS SFF-8644
0. 20 taśm LTO-8, 1 taśma czyszcząca.

1. Wymagania dotyczące systemu monitorowania urządzeń sieciowych:
0. Wymagania podstawowe
1. System musi umożliwiać jego instalację na systemie operacyjnym Windows oraz Linux;
1. Interfejs oprogramowania oraz konfiguracji musi być w całości dostępny z poziomu przeglądarki internetowej, co najmniej Internet Explorer w wersji 11.0 lub nowszej;
1. System musi umożliwiać logowanie lokalne oraz z wykorzystaniem poświadczeń domenowych Active Directory;
1. System musi umożliwiać dywersyfikację uprawnień przynajmniej na dwa poziomy – administrator i użytkownik tylko do odczytu, przy czym system przynajmniej dla użytkownika tylko do odczytu powinien dawać możliwość zawężenia zakresu dostępu do określonych monitorowanych urządzeń i modułów;
1. Wszystkie moduły systemu muszą być dostępne z poziomu jednej i jednolitej konsoli użytkownika bez konieczności przełączania się między odrębnymi systemami i bez konieczności instalacji dodatkowych wtyczek;
1. System musi umożliwiać monitorowanie systemów i aplikacji bez instalacji dodatkowych klientów na serwerach;
1. System musi posiadać możliwość wizualizacji bieżących i historycznych danych o wydajności w formie tabel i wykresów;
1. System musi posiadać możliwość wizualizacji urządzeń w sieci;
1. System musi posiadać funkcjonalność monitorowania urządzeń sieciowych: routerów, przełączników, drukarek, serwerów i wszystkich innych z użyciem protokołu SNMPv1/2/3 oraz serwerów z użyciem WMI lub CLI;
1. System musi umożliwiać monitoring środowisk wirtualnych VMware i HyperV;
1. System musi posiadać funkcjonalność monitoringu usług, usług Windows i procesów;
1. System musi posiadać funkcjonalność automatycznego generowania map sieci na podstawie odczytu parametrów sieci w warstwie drugiej i trzeciej OSI; 
1. System musi posiadać wbudowany zestaw bibliotek MIB; 
1. System musi zapewniać narzędzia dodawania i przeglądania nowych bibliotek MIB;
1. System musi zapewniać narzędzia monitoringu pułapek SNMP, rejestrów zdarzeń i rejestrów systemowych;
1. System musi posiadać funkcjonalność graficznego prezentowania ważnych wskaźników wydajności i sygnalizacji zagrożeń a uprawnieni użytkownicy powinni mieć możliwość definiowania własnych wskaźników 
1. System musi dostarczać narzędzia prezentacji grafów ruchu i wydajności w czasie rzeczywistym; 
1. System musi posiadać zestaw wbudowanych narzędzi administracyjnych takich jak Trace Route, Ping, RDP, Telnet; 
1. System musi zawierać funkcję prezentowania urządzeń podłączonych do przełączników sieciowych (adresy Mac i inne atrybuty); 
1. System musi umożliwiać zdefiniowanie automatycznego śledzenia statusu najważniejszych (krytycznych) elementów w złożonym środowisku informatycznym i przekazywanie ostrzeżeń (o zaistniałych zmianach lub przeciążeniach) w formie email i SMS według uprzednio zdefiniowanych warunków brzegowych (istotne i krytyczne wystąpienie problemu); 
1. System musi umożliwiać definiowanie użytkowników autoryzujących się hasłem i zapewniać ograniczony dostęp;
1. System musi umożliwiać zdefiniowanie automatycznie generowanych raportów, według ustalonego harmonogramu (np. dziennych, tygodniowych) i przesyłanie ich za pomocą poczty elektronicznej w formacie PDF, XLS;
1. System musi umożliwiać definiowanie alarmów uruchamianych po przekroczeniu zdefiniowanych progów, które generują wiadomości poczty elektronicznej, uruchamiają komendę systemową, uruchamiają skrypt, rejestrują zdarzenia w systemie wsparcia użytkownika;
1. System musi umożliwiać monitoring błądzenia pakietów w sieci WAN oraz technologii VoIP z wykorzystaniem technologii Cisco IPSLA;
1. System musi umożliwiać monitoring środowisk wirtualnych VMware i Hyper-V; 
1. System musi umożliwiać monitoring kontrolerów domeny Active Directory, a szczególności:
25. Usługi: 
Usługi serwera umożliwiające nawiązywanie połączeń między komputerami z wykorzystaniem protokołu SMB, usługę replikacji plików, usługę klienta DNS, 
usługę menadżera zabezpieczeń kont, usługę międzylokacyjnych powiadomień, 
usługę centrum dystrybucji kluczy Kerberos, usługę Net Logon.
1. Role,
1. Wydajność systemu;
1. System musi prezentować statystyki Active Directory na odrębnym widoku zbiorczym;
1. System musi umożliwiać monitoring serwerów MS SQL i Exchange;
1. System musi umożliwiać monitoring komponentów IT z wykorzystaniem własnych skryptów napisanych w Powershell, Linux shell script, VBScript, Perl lub Python i musi umożliwiać przypisanie wartości brzegowych oraz profili powiadomień dla wyników tych skryptów;
1. System musi umożliwiać uruchamianie skryptów monitoringu na serwerze centralnym i lokalnie;
1. System musi mieć osadzony moduł RunBook Automation umożliwiający tworzenie zautomatyzowanych, wielopoziomowych procedur IT pozwalających na definiowanie ciągów weryfikacji, działań i reakcji na zdarzenia w sieci bez konieczności tworzenia skryptów i programowania;
1. System musi umożliwiać wykonanie automatycznych działań po wykryciu nowego urządzenia (np. przydzielenie do określonej grupy, dodanie określonych parametrów monitorowania, dodanie określonych profili powiadomień w oparciu o schemat nazwy DNS, adresu IP, kategorię lub typ urządzenia);
1. System musi pozwalać na cykliczne (wg zdefiniowanego w systemie harmonogramu) skanowanie zdefiniowanych segmentów sieci w celu wykrywania nowych urządzeń i automatycznego rozpoznawania i dodawania ich do monitoringu;
1. System musi umożliwiać automatyczne uruchamianie skryptów naprawczych i weryfikacyjnych w sytuacji przekroczenia wartości brzegowych dla zdefiniowanych monitorów;
1. System musi umożliwiać tworzenie zależności między urządzeniami oraz definiowanie harmonogramów okien prac konserwacyjnych w celu zmniejszenia ilości powtórzeń alarmów;
0. Wymagania dotyczące modułu analizy pasma netflow: 
1. Moduł analizy wysycenia pasma musi być modułem zintegrowanym z systemem monitoringu urządzeń sieciowych na poziomie konsoli systemu bez konieczności instalacji dodatkowego oprogramowania;
1. System analizy wysycenia pasma musi umożliwiać instalację wieloserwerową na zasadzie serwer centralny i serwery pośredniczące;
1. Serwery pośredniczące systemu analizy wysycenia pasma musza integrować się z serwerami pośredniczącymi systemu monitorowania urządzeń sieciowych na poziomie konsoli, udostępniania widoków, funkcji i danych; 
1. Raporty i zestawienia dla modułu analizy wysycenia pasma muszą być widoczne na tej samej konsoli użytkownika co raporty i zestawienia systemu monitorowania urządzeń sieciowych;
1. Moduł musi umożliwiać analizę ruchu dla interfejsów fizycznych i logicznych na przełącznikach lub routerach;
1. Moduł musi mieć charakter Bezagentowy;
1. Moduł powinien być zainstalowany na jednym serwerze;
1. Moduł musi umożliwiać obsługę protokołów, co najmniej NetFlow® version 5, 7 i 9, sFlow®, cflowd®, jFlow®, IPFIX®, NetStream®, AppFlow oraz wspierać protokół SNMP;
1. Moduł musi umożliwiać definiowanie grup adresów IP, umożliwiając filtrowanie raportów oraz określenie sumarycznego ruchu w zależności od użytego interfejsu, portu, protokołu lub adresu IP, a także analizę parametrów WAN RTT;
1. Moduł musi wspierać raportowanie ruchu dla systemów autonomicznych (AS) i dla Cisco Medianet;
1. Moduł powinien mieć funkcjonalność rozwiązywania nazw DNS;
1. Moduł musi umożliwiać definiowanie grup urządzeń, interfejsów, aplikacji, DSCP usprawniających monitoring i analizę ruchu w sieci według określonych kategorii;
1. Moduł musi umożliwiać przypisywanie parametrów WAN RTT bezpośrednio pod grupy adresów IP;
1. Moduł musi umożliwiać definiowanie grup użytkowników autoryzujących się hasłem lub poprzez serwer autoryzacji RADIUS i zapewniać ograniczony dostęp do danych o ruchu w oparciu o zdefiniowane grupy;
1. Moduł musi umożliwiać zdefiniowanie automatycznie generowanych raportów, według ustalonego harmonogramu (np. dziennych, tygodniowych) z jednego lub wielu interfejsów, według różnych kryteriów i przesyłanie ich za pomocą poczty elektronicznej;
1. Moduł musi umożliwiać przechowywanie niezagregowanych danych o ruchu (Raw data) przez okres nie krótszy niż 30 , przy czym system powinien sugerować okres składowania w oparciu o potok pakietów netflow oraz ilość wolnego miejsca na dysku;
1. Moduł powinien wysyłać automatyczne powiadomienia email jeżeli wolne miejsce na dysku składowania danych z pakietów netflow będzie stanowiło określony procent całej przestrzeni dyskowej;
1. Moduł musi umożliwiać przechowywanie danych zagregowanych przez okres nie krótszy niż 1 rok;
1. Moduł musi umożliwiać przeprowadzenie analizy trendów na podstawie danych archiwalnych zgromadzonych w systemie;
1. Moduł musi umożliwiać analizowanie ruchu w technologii WAAS;
1. Moduł musi wspierać i rozpoznawać przepływ danych w formacie IPv6;
1. Moduł powinien dawać możliwość edytowania parametrów aplikacyjnych (port i protokół) na potrzeby rozpoznawania ruchu pakietowego;
1. Moduł musi umożliwiać definiowanie alarmów, również według adresów IP, uruchamianych po przekroczeniu zdefiniowanych progów, które generują wiadomość poczty elektronicznej lub pułapek SNMP;
0. Wymagania dotyczące modułu zarządzania konfiguracją urządzeń sieciowych:
1. Moduł zarządzania konfiguracją urządzeń sieciowych musi być modułem zintegrowanym z systemem monitoringu urządzeń sieciowych na poziomie konsoli systemu bez konieczności instalacji dodatkowego oprogramowania; 
1. Moduł musi umożliwiać zarządzanie konfiguracją urządzeń sieciowych a w szczególności: 
- Składowanie konfiguracji, 
- Automatyczne tworzenie kopii zapasowych, 
- Wersjonowanie kopii zapasowych, 
- Tworzenia kopii zapasowych wg harmonogramu,
- Dystrybucję konfiguracji i fragmentów konfiguracji na wybranej grupie urządzeń,
- Porównywanie różnych wersji konfiguracji,
- Weryfikację konfiguracji z politykami zgodności;
1. Moduł powinien automatycznie wykrywać zmiany w konfiguracji;
1. Moduł powinien weryfikować zgodność konfiguracji i zmian w konfiguracji z narzuconymi i zdefiniowanymi standardami i politykami;
1. Pliki konfiguracyjne pozyskiwane przez moduł muszą być przechowywane w bazie danych modułu a nie w formie plików natywnych zarządzanych urządzeń;
1. Moduł powinien rozpoznawać wersje konfiguracji bazowej, aktualnie funkcjonującej i roboczej.
0. Wymagania dotyczące modułu zarządzania adresacją IP:
1. Moduł zarządzania adresacją IP musi być modułem zintegrowanym z systemem monitoringu urządzeń sieciowych na poziomie konsoli systemu bez konieczności instalacji dodatkowego oprogramowania;
1. Moduł musi automatycznie wykrywać segmenty sieci w infrastrukturze IT;
1. Moduł musi umożliwiać skanowanie ręczne lub według zdefiniowanego harmonogramu segmentów sieci w celu identyfikacji wolnych i zajętych adresów IP;
1. Moduł musi obsługiwać adresacje w wersjach IPv4 i IPv6;
1. Moduł musi umożliwiać skanowanie przełączników sieciowych w celu weryfikacji dostępności i zajętości portów oraz wskazania przyłączonych do portów urządzeń;
1. System musi identyfikować nieznane urządzenia w sieci i blokować ich dostęp;
1. Moduł musi umożliwiać integrację z Active Directory w celu przypisania adresowi IP nazwy obiektu w domenie;
1. Moduł musi umożliwiać tworzenie hierarchicznych prezentacji segmentów sieci z wykorzystaniem widoku typu drzewo;
1. Moduł musi przechowywać historyczne informacje zmianach statusów i przypisani adresów IP i portów przełączników na potrzeby audytu.
0. Wymagania dotyczące modułu monitoringu systemów składowania danych:
1. Moduł monitoringu systemów składowania danych musi być modułem zintegrowanym z systemem monitoringu urządzeń sieciowych na poziomie konsoli systemu bez konieczności instalacji dodatkowego oprogramowania;
1. Moduł musi umożliwiać monitorowanie dysków RAID z wykorzystaniem przynajmniej protokołów SNMP/CLI/SMI-S oraz API różnych producentów systemów składowania;
1. Moduł musi monitorować dostarczać informacje w postaci raportów o przynajmniej następujących obszarach RAID: 
- Zasoby fizyczne 
- Kontrolery 
- Porty 
- Napędy 
- Połączenia 
- Zasoby logiczne: LUNy, Partycje, Grupy RAID, Grupy dysków wirtualnych, Woluminy, Grupy woluminów;
1. Moduł musi monitorować i dostarczać informacje w postaci raportów o bibliotekach taśmowych różnych producentów przynajmniej w następujących obszarach:
- Zasoby fizyczne: sterowniki taśm, porty taśm, sterowniki dostępu, porty bibliotek SCSI, 
- Zasoby logiczne: partycje, napędy;
1. Moduł musi zapewnić możliwość raportowania prognozującego wysycenie systemów składowania w przyszłości według trendu wzrostu;
1. Moduł musi opierać się na standardowych bibliotekach MIB opracowanych przez SNIA w obszarze przełączników składowania.
0. Wdrożenie i licencje:
Dostawa obejmuje wdrożenie i uruchomienie systemu oraz asystę techniczną:
1. Dostarczenie licencji i instalację oprogramowania wraz ze wsparciem technicznym świadczonym w języku polskim, 
1. Licencję w formie licencji wieczystej ze wsparciem i aktualizacjami na okres 12 miesięcy pochodzącą z oficjalnego kanału dystrybucji, 
1. Przedmiot zamówienia powinien zapewnić wsparcie dla minimum: 
- 200 urządzeń, 
- 50 interfejsów sieciowych w ramach monitorowania ruchu sieciowego za pośrednictwem pakietów Flow, 
- 1000 portów (Switch Ports) 
- 1000 adresów IP (IP Address) 
- 50 zarządzalnych urządzeń sieciowych (routery, switche sieciowe, access pointy, urządzenia typu Firewall lub UTM)
- monitoring i logowanie zdarzeń na min. 2 urządzeniach typu UTM/Firwall
- monitoring min. 100 nośników/dysków w ramach monitoringu storage 
1. Przeprowadzenie szkoleń z zakresu administracji, obsługi i utrzymania dostarczonego oprogramowania, 
1. Konfiguracja oprogramowania i uruchomienie produkcyjne zgodnie z przyjętymi procesami procedurami biznesowymi. 
1. Dokumentacja powykonawcza obejmująca wszystkie skonfigurowane parametry;

1. Wymagania dotyczące systemu gromadzenia i zarządzania logami systemowymi:
0. Wymagania podstawowe
1. System obsługuje logi z wielu systemów operacyjnych;
1. System obsługuje logi z wielu urządzeń:
Windows, Linux, Unix, AIX, routery, przełączniki, VMWare, dowolne źródło logów w formacie Syslog;
1. System pozwala na konfigurowanie własnych widżetów i widoków;
1. System umożliwia wyszukiwanie w logach za pomocą operatora logicznego, frazy, zakresów wartości, symboli wieloznacznych i wyszukiwania grupowego;
1. System korzysta z ElasticSearch`a w celu zwiększenia szybkości wyszukiwania i pobierania danych;
1. System pozwala użyć trybu aktywnego FTP dla importu pliku dziennika;
1. System umożliwia importowanie i analizowanie plików zdarzeń;
1. System wspiera automatyczne wykrywanie hostów;
1. System umożliwia filtrowanie zdarzeń przed zapisaniem ich w bazie danych;
1. System pozwala na archiwizowanie zebranych danych do skompresowanego pliku;
1. System umożliwia szyfrowanie plików archiwum logów;
1. System wspiera hashowanie i dodawanie znaczników czasu do plików archiwum;
1. System umożliwia na wyświetlanie zdarzeń w czasie rzeczywistym;
1. System posiada automatyczne alerty;
1. System wspiera autoryzowany dostęp;
1. System pozwala na grupowanie hostów w celu wdrożenia zasad parsowania logów;
1. System umożliwia zaplanowanie zbierania danych;
1. System pozwala na utworzenie raportów niestandardowych;
1. System umożliwia planowane wykonywanie raportów;
1. System posiada raporty PUMA;
1. System obsługuje wiele formatów raportów;
1. System pozwala na eksportowanie raportów w formatach: CSV, PDF;
1. System pozwala na wykonanie analizy trendów;
1. System pozwala na wykonanie analizy bezpieczeństwa;
1. System posiada gotowe raporty zgodności (EventLog i Syslog) (predefiniowane i dostosowywalne);
1. System umożliwia wykonanie polecenia/akcji w przypadku alertów;
1. System pozwala na skonfigurowanie powiadomienia w postaci SMS i SNMP Trap dla alertów;
1. System umożliwia eksport / import profili alertów, raportów i filtrów;
1. System pozwala na zaawansowane wyszukiwanie w surowych logach;
1. System pozwala na zapisywanie wyniku wyszukiwania w logach jako profil raportu;
1. System pozwala na udostępnienie raportów innym użytkownikom;
1. System umożliwia zaplanowanie cyklicznych importów logów z zasobów lokalnych i zdalnych (FTP / SFTP / Cloud);
1. System pozwala na zbieranie logów podczas przestoju modułu gromadzącego logi;
1. System umożliwia na monitorowanie użytkowników uzyskujących dostęp do aplikacji EventLog Analyzer;
1. System pozwala na monitorowanie integralności plików;
1. System posiada wbudowane raporty charakterystyczne dla serwera;
1. System umożliwia monitorowanie wielu lokalizacji;
1. System posiada skalowalną architekturę;
1. System pozwala na wyodrębnianie pola logu przy użyciu interaktywnego konstruktora składni wyrażeń regularnych (regex);
1. System stosuje Uniwersalne analizowanie i indeksowanie logów (ULPI) do obsługi dowolnego formatu logów (czytelnego dla człowieka i nieszyfrowanego formatu logów);
1. System pozwala na import użytkowników z grup Active Directory;
1. System posiada Agenta do zbierania logów w sieci WAN / Firewall;
1. System zezwala na import zapisanych plików Syslog;
1. System umożliwia Rebranding klienta Webowego;
1. System potrafi natychmiast dostarczyć wybrane raporty;
1. System pozwala na analizę specyficznych logów aplikacji: serwer sieci Web MS IIS, serwery FTP MS IIS, serwer Windows DHCP, serwer DHCP Linux, baza danych MS SQL, baza danych Oracle, serwer WWW Apache, serwer druku;
1. System wspiera MS SQL Server i MS SQL Cluster jako bazy danych zaplecza;
1. System pozwala na modyfikację gotowych widoków i widoków dedykowanych dla użytkowników;
1. System posiada rozbudowane uwierzytelnianie użytkowników zewnętrznych przez Active Directory i RADIUS Server;
1. System pozwala na analizę logów IBM AS / 400 (seria V5R) ich filtrowanie, raportowanie, alertowanie, archiwizowanie i import;
1. System stosuje reguły korelacji zdarzeń w czasie rzeczywistym;
1. System pozwala na monitorowanie logów serwera terminali Windows;
1. System pozwala na monitorowanie sesji użytkownika
0. Szczegółowy spis funkcjonalności:
2. Zarządzanie Logami z wspieranych źródeł:
- Źródła logów obsługiwane natywnie bez dodatkowej konfiguracji:
Podstawowa infrastruktura systemów Windows: Windows Server 2003 i nowsze, Windows Vista i nowsze, Microsoft Windows DHCP Server;
- Platformy baz danych: serwery Microsoft SQL, bazy danych Oracle, 
- Rozwiązania Endpoint Security: ESET Antivirus, Kaspersky Antivirus, Microsoft Antimalware, Norton Antivirus, Sophos Antivirus, FireEye, Malwarebytes, McAfee, Symantec Endpoint Protection;
- Zapory ogniowe: MGFWs, IDS, IPS: F5 BIG-IP, Barracuda, Check Point, Cisco, Cisco Meraki, Cyberoam, Fortinet, H3C, Huawei, Juniper, Juniper NetScreen, Palo Alto, pfSense, SonicWall, Sophos, Watchguard;
- Środowiska virtualizacji: Microsoft Hyper-V, Vmware;
- Urządzeń opartych o systemy Linux i Unix: Linux, macOS, IBM AIX, HP UX, Solaris;
- Urządzeń typu Router i Switch: Cisco, Heelett-Packard;
- Skanerów podatności: Nessus, Nmap, Nexpose, OpenVas, Qualys;
- Serwerów webowych: Apache, Microsoft IIS;
2.  System pozwala na zarządzanie dziennikiem zdarzeń,
2.  System pozwala na zarządzanie Syslogami,
2.  System tworzy uniwersalny zbiór logów,
2.  System pozwala na zbieranie logów bez agenta,
2.  System pozwala na zbieranie logów w oparciu o agenta,
2.  System przeprowadza analizę logów,
2.  System posiada predefiniowane raporty logów zdarzeń,
2.  System pozwala na niestandardową analizę logów,
2. System pozwala na archiwizację logów bezpośrednio z graficznego interfejsu użytkownika,
2. System pozwala na przeszukiwanie logów bezpośrednio z graficznego interfejsu użytkownika,
2. System pozwala na dostosowanie pulpitu nawigacyjnego i widoków dla użytkownika,
2. System pozwala na zarządzanie logami aplikacji,
2. System pozwala na monitorowanie sesji użytkownika,
2. System umożliwia alertowanie w czasie rzeczywistym,
2. System pozwala nam wybrać metody powiadamiania o alertach,
2. System pozwala na zmianę nazwy klienta internetowego,
2. System pozwala na monitorowanie użytkowników uprzywilejowanych,
2. System pozwala na utworzenie własnych indywidualnych raportów,
2. System potrafi stworzyć trendy dla wydarzeń historycznych,
2. System pozwala na importowanie logów zdarzeń;
0. Audyt aplikacji:
1.  System pozwala na monitorowanie logów aplikacji,
1.  System pozwala na audyt serwera Microsoft IIS,
1.  System posiada predefiniowany analizator logów serwera sieci Web Microsoft IIS,
1.  System pozwala predefiniowany analizator logów serwera FTP Microsoft IIS,
1.  System pozwala na audyt Microsoft SQL Server,
1.  System pozwala na monitorowanie logów Microsoft SQL Server,
1.  System pozwala na monitorowanie logów serwera WWW Apache,
1.  System pozwala na monitorowanie logów serwera wydruku,
1.  System pozwala na monitorowanie logów serwera DHCP (Windows / Linux),
1. System pozwala na audyt bazy danych,
1. System pozwala na monitorowanie logów bazy danych Oracle,
1. System pozwala na monitorowanie serwera terminali Windows,
1. System pozwala na zabezpieczanie krytycznych aplikacji biznesowych,
1. System pozwala na zarządzanie logami krytycznych aplikacji Windows,
1. System pozwala na wykrywanie ataków na serwer WWW,
1. System posiada analizator wykrywający ataki SQL injection,
1. System pozwala na wykrycie i łagodzenie skutków ataków DoS;
0. Audyt urządzeń sieciowych: 
1.  System pozwala na audyt urządzeń sieciowych,
1.  System pozwala na kontrolowanie logów routera,
1.  System potrafi analizować logi Cisco,
1.  System pozwala analizować logi Cisco Meraki,
1.  System pozwala na monitorowanie aktywności użytkownika w routerze,
1.  System pozwala na monitorowanie ruchu routera,
1.  System pozwala na kontrolę logów zapory,
1.  System pozwala na monitorowanie logów IDS / IPS,
1.  System pozwala na monitorowanie logów Switch`y,
1. System pozwala na monitorowanie logów VPN,
1. System pozwala na audyt Zapory systemu Windows,
1. System pozwala na audyt zapory SonicWall,
1. System pozwala na audyt zapory ogniowej H3C,
1. System pozwala na audyt zapory ogniowej Palo Alto,
1. System pozwala na audyt logów urządzeń Juniper,
1. System pozwala na audyt logów urządzeń Fortinet / FortiGate,
1. System pozwala na kontrolę logów urządzeń Check Point,
1. System pozwala na monitorowanie logów Sophos,
1. System pozwala na monitorowanie logów urządzeń Huawei,
1. System potrafi analizować logi urządzeń HP;
0. Raporty zgodności IT:
1.  System posiada raport zgodności PCI DSS,
1.  System posiada raport zgodności SOX,
1.  System posiada raport zgodności z SOX,
1.  System posiada raport zgodności z ISO 27001,
1.  System posiada raport zgodności z RODO,
1.  System posiada raport zgodności z HIPAA,
1.  System posiada raport zgodności PCI,
1.  System posiada raport zgodności FISMA,
1.  System posiada raport zgodności z GLBA,
1. System posiada raport zgodności GPG,
1. System posiada raport zgodności ISLP,
1. System posiada raport dotyczące nowej zgodności,
1. System pozwala na dostosowywanie raportów zgodności,
1. System pozwala na dodanie własnych raportów zgodności;
0. Funkcjonalności SIEM:
1.  System pozwala agregować i analizować informacje o bezpieczeństwie oraz umożliwia zarządzanie zdarzeniami (SIEM),
1.  System pozwala na monitorowanie Syslog,
1.  System pozwala na monitorowanie logów zdarzeń,
1.  System pozwala na monitorowanie integralności plików Windows,
1.  System pozwala na monitorowanie integralności plików systemu Linux,
1.  System pozwala na korelację zdarzeń z logów w czasie rzeczywistym,
1.  System pozwala budować własne korelacje w oparciu o dowolne zdarzenie odnotowane w monitorowanym środowisku,
1.  System pozwala na zarządzanie logami bezpieczeństwa,
1.  System pozwala na inteligentne wykrywanie zagrożeń na podstawie zebranych logów,
1.  System pomaga w zabezpieczaniu urządzeń na podstawie syslogów,
1. System działa zgodnie z STIX / TAXII,
1. System umożliwia zarządzanie incydentami,
1. System pozwala na zarządzanie przepływem pracy związanej z incydentami,
1. System pozwala na importowanie plików logów,
1. System pozwala na audyt użytkowników uprzywilejowanych,
1. System pozwala na wykrywanie zagrożeń systemu Windows,
1. System pozwala na ograniczanie zagrożeń zewnętrznych,
1. System pozwala na zarządzanie dziennikiem aplikacji,
1. System pozwala na zapisywanie wyniku wyszukiwania jako alerty,
1. System posiada raporty o zagrożeniach Malwarebytes,
1. Inteligentne wykrywanie zagrożeń FireEye,
1. System pozwala na dodawanie indywidualnych raportów,
1. System pozwala nam utworzyć dedykowane widoki i nimi zarządzać:
- Dodawać do widoków wybrane raporty w postaci widżetów, 
- Usuwać wybrane widżety, 
- Zmieniać kolejność wyświetlania widoków,
- Zmieniać kolejność wyświetlania widżetów;
0. Audyt międzyplatformowy:
1.  System pozwala na monitorowanie krytycznych metryk serwerów,
1.  System pozwala na audyt logów zdarzeń,
1.  System pozwala na zarządzanie logami serwera VMWare,
1.  System pozwala na kontrolę urządzeń z systemem Windows,
1.  System pozwala na audyt logów urządzeń w oparciu o Syslog,
1.  System pozwala na kontrolę i raportowanie w systemów Linux,
1.  System pozwala na kontrolę i raportowanie w systemów Unix,
1.  System pozwala na kontrolę rejestru systemu Windows,
1. System pozwala na audyt urządzeń typu Switch oraz Router,
1. System pozwala na monitorowanie logów infrastruktury w chmurze,
1. System pozwala na wykrywanie kradzieży danych na podstawie zebranych logów,
1. System pozwala na monitorowanie instancji AWS.
0. Wdrożenie i licencje:
Dostawa obejmuje wdrożenie i uruchomienie systemu oraz asystę techniczną:
1. Dostarczenie licencji i instalację oprogramowania wraz ze wsparciem technicznym świadczonym w języku polskim,
1. Licencję w formie licencji wieczystej ze wsparciem i aktualizacjami na okres 12 miesięcy pochodzącą z oficjalnego, kanału dystrybucji, 
1. Przedmiot zamówienia powinien zapewnić wsparcie dla minimum: 
	- 20 urządzeń (Devices),
	- 10 źródeł logów z aplikacji (Applications Sources),
	- 20 źródeł logów z serwerów Windows (Windows Servers),
	- 2 źródeł logów z baz danych MS SQL (MS SQL Servers), 
1. Przeprowadzenie szkoleń z zakresu administracji, obsługi i utrzymania dostarczonego oprogramowania, 
Szkolenia dla administratorów muszą zakończyć się pozyskaniem przez nich wiedzy dotyczącej zarówno konfiguracji systemu, jego utrzymania jak i rozwoju poprzez dogłębne wyjaśnienie mechanizmów budowy nowych procesów, procesów automatyzacji. Szkolenia muszą zostać zarejestrowane i przekazane w ręce Zamawiającego.
Szkolenia mogą odbywać się w formie zdalnej. 
1. Konfiguracja oprogramowania i uruchomienie produkcyjne zgodnie z przyjętymi procesami procedurami biznesowymi. 
1. Dokumentacja powykonawcza obejmująca wszystkie skonfigurowane parametry;



CZĘŚĆ II
Część 2. Serwer z systemem obsługi zadań serwisowych – 1 szt.
1. Parametry sprzętowe:
m. Obudowa typu rack, o wysokości maksimum 2U, dostarczona wraz z szynami do szafy rack, umożliwiającymi pełne wysunięcie serwera oraz ramieniem porządkującym ułożenie przewodów. Elementy umożliwiające montaż bez użycia narzędzi. 
n. Procesor: zainstalowane minimum dwa procesory w architekturze x86, 64 bitowe, ze względów licencyjnych 16 rdzeniowe, osiągające w testach SPECint_rate2017 Rates wynik Baseline min. 183 punkty dla obsadzenia dwoma procesorami;
- Wynik musi być opublikowany na stronie SPEC.ORG dla oferowanego serwera z oferowanymi procesorami.
o. Płyta główna: Dwuprocesorowa, możliwość instalacji procesorów dwudziestoośmio-rdzeniowych;
- Minimum 4 złącza PCI Express generacji 3, w tym minimum 3 złącza o prędkości x16;
- Wszystkie złącza PCI Express muszą być aktywne i dostępne do zainstalowania kart PCI;
- Dostępne minimum 2 sloty dla dysków M.2 na płycie głównej (lub dedykowanej karcie PCI Express), nie zajmujące klatek dla dysków hot-plug; Możliwość integracji dedykowanej, wewnętrznej pamięci flash przeznaczonej dla wirtualizatora lub systemu operacyjnego w slocie M.2 bez zajmowania klatek dyskowych serwera;
Wymagane minimum 2 wolne sloty PCI Express do dalszej rozbudowy po instalacji wszystkich wymaganych kart rozszerzeń – możliwość instalacji kart LAN/FC/SAS z zewnętrznymi interfejsami w pustych slotach;
-Wymagany 1 wolny slot PCI Express do instalacji wewnętrznego kontrolera RAID.
p. Pamięć RAM: 
- Zainstalowane 320GB pamięci RAM typu DDR4 Registered, 2933Mhz w kościach jednego typu. 
- Wsparcie dla technologii zabezpieczania pamięci Advanced ECC, Memory Scrubbing, SDDC,
- Wsparcie dla konfiguracji pamięci w trybie „Rank Sparing”, Memory Mirroring;
- Minimum 24 gniazda pamięci RAM na płycie głównej, obsługa minimum 8TB pamięci RAM DDR4;
q. Zainstalowane dyski (wartości minimalne):
- 4 wnęki na dyski 2,5”, hot-plug;
- pamięć flash 2x 64GB, działająca w trybie mirrror przeznaczona do instalacji hypervisora z pre-instalowanym Vmware ESXi w wersji 7.
r. Kontrolery LAN i SAN:
- Jedna dwuportowa karta LAN 10Gbit/s RJ-45 na płycie głównej lub dedykowanej karcie typu Flexible LOM;
- Jedna dwuportowa kartaLAN 1Gbit/s RJ-45;
- Jedna dwuportowa karta FCSAN 16Gbit/s obsadzona odpowiednimi wkładkami z portami LC MM.
s. porty: 
- zintegrowana karta graficzna ze złączem VGA dostępnym z przodu i z tyłu serwea;
- minimum 5x USB 3.0, minimum 1 wewnętrzne, minimum 1 dostępne z przodu serwera, minimum 2 z tyłu serwera; Ilość dostępnych złącz USB nie może być osiągnięta poprzez stosowanie zewnętrznych przejściówek, rozgałęziaczy czy dodatkowych kart rozszerzeń zajmujących jakikolwiek slot PCI Express serwera;
- 1x rj45 1GBit do karty zarządzającej;
t. zasilanie, chłodzenie 
- Redundantne dwa zasilacze zgodne ze standardem EPA typu hot-plug, o mocy maksymalnej 500W na 1 zasilacz, sprawność energetyczna 94% (klasa Platinum);
- Nadmiarowe chłodzenie – redundantne wentylatory typu hot-plug;
- konstrukcja chłodzenia umożliwia bezprzerwową pracę serwera w zakresie temperatury zewnętrznej od 5 do 45 st C.
u. Zarządzanie
- Wbudowane diody informacyjne informujące o stanie serwera;
- Zintegrowany z płytą główną serwera kontroler sprzętowy zdalnego zarządzania zgodny z IPMI 2.0 o funkcjonalnościach:
•	Niezależny od systemu operacyjnego, sprzętowy kontroler umożliwiający pełne zarządzanie, zdalny restart serwera;
•	Dedykowana karta LAN 1 Gb/s (dedykowane złącze RJ-45 z tyłu obudowy) do komunikacji wyłącznie z kontrolerem zdalnego zarządzania z możliwością przeniesienia tej komunikacji na inną kartę sieciową współdzieloną z systemem operacyjnym;
•	Dostęp poprzez przeglądarkę Web (także SSL, SSH)
•	Zarządzanie mocą i jej zużyciem oraz monitoring zużycia energii
•	Zarządzanie alarmami (zdarzenia poprzez SNMP)
•	Możliwość przejęcia konsoli tekstowej
•	Przekierowanie konsoli graficznej na poziomie sprzętowym oraz możliwość montowania zdalnych napędów i ich obrazów na poziomie sprzętowym (cyfrowy KVM)
•	Sprzętowy monitoring serwera w tym stanu dysków twardych i kontrolera RAID (bez pośrednictwa agentów systemowych)
•	Karta zarządzająca musi sprzętowo wspierać wirtualizację warstwy sieciowej serwera, bez wykorzystania zewnętrznego hardware - wirtualizacja MAC i WWN na wybranych kartach zainstalowanych w serwerze (co najmniej wsparcie dla technologii kart 10Gbit/s Ethernet i kart FC 16Gbit/s oferowanych przez producenta serwera) 
•	Oprogramowanie zarządzające i diagnostyczne umożliwiające konfigurację kontrolera RAID, instalację systemów operacyjnych, zdalne zarządzanie, diagnostykę i przewidywanie awarii w oparciu o informacje dostarczane w ramach zintegrowanego w serwerze systemu umożliwiającego monitoring systemu i środowiska (m.in. temperatura, dyski, zasilacze, płyta główna, procesory, pamięć operacyjna itd.).
•	Dedykowana, wbudowana w kartę zarządzającą pamięć flash o pojemności minimum 16 GB
•	Rozwiązanie musi umożliwiać instalację obrazów systemów, własnych narzędzi diagnostycznych w obrębie dostarczonej dedykowanej pamięci (pojemność dostępna dla obrazów własnych – minimum 8,5GB);
•	Możliwość zdalnej naprawy systemu operacyjnego uszkodzonego przez użytkownika, działanie wirusów i szkodliwego oprogramowania;
•	Możliwość zdalnej reinstalacji systemu lub aplikacji z obrazów zainstalowanych w obrębie dedykowanej pamięci flash bez użytkowania zewnętrznych nośników lub kopiowania danych poprzez sieć LAN; 
•	Możliwość konfiguracji i wykonania aktualizacji BIOS, Firmware, sterowników serwera bezpośrednio z GUI (graficzny interfejs) karty zarządzającej serwera bez pośrednictwa innych nośników zewnętrznych i wewnętrznych poza obrębem karty zarządzającej (w szczególności bez pendrive, dysków twardych wewn. i zewn., itp.) – możliwość manualnego wykonania aktualizacji jak również możliwość automatyzacji;
•	Rozwiązanie musi umożliwiać konfigurację i uruchomienie automatycznego powiadomienia serwisu o zbliżającej się lub istniejącej usterce serwera (co najmniej dyski twarde, zasilacze, pamięć RAM, procesory, wentylatory, kontrolery RAID, karty rozszerzeń);
•	Możliwość zapisu i przechowywania informacji i logów o pełnym stanie maszyny, w tym usterki i sytuacje krytyczne w obrębie wbudowanej pamięci karty zarządzającej - dostęp do tych informacji musi być niezależny od stanu włączenia serwera oraz stanu sprzętowego w tym np. usterki elementów poza kartą zarządzającą;
•	karta zarządzająca musi umożliwiać konfigurację i uruchomienie automatycznego informowania autoryzowanego serwisu producenta serwera o zaistniałej lub zbliżającej się usterce (wymagana jest możliwość automatycznego otworzenia zgłoszenia serwisowego w systemie producenta serwera. Funkcjonalność wymagana do uruchomienia zaraz po instalacji serwera bez zakupu dodatkowych licencji – czas trwania minimum równy dla wymaganego okresu gwarancji producenta serwera;
v. Certyfikaty producenta sprzętu:
Certyfikat producenta ISO 9001 w zakresie projektowania, produkcji i serwisu produktów, CE oraz ISO 14001 lub równoważny;
w. System operacyjny – licencja na vSphere Enterprise Plus 7 na wszystkie dołączone procesory z 3 letnim wsparciem na poziomie Basic. Licencja jest wymagana, aby dołączyć serwer do posiadanego przez Zamawiającego środowiska vMware vSphere 7, do servera vCenter Server.
x. Dokumentacja i inne
- Elementy, z których zbudowane są serwery całe muszą być objęte gwarancją producenta, o wymaganym w specyfikacji poziomie czasu reakcji i naprawy (wymagane oświadczenie producenta serwera potwierdzające spełnienie wymagań dołączone do oferty);
- Serwer musi być fabrycznie nowy i pochodzić z oficjalnego kanału dystrybucyjnego;
- Oferent zobowiązany jest dostarczyć wraz z ofertą kartę produktową oferowanego serwera umożliwiającą weryfikację parametrów oferowanego sprzętu (dopuszczony język angielski);
- Dostępność części zamiennych przez 5 lat od momentu zakupu serwera – wymagane oświadczenie o spełnieniu wymogu;
- Możliwość aktualizacji i pobrania sterowników do oferowanego modelu serwera w najnowszych certyfikowanych wersjach bezpośrednio z sieci Internet za pośrednictwem strony www producenta serwera;
y. Gwarancja 
- Minimum 24 miesięcy gwarancji producenta serwera realizowanej w miejscu instalacji serwera z gwarantowanym czasem skutecznej naprawy serwera najpóźniej w następnym dniu roboczym od zgłoszenia usterki (tzw. NBD Recovery).
- Wymagana jest bezpłatna dostępność poprawek i aktualizacji BIOS/Firmware/sterowników dożywotnio dla oferowanego serwera,
- Infolinia producenta serwera w języku polskim (w ofercie należy podać nr telefonu), w czasie obowiązywania gwarancji na sprzęt umożliwiająca po podaniu numeru seryjnego weryfikację: konfiguracji sprzętowej serwera, w tym model i typ dysków twardych, procesora, ilość fabrycznie zainstalowanej pamięci RAM, czasu obowiązywania i typu udzielonej gwarancji.

3. Wymagania dotyczące systemu obsługi zadań serwisowych:
System do obsługi zgłoszeń serwisowych UWM.
System musi umożliwić równoczesną pracę minimum 10 operatorom IT i minimum 3500 użytkownikom końcowym oraz obsłużyć średnio 10000 zgłoszeń w ujęciu rocznym.
System musi zostać dostarczony z licencja umożliwiającą użytkowanie systemu bez ograniczeń czasowych.
Wykonawca wraz z dostawą oprogramowania musi dostarczyć wszelkie oprogramowanie niezbędne do prawidłowej pracy Oprogramowania HelpDesk.
System ma zapewnić możliwość bieżącego zgłaszania wielu typów zgłoszeń serwisowych wraz z możliwością ich obsługi przez wielu serwisantów oraz zapewnia kanał zwrotny w postaci badań satysfakcji klienta za pośrednictwem systemu ankiet.
System musi spełnić następujące wymagania wydajnościowe.
Czas zalogowania do systemu < 5 sekund
Czas otwarcia nowego okna zgłoszenia <5 sekund
Czas zapisania zgłoszenia <5 sekund
(20 jednocześnie zalogowanych użytkowników, 3500 użytkowników systemu, 6000 komputerów, 10 000 zgłoszeń w bazie)


1. System ma służyć jako narzędzie wspierające serwis UWM oraz zapewnić wsparcie realizacji następujących zadań:
a. Rejestracja zgłoszenia
b. Klasyfikacja zgłoszenia
c. Obsługa zgłoszenia
i. Przyjęcie
ii. Przekazanie
iii. Rozwiązanie
iv. Zamknięcie
d. Archiwizacja zgłoszenia
e. Monitorowanie stanu
f. Informowanie użytkownika o stanie zgłoszenia
g. Generowanie raportów i statystyk
h. Budowa bazy wiedzy
i. Wykrywanie środowiska i zbieranie danych o zasobach
2. Możliwość instalacji zarówno w środowisku Linux jak i Windows
3. Możliwość wykorzystania silnika bazodanowego MS SQL jak również przynajmniej jednej bazy typu OpenSource
4. System musi zapewnić możliwość wykorzystania protokołu SAML do  integracji z domeną zamawiającego w celu zapewnienia funkcjonalności Single Sign On
5. Możliwość logowania się do systemu z wykorzystaniem logowania w CAS (https://www.apereo.org/projects/cas)
6. Możliwość dostępu do systemu zarówno za pośrednictwem WWW jak i dedykowanej aplikacji mobilnej (Android)
7. Oprogramowanie umożliwia pełną konfigurację z poziomu inteface przeglądarki internetowej.
8. Oprogramowanie posiada interface co najmniej w języku polskim i angielskim.
9. 
10. System zapewni funkcjonalność backupu zapewniającą możliwość przeprowadzenia pełnej procedury backupowej (baza danych + załączniki), konfigurowalnej z poziomu interface systemu.
11. System zapewni możliwość integracji  ze skrzynką pocztową POP, POPS, IMAP, SMTP, SMTPS
12. System zapewni możliwość przesyłania wiadomości od serwisantów bezpośrednio na skrzynkę pocztową zgłaszającego.
13. System zapewni możliwość udzielania odpowiedzi na zgłoszenia rozszerzonej o pliki graficzne wyświetlane  w treści zgłoszenia.
14. System zapewni możliwość definiowania szablonów email z poziomu interfacu webowego. Definicja pozwoli co najmniej na definicję: treści, reguł wywołujących, odbiorców.
15. System zapewni obsługę nieobecności i zastępstw serwisantów, wraz z automatycznym przekierowywaniem zgłoszeń do zastępców.
16. System zapewni możliwość tworzenia harmonogramów zgłoszeń okresowych oraz automatyczne przypisywanie zadań z nich wynikających do serwisantów.
17. Możliwość integracji rozwiązania z oprogramowaniem zewnętrznym za pomocą API.(dostarczona pełna dokumentacja istniejących metod)
18. Możliwość dowolnego importu atrybutów z AD przy integracji użytkowników.
19. Możliwość dowolnego tworzenia reguł realizacji ścieżek poszczególnych zadań w zależności od struktury organizacyjnej. (automatyczne przypisanie zleceń do poszczególnych serwisantów, automatyczne ustawianie czasów realizacji zadań w zależności od zgłaszającego)
20. Możliwość przeprowadzania ankiet zadowolenia wśród klientów.
a. Swobodna definicja treści i wyglądu ankiety
b. Swobodna definicja podziękowań
c. Możliwość zdefiniowania kroku na którym ankieta jest dostarczana klientom.
d. Możliwość podglądu wyników ankiet dla wybranych użytkowników.
21. Możliwość definicji pól niezbędnych do rejestracji i zamknięcia zgłoszenia.
22. Możliwość dowolnej definicji pól zgłoszenia.
23. Możliwość dowolnej rozbudowy pól dotyczących wskaźników i czasów rozwiązywania zleceń
24. Możliwość dołączania załączników do zgłoszenia. Dowolna ilość oraz możliwość wymuszenia na użytkowniku przy danym typie zgłoszenia konieczności dodania załącznika.
25. Możliwość oznaczani danych zawierających dane osobowe oraz ich automatycznej animizacji przy usuwaniu użytkownika.
26. Możliwość automatyzacji zgłoszeń poprzez dodanie reguł biznesowych definiujących określone działania.
27. Możliwość tagowania zgłoszeń
28. Możliwość tworzenia różnych szablonów zgłoszeń wraz z możliwością predefiniowania atrybutów zgłoszeń pozwalających na nadawanie zgłoszeniom odpowiedniej ścieżki realizacji.
29. Możliwość budowy zależności między zgłoszeniami wraz z kontrolą możliwości zamknięcia zgłoszeń nadrzędnych od zgłoszeń podrzędnych.
30. Wsparcie obsługi procesów zgodnie z ITIL v3.
31. Obsługa timera SLA wraz z możliwością definicji startu, stopu raz automatycznym powiadomień do serwisantów.
32. Możliwość udostępniania zgłoszeń innym serwisantom. Udostępnianie zgłoszeń konkretnym serwisantom, lub grupom serwisantów.
33. Możliwość budowy bazy wiedzy na podstawie wyników zrealizowanych zgłoszeń oraz automatyczne podpowiadanie serwisantom możliwych scenariuszy rozwiązania danego zgłoszenia na podstawie danych zawartych w bazie wiedzy.
34. Możliwość projektowania i implementacji (w formie graficznej) cyklu życia zgłoszenia. 
35. Możliwość swobodnej definicji filtrów pozwalających na przeszukiwanie wszystkich zgłoszeń incydentów.
36. Możliwość tworzenia check listy obsługi zgłoszeń i przypisywania tych list do realizacji zgłoszeń.
37. Możliwość rejestracji zgłoszeń pochodzących z zewnętrznych narzędzi monitorujących wraz z ich klasyfikacją i automatycznym przekazywaniem do zdefiniowanej puli serwisantów.
38. Możliwość definicji automatycznych eskalacji zgłoszeń w zależności od zdefiniowanych parametrów (użytkownik, priorytet, słowa kluczowe w treści zgłoszenia).
39. Możliwość automatycznego zamykania zgłoszeń po zdefiniowanym czasie.
40. Możliwość wysyłania powiadomień do użytkowników o zmianach w zgłoszeniu (utworzenie, aktualizacja, pytania, rozwiązanie)
41. Możliwość wprowadzenia wymogu akceptacji rozwiązania zgłoszenia przed jego zamknięciem. (np. akceptacja rozwiązania przez użytkownika, akceptacja naszego serwisu przy rozwiązaniu zgłoszenia przez firmę zewnętrzną)
42. Możliwość automatycznego rozpoznania przez system konfiguracji komputera zgłaszającego licencja na minimum 500 komputerów:
a. Ilość i rodzaj procesorów
b. Wielkość pamięci
c. Nr seryjny komputera
d. Nazwa i wersja OS
e. Zainstalowane oprogramowanie i poprawki
43. Możliwość generowania i wydruku kodów kreskowych dla poszczególnych sprzętów.
44. Możliwość skanowania i wprowadzania zasobów po kodach kreskowych.
45. Możliwość generowania raportów porównujących zmiany konfiguracji poszczególnych sprzętów komputerowych.
46. Możliwość przeprowadzania cyklicznych audytów konfiguracji komputerów.
47. Możliwość tworzenia raportów czasów pracy poszczególnych serwisantów. (eksport min. do XLS i PDF)
48. Możliwość tworzenia raportów zdefiniowanych wg. Harmonogramu i przesyłanie ich za pomocą poczty elektronicznej do zdefiniowanych odbiorców.
49. Możliwość tworzenia dashbordów zawierających wskaźniki będące wynikiem raportów generowanych z systemu oraz z danych pochodzących z systemów zewnętrznych.
50.  Możliwość edycji dashbordów metodą drag&drop
51. Możliwość dowolnej customizacji strony logowania przez Zamawiającego.
52. System zapewni możliwość customizacji portalu za pośrednictwem metody drag&drop (rozmieszczenie elementów, dodanie stron html, dodanie filmów)
53. System zapewni możliwość raportowania czasu przypisania zgłoszenia do technika
54. System zapewni możliwość podglądu aktualnie zalogowanych serwisantów



W ramach dostawy dostawca uruchomi system oraz zapewni przygotowanie i uruchomienie min. 3 różnych formularzy zgłoszeniowych (SERWIS UWM) oraz przeprowadzi szkolenia zarówno dla serwisantów jak i administratorów systemu.
Szkolenia mogą odbywać się w formie zdalnej.
Szkolenia dla administratorów muszą zakończyć się pozyskaniem przez nich wiedzy dotyczącej zarówno konfiguracji systemu, jego utrzymania jak i rozwoju poprzez dogłębne wyjaśnienie mechanizmów budowy nowych procesów, omówienie metod API oraz procesów automatyzacji. Szkolenia muszą zostać zarejestrowane i przekazane w ręce Zamawiającego.
System musi być objęty minimum 12 miesięcznym okresem wsparcia i aktualizacjami.
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